Desafios da Estratégia

de Satde Digital para
o Brasil 2020-2028




DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

Realizagdo: Instituto de Estudos para Politicas de Satde

Miguel Lago - Diretor Executivo
Rudi Rocha - Diretor de Pesquisa

Arthur Aguillar - Diretor de Politicas Pdblicas

Instituto Veredas - www.veredas.org

Beatriz Tavares - Pesquisadora consultora
Carolina Borges - Pesquisadora consultora
Cecilia Setti - Pesquisadora

Frederik Dejonghe - Coordenador de projetos
Isabelle Pignot - Pesquisadora consultora
Laura Boeira - Diretora executiva

Manuela Martins Costa - Pesquisadora consultora

Frederik Dejonghe - Coordenador de projetos

Laura Boeira - Diretora executiva

Instituto de Estudos para Politicas de Saude
Arthur Aguillar - Diretor de Politicas Publicas
Maria Leticia Machado - Gerente de programa

Manuela Martins Costa - Consultora

Instituto de Estudos para Politicas de Saude
Arthur Aguillar - Diretor de Politicas Publicas

Maria Leticia Machado - Gerente de programa

Danilo Castro - Consultor de Comunicacgao
Helena Rocha - Diagramacao

Estudio Massa - Capa



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

Agradecimentos

Agradecemos aos(as) especialistas e organiza¢bes que participaram
do processo de elaboracdo da pesquisa em suas etapas de analise
documental, oficinas e entrevistas. Agradecemos também as equipes
do IEPS e do Instituto Veredas, que ofereceram insumos e comentarios
para aprimorar a publicacao final.

Creative Commons

Permitida a reproducao sem fins lucrativos, parcial ou total, por qualquer
meio, se citados a fonte e os sites nos quais podem ser encontrados os
documentos originais: www.ieps.org.br

Informacoes:

contato@ieps.org.br
+55 (11) 4550-2556



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

ABRAMPAS: Associagado Brasileira de Medicina Preventiva e Administragcdo em
Salde

ANATEL: Agéncia Nacional de Telecomunicag¢des

ANVISA: Agéncia Nacional de Vigilancia Sanitaria
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APS: Atencdo Primaria a Saide

CBO: Classificacao Brasileira de Ocupacoes

CCIO: Lider de informatica clinica (Chief clinical information officers)
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CGESD: Comité Gestor da Estratégia de Salde Digital

CMIO: Lider de informatica em saide (Chief medical information officer)
CFM: Conselho Federal de Medicina

CONASEMS: Conselho Nacional de Secretarias Municipais de Saide (CONASEMS)
CONASS: Conselho Nacional de Secretarios de Saide

CONJUR/MS: Coordenacao-Geral de Assuntos de Salde e Atos Normativos
CNS: Conselho Nacional de Saude

CPF: Cadastro de Pessoas Fisicas

cpTICS: Certificado Profissional em Tecnologia da Informagdo e Comunicagdao em
Salde

CRM: Conselho Regional de Medicina

DATASUS: Departamento de Informatica do SUS da Secretaria Executiva do
Ministério da Salde

DINTEG/MS: Diretoria de Integridade do Ministério da Satde

EAD: Ensino a distancia

EHRs: Electronic Health Records

ESD28: Estratégia de Salde Digital 2020-2028

FDA: Food and Drugs Administration

IA: Inteligéncia Artificial

loMT: Internet of medical things

loT: Internet das coisas (Internet of Things)
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Glossario

Agentes de tratamento

A Lei Geral de Protecao de Dados (LGPD) estipula agentes de tratamento como
papéis que tenham atribui¢Ges legais bem definidas nos processos de tratamentos
de dados. Sao trés: Controlador, Operador e Encarregado. Consulte no glossario

para mais informacgoes (BRASIL, 2021a).

Blockchain

A blockchain é um tipo de base de dados descentralizada que guarda um registro
de transacGes permanente e a prova de violagdo. A base de dados blockchain
tem a fungdo de criar um indice global para todas as transa¢Ges que ocorrem em
um determinado mercado. As transagdes ficam registradas de forma publica,
compartilhada e universal, criando consenso e confianga na comunicagdo

direta entre duas partes, sem o intermédio de terceiros. E vista como a principal
inovacgdo tecnoldgica do bitcoin visto que é a prova de todas as transagdes na
rede. Seu projeto original tem servido de inspiracdo para o surgimento de novas
criptomoedas e de bancos de dados distribuidos (GUSSON, 2018; IANSITI &
LAKHANI, 2017).

Conecte SUS

Conecte SUS é um programa desenvolvido pelo Governo Federal do Brasil que
prevé a informatizagdo e integracdo dos dados de salide dos cidaddos entre
estabelecimentos de salde (publicos e privados) e os 6rgaos de gestdo em saide
dos entes federativos. Foi institucionalizado pela Portaria GM/MS n° 1.434, de 28
de maio de 2020, é uma plataforma de salde coordenada pelo Departamento

de Informética do Sistema Unico de Sadde (DATASUS/SE/MS) em articulacdo
com areas finalisticas do Ministério da Satde, e tem como missdo materializar a

Estratégia de Salde Digital para o Brasil 2020-2028 (ESD28) (BRASIL, 2021b).

Comunidades de cédigo aberto (open source community)
Um grupo de pessoas que compartilham do mesmo propdsito, baseado em
desenvolvimento, manutencao, aumento e promocao de um software de

codigo aberto especifico. Estas comunidades sdo frequentemente distribuidas
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globalmente - os seus membros tém origens diversas. O que as une é a sua visdo
comum para o projeto de software de cddigo aberto - assim como o espirito de
camaradagem e a identidade coletiva que a participacao na comunidade lhes
proporciona (RED HAT, 2020).

Controlador
No contexto da LGPD, é a pessoa natural ou juridica, de direito pUblico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais (BRASIL,

2021a).

DICOM

Digital Imaging and Communications in Medicine (Comunicagdo de Imagens
Digitais em Medicina) representa um conjunto de normas criado para padronizar
o tratamento, armazenamento e transmissdo de informacdo médica em formato
eletrdnico. E predominantemente utilizado para imagens diagnésticas, como
tomografias, ressonancias magnéticas, radiografias, ultrassonografias etc
(MORSCH, 2021).

e-Health
Arranjo de tecnologias da informacao e comunicagao, composto de forma custo
efetiva para dar suporte a servicos de salde, vigilancia em salde, literatura sobre

salde e educacdo em salde, conhecimento e pesquisa (OMS, 2021).

Encarregado
De acordo com a LGPD, o encarregado é a “pessoa indicada pelo controlador e
operador para atuar como canal de comunicac¢do entre o controlador, os titulares

dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)” (BRASIL, 2021a).

Estratégia de Saude Digital 2020-2028 (ESD28)

Plano de agGes voltadas para a saide digital no Brasil nos proximos oito anos. O
documento sistematiza publicacdes e iniciativas governamentais, com o objetivo
de nortear e alinhar as diversas atividades e projetos pUblicos e privados, em

direcdo a transformacdo dessa area no pais. (BRASIL, 2020)

11
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FHIR

Fast Healthcare Interoperability Resources é um sistema de padronizagdo para a
troca de informagdo em salde. Recursos sdo os elementos basicos empregados
para a interoperabilidade e representam um tipo de entidade do cuidado em
saude. Por exemplo, o recurso ‘Patient’ é empregado para dados demograficos ou
outra informacdo administrativa acerca do individuo. Por outro lado, se o que se
deseja trocar sdo medidas como pressado ou temperatura, por exemplo, entdo fara

uso do recurso Observation (BRASIL, 2021c).

Governanga da saude digital

Estrutura a qual compete a organizar as a¢Ges, estrutura e capacitagdo de recursos
humanos; providenciar recursos materiais; promover e garantir aderéncia aos
aspectos éticos e legais; delegar poderes; cobrar resultados; identificar, coordenar e
monitorar o progresso das atividades fundamentais na producao e disponibilizacao
de informacdes confidveis sobre o estado de salide para quem precisa, no

momento que precisa (ZARA et al., 2021).

HL7

Health Level Seven International (HL7) é uma organizagao internacional de
padronizagdo, que opera na area de Sistemas de Informacdo em Salde. Os padrdes
HLY referem-se a um conjunto de normas internacionais para a representacao e a
transferéncia de dados clinicos e administrativos entre sistemas de informacdo em
salde, tais como em clinicas, consultérios, hospitais, e sistemas de satde publica.
Estas normas se concentram na camada de aplicacdo, que é “camada 7” no modelo
de Interconexdo de Sistemas Abertos (modelo OSI) de estrutura de comunicagao

entre computadores (HL7,2017).

Interoperabilidade

Pode ser entendido como uma caracteristica que se refere a capacidade de
diversos sistemas e organizagdes em acessar, trocar, integrar e usar dados de
maneira coordenada por meio do uso de interfaces e padrdes de aplicativos
compartilhados, dentro e fora das fronteiras organizacionais, regionais e nacionais,
para fornecer portabilidade de informac¢des oportuna e perfeita e otimizar os

resultados em saide (OPAS, 2021).

12
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1SO 28380

Esta Parte da ABNT ISO/TR 28380 descreve como o processo do Integrating Health
Enterprise (IHE) () especifico e facilita perfis de padrdes selecionados para apoiar
tarefas de salde cuidadosamente definidas, que dependem do intercambio
eletronico de informacdo. Esta Norma acelera a adogao global de padrées
destinados a alcancar a interoperabilidade entre aplica¢des de software nas
empresas de salide e por meio dos diversos ambientes de assisténcia. Os perfis de

integracdo e conteldo estdo especificados na ABNT ISO/TR 28380-2 (1SO, 2014).

Literacia/letramento digital

A literacia ou letramento digital pode ser compreendida como “alfabetizacao
digital”. Nesse sentido, refere-se ndo apenas ao conhecimento sobre os recursos
digitais disponiveis, mas também a capacidade de utilizar as ferramentas
tecnoldgicas de modo eficaz, resolver problemas ou atingir objetivos (MARTINS;
MARTINS & ALVES, 2021).

LOINC

Logical Observation Identifiers Names and Codes (Nomes e Codigos de
Identificadores de Observacgdo Logica) é um banco de dados e padrdo universal
para identificar observacGes de laboratdrios médicos. A codificacdo é utilizada para
intercambiar dados por padrdes de comunica¢do, como o Health Level Seven (HL7),
facilitando a troca desses dados, assim como a analise de informacgdes clinicas e

resultados de exames laboratoriais (LOINC, 2022).

Middleware
Software que tem uma funcdo intermediaria entre os varios aplicativos e seu

sistema operacional.

OASIS

Outcome and Assessment Information Set é uma avaliacdo padronizada, especifica
para cada paciente, exigida pelo departamento governamental norteamericano
Centers for Medicare & Medicaid Services (CMS) ) para planejar cuidado em
domicilio. O instrumento é utilizado para determinar reembolsos e qualidade de
atendimento (CMS, 2022).

13
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Open EHR

OpenEHR é um sistema de padronizagdo em salide que descreve a gestdo, o
armazenamento, a coleta e a troca de dados de salide em registros eletrénicos
(Electronic Health Registers - EHR). Um registro EHR armazena todos os dados de

salde de um individuo ao longo de sua vida (openEHR, 2013).

Open healthcare

Iniciativa que pretende padronizar os dados do paciente para que os servicos

e profissionais de salide possam ter acesso melhorado a informacdes clinicas
(MARTINS, 2022). Seu objetivo é integrar dados de forma segura e com
consentimento do usuario, para facilitar o acesso e a troca de informagdes entre
instituicGes de salde publicas e privadas e estimular a competitividade entre

prestadores de servico (SAUDE BUSINESS, 2022).

Operador

No contexto da LGPD, é a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (BRASIL,
2021a).

Rede Nacional de Dados em Saude (RNDS)

Rede coordenada pelo Departamento de Informatica do SUS da Secretaria
Executiva do Ministério da Satde (DATASUS/SE/MS), que tem como objetivo
promover a continuidade do cuidado em salde (seja na esfera publica ou privada).
Tem como diretriz estabelecer e promover a troca de informagdes entre os pontos
da Rede de Atencdo a Salde (FANTONELLI et al., 2020). Trata-se de um mecanismo
para conectar sistemas de informacao. Sob a portaria GM/MS n° 1.434/2020, o
governo federal criou a Rede Nacional de Dados em Sadde (RNDS), com a proposta

de integrar informacgdes da Atencdo Primaria até 2028.

Saude digital

Campo de conhecimento e de pratica relativa ao desenvolvimento e uso de
tecnologias digitais para subsidiar a saide (OMS, 2021). Composta por uma
variedade de atores e de interesses distintos. Segundo a OMS (2021), satde digital
expande o conceito de e-Salde, incluindo outros conceitos como Internet das
Coisas, inteligéncia artificial, big data e robotica, além dos préprios consumidores

digitais.

14
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Titular
No contexto da LGPD, é a pessoa natural a que se referem os dados pessoais que

sao objeto de tratamento (BRASIL, 2021a).

Visdo de saude digital para 2028

“Até 2028, a Rede Nacional de Dados em Salde (RNDS) estara estabelecida e
reconhecida como a plataforma digital de inovagdo, informacao e servigos de salde
para todo o Brasil, em beneficio de usuarios, cidad&os, pacientes, comunidades,

gestores, profissionais e organizacoes de satde”. (FANTONELLI et al., 2020).
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Quando se fala de saude digital, nos referimos a um campo de
conhecimento e de pratica relativo ao desenvolvimento e uso de
Tecnologias de Informacao e Comunicagao (TIC) para subsidiar a
saude (OMS, 2021; BRASIL, 2022). Conforme este campo foi ganhando
espaco no debate publico, foi possivel compreender que ele engloba
desde a dimensdo de atencdo direta as pessoas, por meio da telessatide/
telemedicina, até as plataformas digitais para permitir a interacdo entre
atores da salde, os sistemas de informacdo e prontuarios eletronicos,
e elementos da Inteligéncia Artificial (IA) e Internet das Coisas (loT). No
centro desse modelo de salde, esta a ideia de produzir e disponibilizar
informacGes confiaveis sobre o estado de salide para quem precisa, no
momento em que precisa, de modo a ofertar o melhor cuidado possivel e
colher desfechos positivos (BERTOTTI & BLANCHET, 2021).

Assim, a saude digital é, em sua esséncia, um modelo de cuidado
em saude e, portanto, comeca e termina nas pessoas, sejam elas
usuarias, profissionais ou gestoras do sistema de satde. Tal conclus3o
pode parecer ébvia, mas, por vezes, é colocada em segundo plano frente
ao avanco tecnoldgico, em uma aposta de que uma tecnologia “perfeita”
seria capazdesolucionardesafiosdo cuidado e da gestdao em salide. Neste
documento, é reconhecida a aposta de que a satde digital tem o potencial
de expandir a cobertura, o acesso, a padronizacao e a resolutividade do
Sistema Unico de Salide (SUS). No entanto, tais feitos sé serdo viaveis se
houver foco e investimento em aprimorar a experiéncia das pessoas que
interagem com as tecnologias. O sucesso da salde digital é altamente
dependente de manejo adequado e por profissionais capacitados
(SOARES et al., 2022), de usuarios seguros e proficientes no uso das
ferramentas e de uma gestao descentralizada, capaz de customizar as

estratégias as necessidades locais.
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O envolvimento crescente da opinido publica no debate em saide
digital tem gerado contribuicdes cada vez mais diversas e, portanto, o
tema esta em constante atualiza¢do. A pandemia de Covid-19 imprimiu
um ritmo acelerado a Estratégia de Salde Digital (ESD), desenvolvida pelo
Ministério da Satde em 2020, destravando inimeros processos desde
a informatizacdo até a relacdo de usuarios e usuarias com esse novo
modelo de saide. Com um objetivo ousado e uma boa dose de coragem,
a ESD brasileira lancou mao de experiéncias internacionais e liderancas
no tema para se concretizar. No entanto, com o prazo do ano de 2028
estabelecido para atingir as suas sete prioridades, cabe realizarmos um
balanco de até onde foi possivel chegar e quais os principais desafios a
frente.

Pararealizagdo desta publicacdo, o Instituto de Estudos para Politicas
de Saude (IEPS) contou com a parceria técnica do Instituto Veredas
que, ao longo de trés meses (entre abril e julho de 2022), realizou
um mergulho na literatura nacional e internacional, entrevistas com
especialistas e quatro oficinas tematicas com usuarios de telessaude,
gestores de politicas de salde digital, e especialistas em prontuarios
eletronicos e no tema da interoperabilidade para captar um retrato
sobre a saude digital no Brasil. Cada secdo desenvolvida neste estudo,
abordara adefinicdo do conceito central, os avancos e desafios do cenario
atual brasileiro, os aprendizados possiveis com experiéncias mundo
afora, as recomendacdes que a literatura e os especialistas sugerem para
o futuro e os elementos a serem aprofundados nos ambitos da pesquisa,

da implementacdo e da regulacdo da salde digital.

A primeira licdo aprendida é que, para diversos temas, ainda ha mais
perguntas do que respostas e, assim, um papel-chave de instituicoes

de pesquisa para produzir conhecimento acerca desta tematica.
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Dentre as suas prioridades, a ESD parece ter avangado mais nos ambitos
da governanca e da informatizacao, ainda que com desafios, do que no
suporte a melhoria da atencdo a saldde, no fomento ao protagonismo
de usuarios, na formacgdo e capacitacdo de recursos humanos, na
interconectividade e na inovagdao. Nao obstante, sao destacados alguns
aprendizados que aprofundaremos nas secdes a seguir:

O debate sobre saude digital inspira ambivaléncias em relag¢do ao
seu potencial de, por um lado, encurtar distancias entre os usuarios
e o cuidado em salide; por outro, de avancar de forma desigual nos
territorios, com locais menos informatizados ou com populagdes
mais vulneraveis sendo prejudicados.

O descompasso tecnologico sugere que a satde digital avangara
mais rapidamente na saide privada do que na saude publica,
desequilibrando o modelo de SUS que é conhecido hoje e
promovendo novas fragmentacdes que ameacam a integralidade do
cuidado.

Ha grande centralizacdo da governanca da ESD no Ministério da
Saude, sem, todavia, garantir financiamento compativel com a
robustez da Estratégia e fomentar a inducdo a nivel regional e a
coordenacao interfederativa.

Apesar do crescimento expressivo da demanda por profissionais,
impulsionado pela pandemia, tem sido negligenciado, na ESD, o eixo
de desenvolvimento de recursos humanos, com incentivos a adesdo,
capacitacao por competéncias, habilidades e atitudes, atualizacao

e alocacdo planejada de profissionais que atuem na interface

das tecnologias com a salide, bem como as urgentes medidas de
aprimoramento da literacia digital de usuarios e profissionais.

E necessario aprimorar os fluxos de producdo, anélise e retorno dos
dados para informar a organizacdo da satde a nivel local, a0 mesmo
tempo em que a fiscalizacao da Lei Geral de Protecao de Dados
(LGPD) e os mecanismos de protecao e controle social dos dados
precisam atravessar tanto os servicos publicos, quanto os de saude
suplementar.
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A despeito de progressos na distribuicao de equipamentos e
conectividade, sobretudo na ampliagao para servicos da Atencao
Primaria em Saude, ainda persistem desafios quanto a qualidade
das conexoes e a disponibilidade de equipamentos em algumas
regides do pais, os quais podem ser aprofundados com a chegada
da tecnologia 5G, a qual ocorrera de forma muito mais lenta em
determinados locais.

0 devido protagonismo de usuarios e usuarias do SUS ndo esta
sendo assegurado como pilar da ESD, com iniciativas timidas de
estimulo a participagdo social. Dentre os riscos de construir as bases
da saude digital sem o engajamento ativo do publico-alvo principal,
estdo desde a invisibilidade de possiveis resisténcias e barreiras de
implementac3o, até a possibilidade de esta ser a futura maior causa
de judicializagao do SUS.

Espera-se que este retrato apoie o reconhecimento e a valorizacao
das relevantes acoes adotadas por atores governamentais e de
outras esferas rumo a saude digital, ao mesmo tempo que reconhece
os desafios do caminho pela frente. Com tendéncias de que a predicao
de doencas e a promocao da salde se beneficiem do uso de um maior
volume de dados e algoritmos, ha, ao mesmo tempo, a oportunidade
de uma gestdo em salde mais eficiente e o risco de este processo ser

mobilizado principalmente pelo setor privado.

Especialistas e a literatura cientifica corroboram com a ideia de
que o esfor¢o para atender as necessidades clinicas, permitindo a
seguranca do paciente e os altos padrées de atendimento, é apenas
parcialmente técnico. Uma infraestrutura precisa ser configurada
para facilitar a prestacdo de servicos, além de traducdo, mapeamento
e transcodificacdao de terminologias, apoiada por um arcabouco
legal que atua como um facilitador em vez de inibidor para cuidados
transfronteiricos, abordando seguranca e privacidade (CHRONAKI et al.,
2014).
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Asaldedigital, coordenada desde a Atencao Primaria a Satde (APS), para
além de acGes emergenciais de combate a pandemia de Covid-19, tem
um potencial legado de lancar uma nova camada de possibilidades para
estratégias de rastreamento, monitoramento e estratificagdo de risco
de doencas cronicas e de questdes de salde mental, incluindo pessoas
mais jovens no ambito de prevencao, e apoiar o autocuidado; apoiar a
regionalizagcdo em salde, com ferramentas para resolucdo de problemas
relacionados a referéncia e contrarreferéncia; automatizar processos
burocraticos em nivel de gestdo e de assisténcia, aumentando o tempo
atil dos trabalhadores; e facilitar a regulacdo de vagas, ampliando acesso

de usuarios de forma auténoma e garantindo transparéncia.

Assim, o Sistema Unico de Salde é provocado a avancar na formagio
de recursos humanos, em normativas assertivas de prote¢do ética da
informagdo de seus usuarios e suas usuarias e no financiamento de
estudos constantes de impacto e custo efetividade de modo a colher
todos os potenciais beneficios da salde digital sem comprometer seus
principios e diretrizes estruturantes, tais como a participagdo social, a

equidade, a autonomia das pessoas e a regionalizacao.
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Estratégia de Saude
Digital 2020-2028 (ESD)

Em 2020, com a publicacdo da ESD, sao sistematizadas as publicacoes
e iniciativas governamentais construidas ao longo dos anos, com o
objetivo de alinhar em uma so visdo as diversas atividades e projetos
publicos e privados, em dire¢do a transformacao digital da saide no
Brasil. A partir da ESD, o Ministério da Salide assume um protagonismo

na execucdo e no monitoramento de ac¢ées de satde digital.

A ESD observa alguns principios-chave:

® respeitar os interesses de estados, municipios e populagao, articulando
acOes alinhadas aos principios do SUS, as diretrizes do Conselho
Nacional de Satde (CNS) e da Comissao Intergestores Tripartite (CIT);

envolver atores publicos, privados e da satde suplementar,
estabelecendo estratégias para colaboracao:

- propondo iniciativas para ampliag¢ao da intersetorialidade
em saude digital que possibilitem o trabalho conjunto com
outros 6rgaos governamentais

- formulando politicas que viabilizem a atuagio conjunta
dos orgaos de Governo e dos entes federados com outras
organizagoes publicas e privadas

e assumir compromisso com a salde e desenvolvimento
socioecondmico, atendendo as multiplas necessidades do sistema de
saude brasileiro, em beneficio dos cidaddos (Brasil, 2020; Zara et.al,
2021).
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A ESD traca as diretrizes de monitoramento e avalia¢do, fortalecendo
e expandindo uma das iniciativas estruturantes da saude digital
que é o Programa Conecte SUS, plataforma coordenada pelo
Departamento de Informética do Sistema Unico de Salde (DATASUS/
SE/MS) institucionalizada pela Portaria GM/MS n°® 1.434, de 28 de maio
de 2020. Este Programa institui a Rede Nacional de Dados em Salde

(RNDS), que busca permitir que os estabelecimentos assistenciais de
salde, profissionais de salde e cidaddos compartilhem informacdes de
salde em geral, abrindo portas para a interoperabilidade entre sistemas
de informacdo de salde de todos os setores, incluindo sistemas,
prontuarios, protocolos e pessoas; e o Informatiza APS, focado em apoiar

a informatizacdo dos estabelecimentos de salde, iniciando pela Atencdo
Primaria a Salde, e amparado pelo Conectividade APS, que visa a ampliar
a conectividade das unidades de salde a nivel local.

O plano de acao da ESD se apresenta com sete prioridades:

Prioridade 1:

Prioridade 2:

Prioridade 3:

Prioridade 4:
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Prioridade 5:

Prioridade 6:

Prioridade7:

A partir do diagnostico desenvolvido, identificamos seis principais

recomendacgOes para o avanco da ESD, de modo a realizar a gestao de

forma atenta as necessidades locais:

Garantia de infraestrutura minima local, com informatizacdo das
unidades de salde, comunicagao interna (offline) e externa (online),
energia elétrica e outros elementos logisticos. Da mesma forma,
para promover a sustentabilidade das acGes, pode ser util dispor
de softwares de coleta e registro de dados em salde interoperaveis,
aproveitando sistemas disponibilizados gratuitamente e utilizando
sistemas operacionais de cédigo aberto, com vistas a seguranca e
gratuidade no acesso.

Garantia de equipe minima para operar, alocando estrategicamente
(e/ou promovendo acles de qualificacdo da equipe existente)
profissionais de salde com habilidades no manejo dos softwares,
profissionaisdatecnologiadainformacao paramanejarimplementacao
e manutencgdo e profissional lider de informatica em saide (CMIO)
responsavel, a depender do porte do servico.

Oferta de atualizacdo em saude digital, dada a evolugdo rapida e
constante da area, com substitui¢Oes, atualizacdes ou adaptacGes
de sistemas. Assim, devem ser previstas constantes ofertas de
qualificagoes e atualizacdes em modelo de educagao continuada para
quem opera o servi¢o, considerando as percepg¢des provenientes da
operacdo dos sistemas por profissionais de salde para aprimorar a
experiéncia no uso dos sistemas.
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Disponibilidade de normativas e atualizaces em seguranca digital,
de modo a prover a todo e qualquer profissional com permissao para
acessar dados digitais de usuarios de satide formacdo focada em boas
praticas em manuseio de dados digitais, com acesso a Lei Geral de
Protecao de Dados (LGPD), suas responsabilidades e orientacoes sobre
como garantir o cumprimento da lei e manter dados em seguranca.

Orientagdo para usuarios em saide digital, oferecendo recursos
educativos que abordem aspectos basicos de literacia em tecnologia
da informacdo e de boas praticas em seguranca digital, bem como
orientem o usuario a navegar pelo sistema de sallde como um todo a
partir das ferramentas disponiveis.

Oferta de pontos de acesso digital destinado aos usuarios do
sistema de sailide, estudando a implantacdo de estrutura fisica para
acesso a recursos em salde digital e sua disponibilizacdo para para
cidadaos, conforme, por exemplo, o modelo dos Infocentros (Sao
Paulo), dispondo de salas compostas de equipamentos para acesso
digital providos de softwares necessarios para o acesso do usuario ao
servico de assisténcia digital em salde e direcionando profissionais
capacitados para orientar e apoiar a iniciativa.

A ESD consolida alguns dos documentos-chave para a instituicao e a

implementacio da saide digital no Brasil, a saber:

O

©
O,
©
©

Plano de Salde e Relatério de Gestdo, nos termos da Lei n® 141 de 13
de janeiro de 2012;

Estratégia de Salde Digital para o Brasil que consolida diversos
documentos, com destaque para a Politica Nacional de Informacédo e
Informatica em Salude (PNIIS);

Estratégia de Governo Digital/Plano de Transformacdo Digital (PTD),
nos termos do Decreto n® 10.332, de 28 de abril de 2020;

Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC);

Plano de Dados Abertos (PDA), nos termos do disposto no Decreto n°
8.777,de 11 de maio de 2016; e

Plano Nacional de Internet das Coisas, nos termos do Decreto n®9.854,
de 25 de junho de 2019.
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Governanca em
saude digital

* Mensagens-chave

- Agovernanca da ESD possui um arcaboug¢o normativo relevante,
que foi incrementado entre 2021 e 2022, qualificando a visao
nacional para a transformacao digital da satde.

- No entanto, ha grande centralizacdo da governanca no Ministério
da Salde, sem colher beneficios como maior aporte financeiro
para a Estratégia ou inducao regional coordenada.

- A principal recomendacdo destacada é transformar a ESD, de um
protocolo de inten¢Ges a uma estratégia pragmatica e agil, com
avancos necessarios em quatro eixos:

e adequar o financiamento da ESD;

e ampliar a articulagao tripartite, adotando a¢oes de
engajamento, alinhamento e regionalizagao;

e estabelecer 6rgdo de controle, definindo critérios de
auditoria e fiscalizagdo em satde digital, com foco na
integracdo e na regulagdo de servicos publicos e privados; e

e favorecer ativamente a participagao social.
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@ Definicao

O exercicio da governanca inclui o planejamento, organizacdo
e regulacdo das acbes, regras e normas sob preceitos de ética e
transparéncia. A essa atribuicao se inclui o monitoramento e avaliacao
das atividades, produzindo e disponibilizando informacées confiaveis
e relevantes para a tomada de decisao (ZARA et al., 2021). A ESD indica
que sua governanca deve ser incorporada as instancias ja existentes no
SUS, tais como a Comissao Intergestores Tripartite (CIT), e deve viabilizar
a colaboracdo efetiva em salde digital entre os atores que estiverem

comprometidos com os propdsitos e as metas da Estratégia (Brasil, 2020).

Ainda,uma eficiente governanca de dados deve fornecer ferramentas,
definir conceitos e estruturar acoes de modo a permitir que
instituic6es de saide gerem dados de maior qualidade, confiabilidade
e seguranca. Além disso, deve adotar um modelo de informacdo em
sistemas de salde, que seja sustentavel ao longo dos anos e que assegure
a privacidade e a confidencialidade dos dados pessoais dos cidadaos
(D’AGOSTINO et al., 2017).

(2 Panorama brasileiro da
governanca da Estratégia
de Saude Digital

A ESD foi impulsionada, em grande medida, pela pandemia de
coronavirus, avancando antes em solu¢ées emergenciais do que na
construcdo de uma base estrutural necessaria. No entanto, o ritmo
veloz observado no ano de 2021 sé foi possivel devido aos esforcos
empreendidos no Ministério da Salde quanto a estruturacao de politicas,
que abriram espaco para uma maior interface das tecnologias com a
salde publica e criaram o arcabouco legal para sua governanca.
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Ha um reconhecimento, por parte
do Ministério da Saude, de que a
ESD esta em desenvolvimento,
representando um conjunto de
diretrizes que ainda precisa ser
traduzido em a¢oes concretas.

A interoperabilidade organizacional é uma das principais
preocupacdes de uma estratégia de governanca em saude digital. A
falta de padronizacao dos procedimentos para obtencao e tratamento
dos dados em saude foi uma das razées apontadas para a criagdo,
em 2004, e primeira revisdo ao longo de 2015, da Politica Nacional
de Informacdo e Informatica em Saide (PNIIS), um dos primeiros
marcos de governanca de saude digital do Brasil. A partir desse
momento é reconhecida a importancia da coleta, do compartilhamento,
da disseminacao e da publicizacdao de dados para orientar as acdes
em salde, desde a atencdo a usuarios e usuarias até aos processos de

vigilancia e gestao.

Com a PNIIS, também ganhou destaque a proposta de um Registro
Eletronico de Salde (RES) que permitiria a identificacdo univoca de
usuarios, profissionais e estabelecimentos de salde, possibilitando que
prontuarios, protocolos e prescrices estivessem disponiveisem qualquer
ponto de atenc¢do da rede de salde (Brasil, 2015). Tal registro, no entanto,
deveria ser subordinado a critérios éticos e legais claramente definidos
e incorporar mecanismos de seguranca da informacao, autenticacao de

individuos, profissionais, e certificacdo de servidores e usuarios.

A primeira estratégia de salude digital brasileira, denominada
Estratégia e-Saude para o Brasil, foi elaborada pelo Comité Gestor
da Estratégia e-Saude e publicada em 2017 com objetivos tracados
até 2020. Nela se previa o avan¢o no ambito do RES, da telessaude,

do apoio a comunicacdo movel, da gestdo e disseminacdo de
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conhecimento, da gestao do fluxo de pacientes, da gestao e operacao das
unidades de salde e da gestdo integrada do SUS. O cenario antecipado
envolvia aado¢dao de uma perspectiva do Cuidado Centrado no Paciente,
na qual o fluxo de informagGes dos usuarios e usuarias do SUS é unificado
edisponibilizado emtodaarede,independentemente do nivel de atencdo
a salde, permitindo uma informatizacdo do processo de agendamento
de consultas, registro de informag¢des em salde, acesso a prontuarios
em qualquer ponto da rede, troca entre profissionais e intercambio de
conhecimentos, reducao de filas de espera e racionalizacao da tomada

de decisdo a nivel de gestdo, com uso mais eficiente de recursos.

Em 2021, com a Portaria GM/MS n°® 1.768, de 30 de julho de 2021, a
governanca da PNIIS foi formalmente ancorada no Ministério da Saude,
nas Secretarias estaduais e municipais e nos Conselhos de saiide como
protagonistas, afirmando, também, a importancia da transparéncia e da

participacgao social para uma governanca efetiva.

Assim, reconhecendo a complexidade interfederativa, a governanca
em saude digital ganhou seus primeiros contornos. Foi amparada
pela elaboracdo de diretrizes e planos periédicos, tanto no ambito

nacional quanto no internacional.
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Marcos fundamentais na construcao
da governanca em saude digital

Fonte: Adaptado de Zara et al, 2021.

Revisada a Politica Nacional de Informacg&o e Informatica em
Saude - PNIIS, onde se fundou o conceito de satide digital e definiu

sua relacdo com outras politicas publicas de saude, estratégias e

iniciativas de “Governo Digital”;

A Organizagdo Mundial da Saide publica a Metodologia para Planos
de Acao, Monitoramento e Avaliacao;

Elaboracdo da Visdo Estratégica e do Plano de A¢do, Monitoramento
e Avaliagdo de Saude Digital, bem como a Estratégia e-Saude para o
Brasil, elaborada pelo Comité Gestor da Estratégia e-Saude;

Publicado o Plano de A¢do, Monitoramento e Avaliacdo de Satide
Digital para o Brasil (PAM&A), como resultado da revisao da PNIIS;

Publicada a Estratégia de Saude Digital 2020-2028, que da continuidade as

acoes desenvolvidas e tem como objetivo promover e sintetizar a revisao

necessaria da Visdo Estratégica e do PAM&A 2020-2023 para o Brasil;

Instituido o Programa Conecte SUS, que implanta a Rede Nacional de
Dados em Saude - RNDS;

1° Relatério de Monitoramento e Avaliacdo da ESD28, processo sistematico
e permanente, que define critérios e métricas para a determinacdo de

indicadores de sucesso;

Ao longo dos anos, outras importantes iniciativas regulatérias
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estabeleceram o respaldo e seguranca juridica para seu funcionamento,

conforme apresentado no Apéndice 1.
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Gestdo
Tética
Gestao
Operacional

O topico Governanga e Lideranca é o primeiro das sete prioridades
contidas no Plano de Acao ESD, afirmando a lideranca do MS e a
necessidade de contribuicao ativa de atores externos. Dentre as sub-
prioridades e ac¢Bes estratégicas para o tdpico, sdo destacadas: a) a
Institucionalizagao da ESD, com consolidagao de instrumentos formais;
b) aLideranca e GovernangadaESD, com o estabelecimento,implantacao
e desenvolvimento de um Modelo de Governancga; ¢) a Legislacdo e a
Regulacdo para a salde digital, com a definicdo e o desenvolvimento
de iniciativas alinhadas a Lei Geral de Protecdo de Dados (LGPD), bem
como o estabelecimento da Regulacao de Ambientes de Inovacao e
Interconectividade; e d) o Financiamento da ESD, com acesso a fontes
de Financiamento Publico e o estabelecimento de mecanismos para o
Financiamento Privado.

O modelo de governanca (Figura 1) proposto até entdo era
orientado para atender ao Programa Conecte SUS, ja antecipando a
necessidade de expansao conforme ocorresse o crescimento da RNDS
(Brasil, 2020). Como lideres do tépico de Governanca, a ESD colocou,
inicialmente, as areas de negdcios do MS, o DATASUS e a Comissao
Intergestores Tripartite (CIT), com metas tracadas até 2022.

Figura1l
Estrutura esquematica da governanga da Estratégia de Saide Digital para o Brasil

Execugdo dos
Projetos Estratégicos

° Execucdo dos Planos
de Agdo e de M&A

Relacionamento
com os Atores

Gestdo dos
Projetos Colaborativos

Projeto 1 Projeto 2 Projeto N
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Ja a governanca das a¢ées de Monitoramento e Avaliagdo (M&A)
sdo estipuladas pelo Plano de Monitoramento e Avalia¢cdo de Saiude
Digital para o Brasil para 2020-2028, conforme descrito na figura 2 a

seguir:

Figura 2
Modelo de Governanga de M&A

Conselho Nacional
de Saude

Objetivos, diretrizes e metas
do Sistema Nacional de Saude

s

Comissao Intergestores

&’

Estrategico ——¢

Tripartite (CIT)

Estratégia de Salde Digital
$ para atender as metas do

Sistema Nacional de Saide

Comité Gestor de Estretégia
de Saulde Digital - CGESD

Ha um destaque aos componentes estratégico, tatico e operacional
da governanga, com o primeiro componente relacionado a visdo de
saude digital, o segundo relacionado a gestdo da execucdo do Plano
de Acdo, Monitoramento e Avaliagdo e o ultimo relacionado a gera¢io
de indicadores e a coleta e anilise de dados para o monitoramento.
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Tanto no nivel tatico quanto no operacional, o DATASUS desempenha um

papel-chave. Ja no componente estratégico, a CIT é o foro de negociacgao

e pactuacao entre as esferas federal, estadual e municipal e o CGESD

desempenha a funcdo de governanca. Neste modelo, os indicadores

acompanhados correspondem aos trés projetos em execucao, do

programa Conecte SUS - Conectividade APS, Informatiza APS e

RNDS, além da gestdo orcamentaria do programa, etapa de M&A que

se encontra em segunda edi¢ao, conforme Quadro 1.

Quadro 1 - Indicadores utilizados para monitoramento e avaliacdao dos projetos em execucao do Programa Conecte SUS

1. Percentual de
estabelecimentos

de salide ativos com
adesdo aos servicos de
ativacdo da conexao via
projeto com a RNP

Medir o avango

do processo de
informatizacdo dos
servicos de satide por
meio da adesdo a oferta
de prestacdo de servicos
da ativacdo da conexao
as Unidades Basicas de
Salde

7.507.413 unidades de
salde sem servigos
de conectividade em
20207

Adesdo das UFs ao projeto entre
75-100% das UBS (exceto DF)

2. Percentual de
estabelecimentos

de saide ativos
aguardando fornecedor
para a ativagao da
conexao via projeto
com a RNP

Acompanhar o status dos
estabelecimentos de satide
quanto a instalagdo do
provedor para ativagao dos
servicos de Internet

7.507.413 unidades de
salde sem servigos
de conectividade em
2020

As UFs com maior nimero de
estabelecimentos aguardando
s30 o Ceara (n=8), Bahia (n=5),
Para (n=4), Pernambuco (n=4) e
Piauf (n=1)

3. Percentual de
estabelecimentos

de salde ativos
aguardando futura
chamada paraa
ativacdo da conexao via
projeto com a RNP

Medir a demanda
remanescente para

avanco do processo

de informatizacdo dos
estabelecimentos de satde

7.507.413 unidades de
salide sem servigos
de conectividade em
2020

4.956 estabelecimentos de
saude considerados aptos
aguardam nova chamada pela
RNP

Conectividade
APS

Informatizacao
dos Trés Niveis de
Atencéao

4, Percentual de
estabelecimentos
de salide ativos com
conectividade via
projeto com a RNP

Medir o avango

da cobertura de
conectividade dos
estabelecimentos de salide
no escopo do projeto

16 mil unidades de
APS ndo conectadas

Regido Nordeste concentra o
maior percentual de UBS no
projeto Conectividade via RNP.
Os estados do Mato Grosso

do Sul e Santa Catarina, tém
adesao entre 75-100% de UBS
conectadas. 22 estados estéo
com UBS conectadas pelo
projeto e quatro estdo com UBS
aguardando nova chamada
por edital. O Distrito Federal
tem 100% das UBS conectadas
anteriormente ao inicio do
projeto

"Ndmero corrigido a partir de pedido via Lei de Acesso a Informac&o (SEI 25072.035292/2022-01), respondido em 20 de setembro de 2022, dado que o relatério (BRASIL, 2022)

apresentava erro de digitagdo.
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Informatiza APS

Informatizacdo
dos Trés Niveis de
Atencdo

5. Percentual de eSF
informatizadas

Medir o percentual de eSF
e de eAP que utilizam o
prontuario eletrénico do
cidadao (PEC) no processo
de trabalho e para o envio
de dados ao MS

57% em dezembro de
2019

72,90%

6. Percentual de
cidadados que emitiram
documentos clinicos
Conecte SUS

Monitorar a utilizagdo do
Conecte SUS Cidadao e
Profissional no que tange
a emissdo de documentos
clinicos por parte dos
usuarios

N&o ha (meta: 25% até
2025)

Nao identificado

7. Percentual de
profissionais de satide
utilizando o Conecte
SUS Profissional

Monitorar a utilizagdo do
Conecte SUS Profissional a
partir do acesso a RNDS

N&o ha (meta: 50% total)

Nao identificado

8. Percentual de UBS
credenciadas a RNDS

Monitorar a adesao das
UBS a RNDS

Em set./2021 5% das UBS
credenciadas a RNDS

Houve acréscimo de 30,17%

de UBS conectadas via internet

de 2020 (n=1.187) a outubro de
2021 (n=1.700). O DF apresenta
0 maior percentual (=52,7%) de
UBS ja credenciadas a RNDS,
seguido de Alagoas com 38,9%.
14 UFs (n=14) n3o de 24,9% de
suas UBS informatizadas com
integracdo a RNDS e os outros
11 estados ainda ndo tém UBS
integradas a RNDS

estavam utilizando o
Conecte SUS Profissional
(meta: 50% até 2028)

RNDS Interoperabilidade | 9. Percentual de UBS Monitorar o percentual Em set./2021 5% das UBS
com Sistemas credenciadas a RNDS de estabelecimentos credenciadas a RNDS
Externos gue estdo acessando integrados a RNDS com estavam utilizando o
o Conecte SUS a disponibilidade de Conecte SUS Profissional
Profissional informacdes e dados aos
profissionais de satide
Gestao Governanca 10. Percentual do Monitorar a evolucao Orgcamento executado em

Orcamentaria

orcamento financeiro
executado por projetos/
iniciativas/intervengoes
digitais do Programa
Conecte SUS

dos gastos do orcamento
previsto e executado

por projetos/iniciativas/
intervencdes digitais do
Programa Conecte SUS da
ESD28

2020: R$853.602.084,36
(meta: 100% de execugdo
do previsto para o ano)

Fonte: Adaptado de Zara et al, 2021.
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Os resultados obtidos e mensurados por esses indicadores sao
apresentados na dltima edicdo do Relatério de Monitoramento e
Avaliacdo (Brasil, 2022). Com relacdo a informatizacdo dos trés niveis
de atencdo, até outubro de 2021, entre 75-100% das unidades que ndo
tinham servicos de conectividade em 2020 (n = 7.507.413) aderiram aos
servicos de ativacao da conexao, com excecao das unidades do Distrito
Federal. Houve aumento da informatizacao das eSF de 15,9% entre
dezembro de 2019 até outubro de 2021.

N&o ha dados prontamente disponiveis sobre o total de estabelecimentos
de salde ativos aguardando fornecedor para a ativacdo da conexao, mas
as UFs com maior nimero de estabelecimentos aguardando sdo o Ceara
(n=8), Bahia (n=5), Para (n=4), Pernambuco (n=4) e Piaui (n=1). Entre as
7.507.413 unidades de salde sem servicos de conectividade em 2020,
4.956 aguardavam nova chamada para a ativag¢ao da conexao via projeto
com a RNP (Brasil, 2022).

Em 2020, havia 16 mil unidades de APS ndo conectadas. Até outubro
de 2021 30,17% de UBS estavam conectadas via internet, segundo o
relatorio (Brasil, 2022). A Regido Nordeste concentra o maior percentual
de conectividade via projeto com a RNP, e os estados do Mato Grosso do
Sul e Santa Catarina, tém adesao entre 75-100% de UBS conectadas. 22
estados estao com UBS conectadas pelo projeto e quatro estao com UBS
aguardando nova chamada por edital. O Distrito Federal (DF) tem 100%
das UBS conectadas anteriormente ao inicio do projeto (Brasil, 2022).

Com relacdo a interoperabilidade, em setembro de 2021, 5% das UBS
credenciadas a RNDS estavam utilizando o Conecte SUS Profissional. Até
outubro de 2021, o DF apresentou o maior percentual (=52,7%) de UBS
ja credenciadas a RNDS, seguido de Alagoas com 38,9%. 14 UFs (n=14)
tém até 24,9% de suas UBS informatizadas com integracdo a RNDS e os
outros 11 estados ainda ndo tém UBS integradas a RNDS. De acordo com o
relatorio, os demais resultados serdo apresentados no proximo Relatorio
de Monitoramento e Avaliacao da ESD28 (Brasil, 2022).
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Com relagdo a situagdo orcamentaria, o projeto Conectividade APS teve
execuc¢ao de 39,4% do previsto para o ano, Informatiza APS teve 33% e
a RNDS executou apenas 18% do orcamento previsto para o ano (Brasil,
2022).

Avancos

No eixo da Governan¢a em saude digital, houve diversos movimentos
empreendidos e um nitido esforco de institucionalizacio da
Estratégia no ambito do Ministério da Saude. Em 2021, o relatério de
Monitoramento e Avaliagao da ESD28 (Brasil, 2021b) realizou um balan¢o

dos principais avancos da estratégia até ent3o:

e Criagdo, institucionalizacdao e estabelecimento de um Comité Gestor
da Estratégia de Salde Digital (CGESD), por meio, inicialmente, da
Resolucgao CIT n®5/2016 e da Resolugao CIT n°® 46/2019:

< Instdncia maxima de gestdo da salde digital e componente da
estrutura do Ministério da Satde, com um titular e um suplente do
Gabinete do Ministro, ou suaindica¢do, que coordena o comité; das
demais secretarias do Ministério da Salde; da Agéncia Nacional
de Sadde Suplementar (ANS); da Agéncia Nacional de Vigilancia
Sanitaria (ANVISA); do Conselho Nacional de Secretarios de Saude
(CONASS); e do Conselho Nacional de Secretarias Municipais de
Saude (CONASEMS).

2 Também foi definido um arcabougo legal para o avanco da Estratégia de Salde Digital: Portaria n® 1.434, de 28 de maio de 2020, para institucionaliza¢do da

Rede Nacional de Dados em Salde e adogdo de padrdes de interoperabilidade; Portaria n® 1.792, de 17 de julho de 2020, para obrigatoriedade de envio dos

resultados de testes diagndstico para SARS-CoV-2 realizados pelos laboratérios piblicos e privados; Portaria n® 3.193, de 27 de novembro de 2020, de incentivo

a implantagdo de prontudrio eletrénico na Atencdo Priméria a Salide; Portaria n® 535, de 25 de margo de 2021, para Institucionalizagdo do Comité Gestor de

Salide Digital; Prorrogagdo de prazo da Portaria n® 1.792/GM/MS/2020 e de publicagdo de Portaria n® 1.046, de 24 de maio de 2021, para regulamentar o envio de

exames para a RNDS; Portaria n®2.236, de 02 de setembro de 2021, que estabelece o uso do niimero de inscrigdo no Cadastro de Pessoas Fisicas (CPF) como forma

preferencial de identificagdo de pessoas na salide para fins de registro de informagdes em salide; Portaria n® 234, de 18 de julho de 2022, que institui o Modelo de

Informagdo Registro de Atendimento Clinico (RAC) registro de dados essenciais de uma consulta realizada a um individuo.
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- Tem por fungdo exercer a atribuicdo da governanca da Estratégia
de Salde Digital em consonancia com as diretrizes, os objetivos
e as metas definidas no Plano Nacional de Salide e nas Politicas
Nacionais de Saude (Brasil, 2021b). Todos os temas discutidos no
CGESD devem ser validados pela CIT.

® Nova revisdo da Politica Nacional de Informacdo e Informatica em Sadde
(PNIIS) de modo a atualizar a Politica as novas legislacdes vigentes no

ambito do uso de dados e alinha-la a ESD.

® Consolidacdo formal da Estratégia de Saude Digital

< Incorpora atualizacdes e é formalmente amparada pelos
instrumentos normativos adequados, com posterior publicacao

da Portaria GM/MS n° 3.632, de 21 de dezembro de 2020, que

instituiu a Estratégia de Saude Digital.

- Determinaquearesponsabilidade deinstitucionalizacao envolve
e deve ser conduzida pelo DATASUS, com apoio da Secretaria de
Fiscalizacao de Tecnologia da Informacao do Tribunal de Contas
da Unido (SEFTI/TCU), da Diretoria de Integridade do Ministério
da Salde (DINTEG/MS) e da Coordenagao-Geral de Assuntos de
Saude e Atos Normativos (CONJUR/MS) (Brasil, 2021b).

Desafios

O fato da governanga da ESD estar centralizada no Ministério da
Saude sugere beneficios em rela¢io a coordenagio das acdes, porém
ha riscos evidentes. A comunicacdo entre atores e a participacdo
intersetorial ampla ainda sado falhas, inclusive de estados e municipios.
Tal fato é reconhecido no préprio monitoramento da Estratégia (Brasil,

2021b), entretanto as diretrizes propostas para superacao desse
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desafio sdo vagas e a iniciativa mais recente neste sentido, o | Férum

de ampla participacdo da estratégia de saude digital para o Brasil 2020-

2028, realizado em junho de 2022, teve divulgacao e possibilidades de
participacao limitadas. Os modelos de participacao nao estao bem

definidos, o que prejudica as praticas de controle social e transparéncia.

Além disso, a despeito do Ministério indicar que diversos especialistas
das areas de Informacdo e Informatica em Saude participaram da
revisdo da PNIIS (Brasil, 2021b), pesquisadores em Saude Coletiva
identificaram uma baixa participacao social em seu processo de
construgdo, evidenciado pelo curto tempo destinado a consulta
publica de apenas 15 dias (Antunes, 2022), sendo necessario aprimorar,
principalmente, as diretrizes sobre seguranca do usuario na operagao
dos dados em saude (Antunes, 2022).

Questiona-se, ainda, se essa centralizacdo no DATASUS ndo é um sintoma
da carénciade recursos humanos em satde digital® e de sua capilarizacdo
no territdrio nacional. A auséncia de processos de alocacao e articulagao
de profissionais de informatica em satde desestimula a ampliacdo da
mao-de-obra em salde digital e a regionalizacdo da estratégia, previstas
na propria PNIIS.

Por fim, nos documentos de governanca atuais ndao se endereca
detalhadamente os desafios da integracao e da regulacao entre
servicos publicos e privados de salde, tampouco se aborda como o
financiamento tem sido aplicado. A pauta do financiamento da ESD
é pouco explorada no primeiro relatério de monitoramento, mas, no
segundo relatério (BRASIL,2021),ha mencdo acriacdo de umindicadorde
“Percentual do orcamento financeiro executado por projetos/iniciativas/
intervencdes digitais do Programa Conecte SUS”, com meta de 100% e
linha de base referente a 2020 no valor executado de RS 853.602.084,36.
A falta de debate sobre este topico traz a preocupacdo de que nao esta
sendo garantido o investimento necessario para alavancar as condicGes
da salde publica e incorporar a satde digital de forma sustentavel e

adequada ao cuidado comunitario.

3veja mais no capitulo de recursos humanos
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©

Experiéncias nacionais e
internacionais de governanca

da saude digital

Além do Brasil, outros paises tém desenvolvido suas respectivas
governangas de saude digital. No Mapa 1, abaixo, foram destacadas
possibilidades em governanca de sadde digital, exploradas por paises que
possuem alguma similaridade com o Brasil, especialmente relacionadas
ao modelo de saldde, como é o caso do Canada; dimensao territorial,
como a Australia e EUA; cobertura populacional, como no Reino Unido;
e ainda alguns exemplos de paises latinos vizinhos, como Argentina e

Uruguai.

Sdo notaveis os avancos como os da Argentina, que promoveu a protecdo
de dados, ao mesmo tempo em que desenvolveu uma plataforma movel
para pacientes, e os do Uruguai, que estruturou um modelo normativo,
tecnologico e de ciberseguranca e implementou o compartilhamento das
historias clinicas de usuarios a nivel nacional; e a rede de colaboracdo no
Canada, que conta com universidades, centros de pesquisas, empresas
publicas e privadas, organizacdes de salde e sociedades técnico-
cientificas. O Brasil pode e deve se inspirar nessas e outras experiéncias

de éxito para aprimorar suas capacidades em governanca da salde

digital.
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Experiéncias internacionais em governanc¢a em saide digital

01. Argentina

® Orgio de responsabilidade: Ministerio de Salud.
® Destaques:

-~ Acesso a dados protegido e baseado em interface de programacao de
aplicagoes (API), com o suporte da comunidade de especialistas em
Tecnologia da Informacao;

- Foco em tecnologias de codigo aberto (open source) com
desenvolvimento baseado na comunidade para identificar
vulnerabilidades e falhas de seguranca mais rapidamente;

~ Implementacgdo de padrdo nacional e digital de receitas médicas;

=~ Mi Argentina, um portal de pacientes em uma aplicagdo para
dispositivos moveis que contera a carteira de vacinagdo e outras
informacdes médicas pessoais dos cidaddos (RED HAT, 2020).

02. Australia

® Orgio de responsabilidade: National Electronic Health Transition
Authority - NEHTA, criada em 2005; Australian Digital Health Agency -
ADHA (Agéncia Australiana de Sadde Digital), criada em 2015, responsavel
pela gestdo estratégica da Estratégia Australiana de Sadde Digital.

® Destaques:

- Responsabilidade e financiamento centralizados no desenvolvimento
dos fundamentos para a implantacdo do Registro Eletronico de Salde,
com colaboracgdo de estados e territorios;

- Concepcao, implantacdo e operacao dos sistemas de cobertura
nacional, incluindo o sistema de Registro Pessoal de Salde;

= Lideranca, coordenacdo e implantacao de iniciativas colaborativas e
inovadoras para a utilizacdo da tecnologia para melhorar a seguranca
clinica da salde digital com planos de a¢do bienais (ZARA et.al, 2021).

03. Brasil

® Orgio de responsabilidade: DATASUS - Ministério da Satde.
® Destaques:

- Criagado, institucionalizacao e estabelecimento de um Comité Gestor da
Estratégia de Salde Digital (CGESD);

= Consolidagcdo formal e defini¢cdo de arcabouco legal para o avanco da
Estratégia de Sadde Digital, incluindo a institucionalizagcdo da RNDS e
incentivo a implantacdo de prontuéario eletrénico na APS.
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04. Canada

® Orgio de responsabilidade: Canada Health Infoway, criada em 2000
(Empresa PUblica sem fins lucrativos).

® Destaques:

~ Oferecimento de mecanismos de incentivo para o uso da tecnologia
digital em salde, de prontuarios eletronicos e de troca de informacdes
em salde;

= Progresso na integracdo das informacdes de salide nas operadoras de
salde, mas ndo existe ainda uma integracdo nacional dos dados de
salde;

- Organizou o Plano Federal Estratégico de Informatica em Sadde 2020 -
2025 (Federal Health IT Strategic Plan 2020 - 2025) (Zara et.al, 2021).

05. Reino Unido

® Orgio de responsabilidade: National Health System - NHS Digital:
Organismo pUblico, com parceria nacional de tecnologia e informacao
em salde do sistema de salde e de assisténcia social, que responde
diretamente a populacdo, ao parlamento e ao Secretario de Estado da
Saude.

® Destaques:

- Governado por um conselho diretor, um conjunto de diretores
executivos e uma equipe de lideranca clinica, com ampla divulgagédo de
suas reunides, agendas e decisdes, que representa a mais alta instancia
de decisdo do NHS Digital;

~ Oferecimento de diretrizes no uso de melhores praticas de satde
digital, incluindo a adog¢ao de padrdes nacionais;

~ Financiamento pela Coroa Britanica em conjunto com os condados,
com base no nimero de habitantes (Zara et.al, 2021).

06. Uruguai

® Orgio de responsabilidade: Agéncia para o Desenvolvimento do Governo
Eletronico e da Sociedade da Informacdo e Conhecimento (AGESIC), criada
em 2005

® Destaques:

~ Lideranga da estratégia, das diretrizes e dos padrGes de Governo
Eletrénico e sua implementagdo no pais, promovendo a inclusdo e a
equidade no uso das tecnologias digitais;

- Subordinada diretamente a Presidéncia da RepUblica, com autonomia
técnica e executiva e subdividida em diversas areas da atividade
humana, entre as quais a da Salde;
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- Marcos normativo, tecnolégico e de ciberseguranca, bem como um
modelo de Histéria Clinica Nacional que permite o compartilhamento
de informagdes de salde uniformizadas por terminologias e dicionarios
partilhados por todos os profissionais.

Fonte: elaborag&o prépria, a partir de ZARA et al., 2021.

Recomendacoes e pontos
de aprofundamento

Frente aos desafios de governanca, identificam-se algumas
recomendagdes-chave para o nivel da gestao federal, sendo a principal
delas transformar a ESD, de um protocolo de inten¢es a uma estratégia
pragmatica e agil, com avangos necessarios em quatro eixos: a) adequar
o financiamento da ESD; b) ampliar a articulacao tripartite, adotando
acoes de engajamento, alinhamento e regionalizacao; c) estabelecer
orgao de controle, definindo critérios de auditoria e fiscalizagdo
em saulde digital, com foco na integracdo e na regulacdo de servicos
publicos e privados; e d) favorecer ativamente a participagao social.

Recomendacao 1
Adequar o financiamento da ESD

Para o elemento de financiamento, além de prover recursos com
base em metas relacionadas a educacdo permanente, a adequacdo
de infraestrutura e a contratagdo de recursos humanos, é importante
que os procedimentos em telessaiide sejam garantidos na tabela SUS.
Para tanto, é relevante elaborar planejamento estratégico, considerando
a identificacdo dos perfis e quantificacdo de potenciais usuarios;
a bonificagdo e incentivos para adesdo de municipios a iniciativa
(estabelecer beneficios vinculados ao orcamento ou prioridades); o
monitoramento e avaliacdo pds implementacdo (incluir avaliacdo de
experiéncia de usuarios); as metas de desempenho; e a fiscalizacdo em

boas praticas em seguranca digital.
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Recomendacao 2
Ampliar a articulagao tripartite, adotando acoes de

engajamento, alinhamento e regionalizacao

No que tange a articulacdo tripartite, esforcos devem ser empreendidos
para descentralizar a operacionalizacao da implementacao da ESD.
Para tanto, especialistas entrevistados pelo Instituto Veredas, nos meses
de abril e julho de 2022, sugerem que deve ser garantida representagao
técnica de Secretarias Municipais e Estaduais de Salde nos espacos de

governanca e que seja fortalecida a capacidade dos entes federativos de:

e contratar, capacitar e disponibilizar equipes para o avan¢o na
implementacdo da ESD nos municipios (remoto e presencial) com foco
em:

i. implementacao de infraestrutura;

ii. implementacdo do arcabouco tedrico para manejo dos sistemas
localmente (apoio ao letramento de profissionais de nivel
operacional);

iii. integracao e regionalizacao;

iv. implementacdo de boas praticas e seguranca de dados em salde

digital e seguranca juridica.

e ampliar as equipes para gestao de informacgdo, catalogacao,
e categorizacdo de inventarios, considerando os profissionais
bibliotecarios, estatisticos, economistas, engenheiros, engenheiros de

producdo, matematicos, etc.

e estruturarnlcleos ou grupos de trabalho parainovacédo, aprimoramento
e melhoria das aplicacdes e praticas em salde digital:
i. compor com sociedade civil organizada, pesquisadores, grupos de
desenvolvedores, consultores técnicos da area, gestores de saude, e
profissionais de salde;
ii. dividir por eixos: governanca, regulacao e seguranca de dados,

interoperabilidade, e formagao em recursos humanos.

e avaliarviabilidade e impor critérios para a criagdo de parcerias em LGPD

e benchmark em uso de dados e sistemas.
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Recomendacao 3

Estabelecer orgdo de controle, definindo critérios de
auditoria e fiscalizacdo em salde digital, com foco na
integracao e na regulagao de servigos publicos e privados

O estabelecimento de um 6rgao de controle, definindo critérios de
auditoria e fiscalizacdo em saude digital é outro passo-chave, podendo
se fazer necessario realizar parcerias com organiza¢des da area de
inovacao em tecnologia da informagao para responder problemas de
implementacdo de forma agil, por meio de editais abertos e chamadas
publicas, garantindo transparéncia. Todavia, o acompanhamento das
parcerias publico-privadas é essencial para ndo fomentar disparidades
regionais, garantindo que os principios e diretrizes do SUS ndo sejam
feridos, bem como que as a¢es tenham economicidade. Para tanto, é
relevante construir e adotar diretrizes de boas praticas em salde digital e
em seguranca de dados, que devem ser informadas pelos aprendizados
dos ciclos de Monitoramento e Avaliacao e dos Projetos Piloto, por meio
deféruns de debates paradiscussdo de casos e levantamento de solucdes.

Recomendacao 4
Favorecer ativamente a participacao social

As a¢oes para fomentar a participagao social sao urgentes, ampliando
o protagonismo do Conselho Nacional de Saude para atuar na pauta
de salde digital, inclusive com a criacdo de Comissao especifica para o
tema e formacio de conselheiros e conselheiras. E necessario promover
um redesenho da matriz RACI, de atribuicao de responsabilidades da
ESD, com maior participacao tripartite, entidades de controle social e
universidades. A participacao, prejudicada pela baixa literacia em salde
digital de usuarios e profissionais, pode se beneficiar com a oferta de
acoes de educacao continuada e com a criagao de ouvidoria, com equipe
capacitada para devolutivas. A participacdo de diversas instancias
federais esta prevista no Plano de A¢do, Monitoramento e Avaliagcdo da
Estratégia de Saude Digital (BRASIL, 2022b), porém os niveis estadual e
municipaltém papéis limitados a consultores e organiza¢des de controle
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social ndo sdo mencionadas. Na Estratégia de Saude Digital 2020-2028,
para cada acao, sao apresentadas as expectativas de participacao de
diversos atores elencados para a sua realizagao, demonstrando o setor e
qual a principal contribuicao em linhas gerais para a determinada acao:

liderar; parcerias; patrocinio contribuir ou engajar.

Além disso, é recomendada a manutencdo do uso das midias oficiais
como as transmissdes ao vivo de cunho informacional ja realizadas
pelo MS. No que tange a ESD como um todo, apds entrevistas e oficinas
com atores-chave e especialistas em salde digital e uma analise do
que foi programado na matriz de responsabilidades do Plano de Agao,
Monitoramento e Avalia¢do da Estratégia de Salde Digital (DATASUS,
2020), o papel de alguns atores-chave parece estar ainda limitado
dentro da ESD, o que pode ser um dos motivos para que ainda algumas
barreiras parecerem longes de serem transpostas.

Limites atuais da participacao social
A participagdo dos multiplos atores encontra limitagGes nos
seguintes aspectos:

- acesso a diretrizes e guidelines - que parecem estar
pulverizados;

- dialogo ainda pouco transparente sobre as implementacdes
com possibilidade de cocriagao, revisao das solucdes e
controle social;

- gestdo e transferéncia de responsabilidades para diferentes
niveis e instancias;

- disseminacao de inteligéncia entre regides similares,
capacitagao, alocacao articulagao e manutencao de recursos
humanos locais;

- contemplacdo de incentivos para salde suplementar/privada.
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Por fim, é chave compreender que a saide digital demanda uma légica
em cuidado em saide mediada pelas tecnologias, com ampliacdo das
possibilidades de participacao social e mensuracao da percepcao da
experiéncia de usuarios, além de aumento do acesso aos servicos e um
novo patamar de eficiéncia. Nessa perspectiva, estruturar a governanca
envolve descentraliza-la, fortalecendo liderancas locais; garantir
financiamento para contratar e capacitar profissionais; organizar sistema
de ouvidoria e avaliacdo de qualidade com participacdo de usuarios;
trabalhar em interfaces digitais de facil acesso e amigaveis; e promover
educac¢do em salde e seguranca digital.

Perguntas relevantes para a acao
Foram identificadas perguntas-chave, ainda nao respondidas, sobre o
tema que podem ser alvo de futuras pesquisas e iniciativas:

e De que formas a governanca da ESD pode ser melhor informada por
profissionais e usuarios de satde?

e Quais elementos da governanca do Marco Civil da Internet sdo Gteis
para a saude digital?

e Como melhor promover a regulacdo do setor privado para que as
disparidades tecnoldgicas ndo se tornem uma ameaca ao SUS?

® Qual o melhor modelo de financiamento da salde digital?

Canal de feedback
Gostariamos de conhecer as suas impressdes a respeito deste material e, para isso,

disponibilizamos um canal de comunicagdo para receber comentarios/sugestGes e

cadastrar pessoas e organizagdes interessadas no tema.

Acesse aqui: https://forms.gle/rjtzgMk1NDwzicMN7
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Apéndice 1

Marcos reguladores no contexto da satde digital no Brasil

Normativa

Identificacao

Descricao

50

Instituicao

Portaria n® 2.690/2009

Lein®12.527/2011

Resolucao CIT n° 6/2013

Lein®12.965/2014

Portaria n® 589/2015

Resolucdo n°® 5/2016

Decreto n® 8.771/2016

Politica Nacional de
Gestdo de Tecnologias
em Salde

Lei de Acesso a
Informacgdo (LAI)

Regras de implantacdo
de recursos em
software para a satde

Marco Civil da Internet

Politica Nacional

de Informacdo e
Informética em Salde
(PNIIS)

Cria e define o Comité
Gestor da Estratégia
e-Salde

Regulamenta o Marco
Civil da Internet (Lei n°
12.965/2014)

Criada a luz dos principios basicos do SUS para
incrementar o desenvolvimento cientifico e
tecnoldgico, normatizar a dindmica do processo de
avaliagdo, incorporacao e gestao de tecnologias do
SUS em suas trés esferas e em beneficio dos seus
usudarios, de acordo com o perfil epidemioldgico e as
necessidades sociais em salde da populagao.

Estabelece o direito fundamental de acesso a
informacdo e suas diretrizes de execuc¢ao, regulando
de forma a assegurar a gestao transparente e
protecdo da informacao, inclusive as de ambito
sigiloso e pessoal, a garantia de sua disponibilidade,
autenticidade, integridade e eventual restricao de
acesso.

Determina as regras para implantacao de novos
aplicativos, sistemas de informagdo em sadde ou
novas versdes de sistemas e aplicativos ja existentes
no ambito do SUS e que envolvam a sua utilizacdo
pelo Ministério da Salde e Secretarias Estaduais, do
Distrito Federal e Municipais de Saide.

Estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as regras
para seu exercicio em todo o territorio nacional.
Inclui ainda, limites sobre a inviolabilidade da
intimidade e da vida privada, a protegdo contra o
fornecimento de dados pessoais coletados pela
internet a terceiros sem prévio consentimento do
titular, o direito a informacdes claras e completas
sobre o tratamento de dados pessoais, e a
necessidade de consentimento expresso e destacado
sobre o tratamento dos dados.

Define os principios e as diretrizes para a melhoria

da governanga no uso da informacao e dos recursos
de informatica, para a promogdo do uso inovador,
criativo e transformador da tecnologia da informacao
nos processos de trabalho em sadde.

Institui o Comité Gestor da Estratégia e-Saide

e define a sua composi¢do, competéncia,
funcionamento e unidades operacionais na estrutura
do MS. Torna esta a instancia méaxima de gestdo da
e-Satde no Brasil, vinculado ao Ministro de Estado
da Salde.

Indica procedimentos para guarda e prote¢do de
dados pelos provedores de conexao e aplicagoes,
bem como sua fiscalizagdo.

MS

Legislativo

MS

Legislativo

MS

MS

MCTIC
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Resolugao CIT n°
19/2017

Lein®13.709/2018

Lein®13.787/2018

Lei n°13.853/2019

Resolucao CIT n°
46/2019

Decreto n° 9.854/2019

Medida Proviséria n°

951/2020

Lein®13.989/2020

Resolucdo CNS n°
653/2021

Aprova a Estratégia
e-Salde para o Brasil

Lei Geral de Protecao
de Dados (LGPD)

Lei do Prontuario
Eletronico

Criacdo da Autoridade
Nacional de Protecdo
de Dados

Institui o Comité Gestor
da Estratégia de Satde
Digital

Plano Nacional de
Internet das Coisas

Normas sobre compras
publicas, san¢bes em
matéria de licitagdo e
certificacdo digital

Disp0e sobre o uso da
telemedicina durante
a crise causada pelo
coronavirus

Recria o Grupo de
Trabalho sobre a
Politica Nacional

de Informacdo e
Informética em Salde
(GTPNIIS/CNS)

Fonte: Adaptado de SOARES et al., 2022.

Aprova e torna publico o documento Estratégia
e-Salde para o Brasil, que prope uma visdo de
e-Salde e descreve mecanismos contributivos para
sua incorporagdo ao SUS até 2020.

Define os termos e estipula obriga¢des e impde
sangdes as institui¢des que ndo tratarem de forma
responsavel os dados pessoais dos cidadaos.

A digitalizacdo e a utilizagdo de sistemas
informatizados para a guarda, o armazenamento e o
manuseio de prontuario de paciente sdo regidos por
esta Lei e pela Lei n® 13.709/2018 (LGPD).

Altera a Lei n® 13.709/2018, para dispor sobre a
prote¢do de dados pessoais e para criar a Autoridade
Nacional de Protecdo de Dados, e da outras
providéncias.

Institui o Comité Gestor da Estratégia de Salde
Digital e define a sua composicdo, as suas
competéncias e as suas unidades operacionais na
estrutura do MS, em substitui¢do ao Comité Gestor
da Estratégia de e-Salide no Brasil.

Estabelece o Plano Nacional de Internet das
Coisas, definida como a infraestrutura que integra
a prestacdo de servigos de valor adicionado com
capacidades de conexdo fisica ou virtual de coisas
com dispositivos baseados em tecnologias da
informacdo e comunicagdo existentes e nas suas
evolucdes, com interoperabilidade.

Altera a Lei n° 13.979/2020 e regula a emissao nao
presencial de certificados digitais, o que possibilitou
a atuacdo virtual de médicos e profissionais de
Atencdo Priméria a Sadde (APS), através de registro
da consulta a distancia, emissdo de atestados e/ou
prescricdes e envio por endereco eletronico para
pacientes.

Autoriza, em carater emergencial, o uso da
telemedicina enquanto durar a crise sanitaria de
Covid-19. Cabendo ao CFM a regulamentacao da
telemedicina apds o periodo estabelecido.

O GTPNIIS/CNS tem a finalidade de analisar a minuta
proposta pelo Ministério da Satide e produzir os
subsidios necessarios para orientar a participagdo do
controle social no processo de atualizagdo da PNIIS.
Tem por objetivo fundamentar a contribuicdo do CNS
para o PNIIS. Conforme o regimento interno do CNS,
0 GT tem prazo maximo de duragdo de 6 meses a
partir de sua criagao.

MS

Legislativo

Legislativo

Legislativo

MS

Presidéncia

Legislativo

Legislativo

CNS
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Mensagens-chave

Ha importantes efeitos da LGPD no cuidado e uso dos dados

dos cidad3os. 29,3% dos estabelecimentos de satide (publicos
e privados) implementaram processos para tornar os dados
pessoais anonimos e 25% implementaram um plano de
resposta a incidentes de seguranca de dados. Em especial,
38,3% dos estabelecimentos com interna¢ao (mais de 50 leitos)
e 36,5% dos servicos de apoio a diagnose e terapia adotaram a
anonimiza¢ao dos dados pessoais.

No ambito da coleta e uso de dados em salide, ha um debate
polarizado que preza, por um lado, a seguranca dos usuarios, por
outro a necessidade de solu¢des rapidas e desburocratizadas que
possibilitem o fluxo de informacao para melhoria da qualidade da
atencdo e da tomada de decisdo em salde.

A LGPD é destacada como um avanco, no entanto, ainda
demanda adaptacoes para se adequar as especificidades do
campo da saide, como defini¢Ges a respeito de: graus de
responsabilidade sobre a gestdo de dados em salde - dada

a vastidao do ecossistema ao qual este dado é passivel de
circulagao livre -, quais tipos de dados devem ser considerados
mais ou menos sensiveis - e de que modo devem ser
compartilhados -, definicao de quais sao os procedimentos, os
profissionais e os servicos com possibilidade de acesso a dados
de salde.
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Recomenda-se como ponto de partida para aprimoramento

da aplicagdo da LGPD na saude que se estabele¢a taxonomia
unificada em salde digital e que se paute em féruns com diversos
atores-chave, aprofundamento sobre a discussao da Open
Health, fiscalizagcdao da LGPD com mecanismos de protecao e
controle social em dmbitos publico e privado, e especifica¢bes
quanto a forma de se tratar o consentimento explicito sobre o
cuidado em salde.

A Lei Geral de Protecdao de Dados (LGPD), desenvolvida a partir de
aprendizados advindos do processo de elaboracao do Marco Civil da

Internet em 2014, a0 mesmo tempo que traz maior seguranca individual
e juridica, ainda demanda atos normativos que respaldem as nuances
sensiveis para a troca de dados e interoperabilidade em salde, como
o consentimento explicito sobre o uso de informacgdes pessoais para
promoverocuidadoemsaideeadefiniciodequaissdoosprocedimentos,
quem sdo os profissionais e quais sdo os servicos de salide [que devem

ter acesso a informacao].

ALGPD, publicadacomoLein®13.709/2018,tem como principal objetivo
proteger os direitos fundamentais de liberdade e de privacidade,
adotando um conjunto de boas praticas que oferecem seguranca
para os usuarios em todas as outras areas de exercicio em espaco
digital (ZARA et al., 2021). Também busca proporcionar um cenario de
seguranca juridica, padronizando regulamentos e praticas de promocao
e protecao de dados pessoais dos cidadaos, de acordo com os parametros
internacionais existentes. Ainda estipula obrigacGes e imp&e sanc¢des as

instituicGes que nao tratarem de forma responsavel os dados.
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Ha diferentes tipos de dados a se proteger:

Dados pessoais de cidadaos: As regulamenta¢cdes em regides
do norte global exigem o uso de novos algoritmos de seguranca
de computador e novos acordos contratuais para especificar

e auditar como os dados podem ser usados e compartilhados.
Atualmente, as redes atuam de acordo com as melhores praticas
para compartilhamento de dados pessoais.

Dados governamentais: devem ser particionados e distribuidos
fisica e logicamente, com sistemas de computador e criptografias
heterogéneos.

Ecossistema de Big Data: dados governamentais e pessoais
irrestritos, ou seja, sem impedimentos de compartilhamento
segundo legislacao de seguranca de dados devem ser
disponibilizados de forma reunida, a fim de criar um ecossistema
de compartilhamento para desenvolvimento muatuo.

Espera-se que o0 acesso as informacdes de maneira menos burocratica,
mas com a devida seguranca garantida, podera permitir que as etapas
do cuidado, relacionadas a prevenc¢do, diagnodsticos e tratamentos,
tornem-se mais precisos e eficientes. Ao mesmo tempo, tal avanco
tem capacidade para dar suporte a concretizacdo da interoperabilidade
de dados e sistemas, especialmente ao dar centralidade ao paciente
enquanto proprietario de seus dados e com livre acesso a eles.

A regulamentacao em torno de aspectos da circulagao digital de dados
tem ganhado cada vez mais destaque. Apesar do Brasil contar com uma

recente estrutura legal em torno do tema, ainda ha alguns avancos a
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serem feitos pela frente, que devem ocorrer oportunamente ao passo em
que as acbes em salde digital tornam-se mais presentes no dia-a-dia dos
cidadaos.

Enquanto marco regulatorio, a LGPD é precedida por legislages que
visam assegurar protecao e acesso de dados pessoais aos cidadaos. A
seguir, pode-se encontrar os principais marcos legislativos relacionados
ao uso de dados e a informatizacdo em salde.

Trajetoria da LGPD

Fonte: Elaborag&o prépria, a partir de dados de FANTONELLI et al., 2020.

2000

2014

2016

2016
2017

2018

Regulamentado o direito do paciente sobre seu prontuario médico,
segundo a Resolugao n°® 1.605/2000 do Conselho Federal de

Medicina e pelo Cédigo de Etica Médica;

Publicagdo do Marco Civil da Internet, primeira lei do pais a
disciplinar principios, garantias, direitos e deveres dos usuarios da

rede, abordando as relagoes juridicas estabelecidas na internet;

Aprovado na Europa o Regulamento Geral sobre a Protecao de Dados

(GDPR), que entraria em vigor em 2018;

Criacao e tramitacao do PL de Protecao de Dados Pessoais (projeto de Lei

5.276/2016), ap6s consulta publica sobre regula¢io de dados no Brasil;

Sancionada a LGPD no Brasil (Lei n® 13.709/2018);
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Entrada em vigor da LGPD e instituida, por meio do Decreto n°
2020 10.474/2020, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo

responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD;

2021 Sancdes oriundas da LGPD comecam a ser aplicadas;

Instituido, pela Portaria GM/MS n® 3.231/2021, o Grupo de Trabalho
2021 para implementac¢do da LGPD (GT-LGPD/MS), no ambito do Ministério
da Saude.

Avancos

Em seu artigo 5°, a LGPD classifica os dados em salide como sensiveis.
Dessaforma, ndo so os titulares desses dados, como seus controladores
e operadores, tém responsabilidades objetivas quanto a sua seguranca.
A LGPD ainda atua através da imposicdo de regras para a prote¢do dos
direitos dos titulares de dados, especialmente com relacdo a coleta,
armazenamento, exploracao e compartilhamento de dados por terceiros
(RAMOS, et al., 2021). A lei procura oferecer garantia de seguranca
juridica a pratica da assisténcia digital e veiculacdo de dados pessoais
sensiveis e estabelece obrigatoriedade de adaptagdo da estrutura

organizacional das empresas do ramo da saude.
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Desse modo, este mecanismo de regulagdo é pertinente a:

o estabelecimento de responsabilidades, obrigacdes e multas as

empresas que trabalham com os dados pessoais (RAMOS, et al., 2021):

estabelecimento de sanc¢bes administrativas que podem ser
aplicadas pela autoridade nacional em razdao das infracdes
cometidas pelos agentes de tratamento de dados, como

adverténcia, multa e suspensao (RAMOS, et al., 2021);

aplicacdo a coleta, tratamento e/ou oferta de bens ou
servicos de dados realizados no espaco geografico do pais,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados (RAMOS, et al., 2021).

a proibicao de comunicacao ou uso compartilhado entre controladores
de dados pessoais sensiveis referentes a salde com objetivo de obter

vantagem econdmica (RAMOS, et al., 2021):

exceto nas hipdteses relativas a prestacdo de servicos de salde,
de assisténcia farmacéutica e de assisténcia a saude, incluidos

os servicos auxiliares de diagnose e terapia (RAMOS, et al., 2021);

desde que: em beneficio dos interesses dos titulares de dados,
e para permitir: a portabilidade de dados quando solicitada pelo
titular; ou as transacgoes financeiras e administrativas resultantes

do uso e da prestacao dos servicos (RAMOS, et al., 2021).

Sdo considerados possiveis efeitos da LGPD no cuidado e uso dos
dados dos cidadaos: o fortalecimento e a protecao da privacidade
do titular dos dados, a inviolabilidade da intimidade, da honra e
da imagem dos individuos, e a promogao da seguranca juridica

e aimposicao de transparéncia nos processos de manipulagao e
tratamento de dados (RAMOS, et al., 2021).
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Os efeitos sdo visiveis com mudancas nos equipamentos de
salde, mesmo que na sua minoria. 29,3% dos estabelecimentos
de salde (publicos e privados) implementaram processos para
tornar os dados pessoais anonimos e 25% implementaram

um plano de resposta a incidentes de seguranca de dados. Em
especial, 38,3% dos estabelecimentos com internacao (mais de
50 leitos) e 36,5% dos servicos de apoio a diagnose e terapia
adotaram a anonimiza¢do dos dados pessoais. As estratégias

de adequacdo em resposta a LGPD mais comuns incluem a
disponibilizacdo de canais de atendimento (38,4%); a realizagao
de campanhas internas para conscientiza¢ao sobre a LGPD
(32,4%); e a realizagao de levantamento e classificacao dos dados
dos titulares (30,9%) (CETIC, 2021).

Ainda que os avanc¢os na protecao de dados nao estejam ocorrendo
uniformemente em todos os locais do pais, com mais presenca em
servicos de salde privada, o proprio uso de dados pode promover
facilidadeeagilidadedeacesso,deformaqueotempodo profissionalde
salde possa estar focado no cuidado prestado. Com uma padronizacéo
da coleta e registro de informacdes, por exemplo, acessar dados dos
pacientes torna-se mais agil, permitindo maior eficiéncia nas decisdes
clinicas e maior tempo disponivel para o estabelecimento das relacdes
entre profissional e usuérios (SAUDE BUSINESS, 2022a). Além disso, a
disponibilidade de recursos em IA para mediar a triagem de sintomas
e apoiar em defini¢des de diagndsticos pode colaborar para planos de
prevencao e tratamentos mais assertivos, promovendo a integracao
das necessidades do usuario final (paciente) aos profissionais de salde,
servicos de salide, diagnéstico e terapia (SAUDE BUSINESS, 2022b).

As facilidades, soma-se ainda a possibilidade do profissional da
assisténcia de prescrever e assinar receitas, atestados, pedidos de
exames e outros tipos de documentos de saide usando qualquer
dispositivo, com a seguranca das assinaturas eletronicas via certificado
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digital (SAUDE BUSINESS, 2022b). Ademais, desde que os sistemas
contem com uma interface segura e simplificada também para o usuario,
é facilitado o acesso deste a suas informacGes de salde, desde registro
de alergias, medicamentos em uso, prescricbes médicas e até mesmo
atestados (SAUDE BUSINESS, 2022b).

Apesar de robusta, a LGPD ainda nao foi desafiada em seu potencial
com relagdo as novas questdes trazidas pela saude digital, dada sua
recente publicacdo. E preciso, portanto, que o GT LGPD/MS, os 4rgaos
e agéncias de controle e fiscalizacdo, bem como a sociedade civil
organizada, trabalhem sobre uma interpretacdo da LGPD, enquanto
modelo regulatério, que ofereca concretude as garantias legais, a
luz do direito a salde. Um desafio-chave é a definicao dos graus de
responsabilidade sobre a gestdo de dados em salide, dada a vastiddo do
ecossistema ao qual este dado é passivel de circulagao livre, incluindo
clinicas médicas, hospitais, laboratérios, farmacias, agentes de satde

e operadores da gestao.

A tecnologia e a regulamentacao do uso de dados devem seguir em
evolucdo, oferecendo beneficios potenciais, sem expor os cidaddos
aos perigos de interesses privados de cunho predatorio ou de uma
supervisao governamental exacerbada. Isso ocorre por meio do
estabelecimento de normas em conformidade com rigidos padrGes éticos
que garantam sua privacidade, confidencialidade e uso responsavel
(PENTLAND; REID & HEIBECK, 2013; D’AGOSTINO et al., 2017). A LGPD
demanda adaptagOes para se adequar as especificidades do campo da
salide como quanto aforma de se tratar o consentimento explicito sobre o
cuidado em salde. Também se aponta ser necessario definicdo de: graus
de responsabilidade sobre a gestdao de dados em salde - frente a vastidao
do ecossistema ao qual este dado é passivel de circulacdo livre, incluindo
clinicas médicas, hospitais, laboratérios, farmacias, agentes de salde e
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operadores da gestao -, quais tipos de dados devem ser considerados
mais ou menos sensiveis - e de que modo devem ser compartilhados -,
definicdo de quais sao os procedimentos, os profissionais e os servicos
com possibilidade de acesso a dados de salide (ZARA et al., 2021).

Outro tema emergente é o do Open Health, compreendido como um
projeto em busca da padronizacdao de dados de pacientes de forma
integrada e segura, sob o consentimento do usuario e em favor do
acesso facilitado por profissionais e institui¢coes de saude. No Brasil, o
tema vem sendo inspirado pela experiéncia de sucesso do open banking,
um sistema aberto pelo qual correntistas podem compartilhar suas
informacoes com diferentes instituicdes financeiras (PT, 2022). A proposta
para a Salde é a de que seja criado um repositério de dados assistenciais
e de salde de todos os brasileiros, coletados a partir de um prontuario
eletronico; e um “cadastro positivo da salde”, com dados financeiros
sobre os beneficiarios de planos (FRAGA & ROCHA, 2022).

Apesar de acumular entusiastas, especialmente ligados a iniciativa
privada da saude e tecnologia da informagdo, o debate sobre Open
Health na saide publica ainda é incipiente. N3o existe uma proposta
consolidada sobre como avancar com relacdo ao Open Health, sua
definicao e sobre como organizar os dados coletados, em especial no
que tange a eventuais diferencas entre os servicos de salide suplementar.
Desde 2018, o Ministério da Satde tem indicado a possibilidade de abrir
os dados de pacientes para as empresas operadoras, de modo que elas
possam oferecer servicos de acordo com a necessidade de cada um,
acreditando que a concorréncia implica, necessariamente, beneficio
para o consumidor da salde privada (AGENCIA SENADO, 2022).

Entretanto, especialistas tém rejeitado essa premissa afirmando que a
proposta é ilegal e fere a LGPD, ndo sé ao disponibilizar dados sensiveis
para as operadoras de saude, que em si ja é vetado pela legislagdo, mas
favorecendo que elas selecionem riscos na contratacao dos planos,
gerando a possibilidade de que a empresa priorize o atendimento a

pessoas com menos doengas, isto é, discriminando pessoas.
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O compartilhamento dos dados da salide no Brasil deve ser discutido com
transparéncia, tendo em vista o consentimento do paciente e a evolugao
do sistema de salide como um todo. Um projeto desse porte deve ainda
considerar as particularidades, desafios tecnologicos e processuais
inerentes ao setor de salde, além de sua seguranca e sustentabilidade
(DANTAS, 2022).

Os riscos, especialmente relacionados a abertura de dados sigilosos dos
cidadaos, a empresas com fins lucrativos, podem ser compreendidos
dentro dos seguintes pontos:

Ameaca a privacidade e seguranca de dados pessoais (CASTRO &
FORNAZIN, 2022)

Ampliacdo de oportunidade para praticas abusivas de selecdo e
discriminacdo de clientela relacionadas as condi¢cGes de saide e/ou
capacidade de pagamento, além do risco de uma eventual alteragdo das
praticas de gestdo de carteiras de beneficiarios com vistas ao aumento
do lucro para os provedores (CASTRO & FORNAZIN, 2022)

As dificuldades do governo em regular o uso das novas tecnologias e de
grandes conjuntos de dados, os deixam submetidos ao controle de um

grupo restrito de megacorporacoes

Os cidadaos nao tém capacidade individual, do ponto de vista de
letramento, de se opor a coleta de seus dados e podem ficar expostos
a perda de privacidade e formas diversas de manipulagdo (CASTRO &
FORNAZIN, 2022)

Ha uma margem para que o processo de “aprendizado” de algoritmos
gere potenciais vieses dos dados e acabe por produzir efeitos negativos
em minorias e/ou segmentos marginalizados da populacao (CASTRO
& FORNAZIN, 2022)

Falhas de sistema de decisao automatizadas podem ocorrer, sendo
prejudicial a satde do usuario e a seguranca juridica dos profissionais
de servicos de salde (CASTRO & FORNAZIN, 2022). Além disso, a

61



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

centralizacdo dos dados (através da RNDS) os torna mais vulneraveis
a prejuizos advindos de possiveis falhas de seguranca, ataques
cibernéticos e/ou vazamentos (PASSOS, 2022).

Desde 1948 a ONU, através da Declaragdo Universal dos Direitos
Humanos, reconhece aimportancia do direito a privacidade individual.
Apesar de a primeira regulacao sobre protecao de dados ser datada de
1970, na Alemanha, foi a partir da década de 1980 que documentos
transnacionais sobre a protecao de dados pessoais comecaram a surgir,
como as linhas-guia da OCDE, a Convencao n. 108 do Conselho da Europa
e com elas a aprovagao de padroes normativos globais para a protecao
de dados pessoais. Em 2009, na 31° Conferéncia Internacional de
Autoridades de Protecao de Dados e Privacidade, foram convencionados
padrdes para proteger a privacidade individual e o manejo de seus dados

pessoais por empresas e organismos publicos (G1, 2009).

Especialistas observam que ha determinada homogeneidade quanto a
estrutura e conteldo das leis de protecdo de dados de diversos paises, 0
que pode ser atribuido a propria natureza dos dados, mas também aos
esforcos de colaboracao internacional e aos fenomenos da globalizacao
e, portanto, necessidade de convergéncias em determinagoes
internacionais quanto ao tema sob a compreensao de que a protecao
e o intercAmbio de dados pessoais ndo sdo incompativeis (DONEDA,
2018).

Contudo, é evidente o quanto a General Data Protection Regulation
(GDPR), Lei de protecao de dados da Unidao Europeia, influenciou
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Fonte: BRASIL, 2020.

diversos paises quanto a organizacdo de seu aparato legal,
especialmente o Brasil. Planejada desde 2012, mas em vigor desde
2018, a GDPR é considerada uma referéncia, por ser uma das mais
abrangentes e completas sobre a protecao de dados (GATEFY, 2021a).
Trata-se de um regulamento que contém os objetivos gerais a serem
seguidos pelos Estados, que por sua vez podem fazer adaptagdes
para o ambito nacional, mas nao altera¢des (SIQUEIRA, 2022).

A Figura 3 abaixo demonstra as diferengas entre paises no que

tange a adequagao ao Regulamento Geral sobre Protecdo de Dados,
elaborado pelo parlamento europeu em 2016.

Figura 3
Mapa da protecao de dados ao redor do mundo, segundo grau

de adequacao ao regulamento europeu sobre protecao de dados

GRAU DE ADEQUAGAO

. Pais fortemente adequado (GDPR)
Pais adequado

. Pais parcialmente adequado

. Autoridade nacional e lei(s)
de protecdo de dados pessoais

B Lei(s) de protecdo de dados pessoais

Sem lei(s) especifica sobre o tema
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Entre os paises identificados no mapa, destaca-se o caso dos
Estados Unidos, que entre os ocidentais é o que menos se
assemelha aos padroes europeus. Isso porque no pais ndo ha uma
autoridade central de protecdo de dados, nem ato normativo Unico
que trata especificamente da questao dos dados, e sim dos setores,
como o de financas, educacdo ou satde. Um exemplo é o Health
Insurance Portability and Accountability Act (HIPAA), que define
que informacoes de pacientes sejam protegidas, garantindo a
privacidade e a seguranca de dados pessoais (GATEFY, 2021b). Além
disso, os estados tém sua autonomia para definir suas regras locais.
Desse modo, as possiveis brechas existentes na lei federal podem

ser cobertas pelos estados de forma autonoma.

Por outro lado, as semelhancas entre outros paises chamam a
atencdo. Especialmente os pertencentes a Rede Iberoamericana
de Protecao de Dados, que desde 2003 promove iniciativas
de integracdo para o desenvolvimento comum de projetos
relacionados a protecdo de dados pessoais (REDE IPD, 2022).
A Rede, enquanto uma oportunidade de promover trocas de
informagdes, experiéncias e conhecimentos entre paises, também
apoia os desenvolvimentos regulatérios sobre direito a protecdo
de dados pessoais em um contexto democratico. Além disso, é
uma oportunidade de fortalecimento de lacos entre paises que tém
interesse comum. Desde sua fundacao, as leis gerais de protecao de
dados individuais foram estabelecidas no Uruguai, México, Costa
Rica, Peru, Nicaragua, Colombia, Republica Dominicana, Brasil e
Panama, enquanto queArgentinae Uruguaiforamreconhecidos pela
Comissdo Europeia como paises com nivel adequado de protecao,
o que facilita a transferéncia de dados pessoais entre esses paises
e a Unido Europeia, o que é visto com bons olhos na comunidade
internacional. Segundo dados da Rede, ainda existem iniciativas
legislativas em andamento no Chile, Equador e El Salvador (REDE
IPD, 2022).
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Ha oportunidades de ampliar o acesso e melhorar a qualidade
de atendimento em servicos de saude, porém os avancos devem
considerar os riscos envolvidos em veicular dados sensiveis. E
necessario aprimorar os fluxos de producdo, analise e retorno dos
dados para informar a organiza¢do da salde a nivel local, a0 mesmo
tempo em que a fiscalizacao da Lei Geral de Protecio de Dados
(LGPD) e os mecanismos de protecao e controle social dos dados
precisam atravessar tanto os servigos publicos, quanto os de salde
suplementar. Identificam-se duas recomendagdes para contribuir com
a implementacao da LGPD: a) caminhar para uma taxonomia unificada
em salde digital (uma espécie de dicionario comum), que pode facilitar
colaboracdo e acelerar aprendizados entre sistemas de salde que estdo
enfrentando desafios semelhantes; e b) pautar, em foruns com diversos
atores-chave, a discussao da Open Health, que tem sido abordada pelas

esferas legislativa e executiva e deve ter relevancia crescente.

Uma taxonomia em saude digital para protecio de dados
pode favorecer a colaboracao intersetorial e internacional
(PENTLAND; REID & HEIBECK, 2013). Tal fato parte da premissa
de Open Data Commons (OPEN KNOWLEDGE FOUNDATION,
2022), ou seja, os dados tém mais valor e usabilidade quando
compartilhados de forma facilitada, porque podem informar
melhorias nos sistemas de satde e salide publica.
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E necessario atualizar politicas de privacidade, conforme os avancos
tecnologicos se apresentam, para garantir a acessibilidade de usuarios
e prestadores de servi¢cos aos dados oportunos. Deve ser estabelecida
tecnologia de rede confiavel para compartilhamento seguro dos dados -
em um primeiro momento, parcerias publico-privadas podem colaborar
para o desenvolvimento da area de Big Data de forma custo-efetiva e agil.
Ao mesmo tempo, devem ser promovidas parcerias entre profissionais
de salde e cientistas de dados e comportamentais, treinamentos e
cultura de uso de ferramentas de codigo aberto, para avancar no campo
das ciéncias da saude.

No que tange ao debate sobre Open Health, este deve ser amadurecido
de forma participativa, num debate intersetorial, envolvendo a

sociedade civil e a comunidade académica. Um espaco relevante para

iniciar este debate é o Grupo de Trabalho paraimplementacdo da Lei Geral
de Protecao de Dados Pessoais (GT LGPD/MS), o qual objetiva elaborar

proposta de Portaria que regulamente a LGPD no ambito do Ministério
da Salde, bem como Plano de A¢do, com respectivo cronograma, fases
e acOes para implementacdo da LGPD no 6rgdo. O GT, no futuro, sera
responsavel por gerir a implementacdo da LGPD, propondo medidas
e providéncias necessarias. No entanto, este Grupo ainda necessita
oferecer maior transparéncia e espaco de participacao em suas agdes,
visto que ndo ha informagdes publicas sobre seus avangos. O modelo de
Open Health ndo tem seu funcionamento bem compreendido no cenario
brasileiro, incluindo seus beneficios reais e procedimentos necessarios
para atenuacao de riscos de forma coletiva. Assim, parece arriscado
avancar nessa perspectiva sem antes aprimorar a estrutura de gestao de
dados em saude digital, incluindo:
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realizar inventario de bases que compGem os sistemas existentes
(consultar outras bases que ja compdem a esfera federal e que dispdem
de dados dos cidaddos, o que reduziria o trabalho na ponta de registrar
informagBes que ja estdo coletadas), catalogando as variaveis que
existem de forma global e eliminando as informacdes coletadas de

forma duplicada;

criar um fluxo de informacdo para ser consumido localmente, a partir
de um banco de dados unificado, tornando as informacdes passiveis
de consulta por gestores locais, de forma pré-ativa (através de

espelhamento de dados ou a partir de um conjunto de dashboards);

estruturar grandes centros regionais (conectados com as demandas
locais da propria regido), como alternativa de gestdo em meio a lacunas
que o MS ndo consegue cobrir, integrando sistemas nos diferentes niveis

de atencdo e nas regides de salde;

estudar o aproveitamento da experiéncia do gov.br como entrada inicial

para todos os servicos e sistemas;

aprimorar arsenal tecnoldgico a partir de boas experiéncias, incluindo
experiéncias de usudarios, grupos independentes, esfera publica e

privada; e

pleitear assento no Conselho Nacional de Protecao de Dados para
representacoes do CONASS e MS.

Perguntas relevantes para a acao
Foram identificadas perguntas-chave ainda nao respondidas sobre o

tema que podem ser alvo de futuras pesquisas e iniciativas:

Qual a melhor definicdo dos dados em salide no contexto brasileiro?

Quais sao os modelos inovadores mais eficientes em gestao de dados
em salde, que contornam os riscos de interesses predatérios e de

controle exacerbado?
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© De que forma esta sendo cumprida e fiscalizada a LGPD no ambito dos

servigos de satde?

© Quais sdo as estratégias mais efetivas de seguranca e protecdo de dados

para usuarios e profissionais do sistema de saide?

@ Como profissionais de salde podem garantir a protecdo de dados em

equipamentos fora do ambiente de trabalho?
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Telessaude
* Mensagens-chave

> Ha evidéncias de que a telessaide pode ampliar a cobertura
da assisténcia, a padronizacao e a qualidade do cuidado em
saude (Apéndice 2).

- Aincorporacgao de tecnologias de informacgao e comunicacao
na salde é tida como um caminho irreversivel sendo que a
necessidade de uso do prefixo “tele” vai deixando de fazer
sentido conforme se compreende que a saide e a medicina sdo
cada vez mais mediadas por tecnologias;

> No que tange a legislacdo acerca das praticas de sadde
remotas, mediadas por tecnologias da comunicac¢do e da
informacdo, a maioria dos paises retira exigéncia da primeira
consulta presencial e considera a autonomia médica no uso da
telemedicina. Além disso, é exigido o consentimento informado
do paciente, que pode ser verbal, ndo-verbal, escrito ou
presumido.

> O nivel socioeconémico da populagdo tem relagdo direta com
o conhecimento da telemedicina e, consequentemente, com o
acesso ao servico: classe A, 29%, classe B, 15%, classe C 12% e
D/E, 4% (HSR HEALTH, 2020).

- Recomenda-se orientar a escalabilidade da telessatde pelo
principio da equidade, centrado no protagonismo dos usuarios
locais através da participacdo social ativa; e investir no
letramento digital de usuarios e profissionais de salde.

> Adespeito de haver uma aposta de que a telessalde pode
ampliar a cobertura, a padronizacao e a qualidade do cuidado
em salde, as barreiras de implementacao relacionadas a essa
estratégia apontam que determinados locais (por exemplo, zonas
rurais) podem requerer mais tempo, treinamento, informacgdes e
recursos continuados para comecar a colher resultados positivos.
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> Definicao

Ha diversas terminologias utilizadas para conceituar as diferentes
prestacbes de servico relacionadas a telessatde, ndo havendo acordo
na literatura e entre os conselhos profissionais da area da saude
sobre o tema (SCHMITZ et al., 2021a). Neste documento, entende-se
por telessalide o conjunto de atividades na area da salde que contam
com o uso de tecnologias de informacao e telecomunicagao (TICs) para
atendimento e oferta de servicos a distancia, sendo a telemedicina
o cuidado prestado a pacientes por médicos utilizando as TICs. A
incorpora¢do dessas tecnologias na salde é tida como um caminho
irreversivel sendo que a necessidade de uso do prefixo “tele” vai
deixando de fazer sentido conforme se compreende que a saude e a
medicina sao cada vez mais mediadas por tecnologias. A tendéncia é
que esse processo avance rapidamente e o que, nos anos 1990 e 2000, era

chamado de “inovacgao disruptiva” se consolide como “o novo normal”.

Algumas das modalidades da telessalide que podem ser elencadas
sdo: teleorientacdo (sanar dividas, dar orienta¢gGes e recomendacgdes;
teleconsulta (modalidade a distancias das consultas presenciais);
telemonitoramento (acompanhamento a distancia dos pacientes);
teleinterconsulta (cuidado de salde realizado em conjunto, por diversos
atores da area da salde, de maneira remota); telelaudo (emissdo
remota de laudos médicos); telepresenga (contato a distancia entre
diversas especialidades médicas, viabilizando troca de informacdes,
reunioes, pesquisas, opinioes etc.); telecirurgia (cirurgias feitas total
ou parcialmente por robds); tele-educacao (treinamento, cursos e
aperfeicoamento a distancia) (MORSCH, 2017); teletriagem (processo
de avaliacdo de sintomas feito a distancia para encaminhamento para
especialista e/ou atendimento mais adequado ao tratamento)(MORSCH,
2017); teleassisténcia (telemonitoramento de pacientes idosos e/ou com
doencas cronicas, visando diminuir o indice de hospitaliza¢cées (MORSCH,
2017); etc.
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Atelessalde, a partir do uso de novas tecnologias de
comunicacao e informacao, pode fortalecer a Atencdo Primaria
em Salde por meio do aumento do alcance dos cuidados e
favorece o triangulo custo-acesso-qualidade, apoiando os trés
objetivos principais dos sistemas de salide: maior qualidade do
cuidado, maior satisfacao do paciente e menor custo. A satisfacao
do usuario relaciona-se ao fator descentralizacdo (ou seja,
ambientes mais afastados recebendo atendimento), a economia
de escala viabiliza a reducao de custos e a qualidade do cuidado
associa-se a estruturagdo dos servicos aliada a profissionais de
qualidade (HARZHEIM, 2019).

» Panorama da telessaude
no Brasil

As primeiras discussées referentes a necessidade de uma entidade
que representasse a telemedicina e a telessatide no Brasil, agregando
instituicoes diversas e estimulando ac¢oes do governo e de iniciativas
privadas, ocorreram em 2001, culminando na criacao do Conselho
Brasileiro de Telemedicina e Telessaude (CBTms), em 2002 (ABTMS,
2022). Desde entao, diversos movimentos foram realizados em torno de
discussdes sobre a regulamentacdo de um modelo de telessalide, o que
se intensificou com a pandemia de Covid-19 (SARS-CoV-2) em 2020.
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Telessaude no Brasil

Criacdo da Disciplina de Telemedicina na Faculdade de Medicina da
Universidade de Sao Paulo - FMUSP;

Criagdo do Conselho Brasileiro de Telemedicina e Telessaide (CBTms);

Regulacao da telemedicina pelo Conselho Federal de Medicina
(CFM), por meio da Resolucao n°1.643/2002, ainda sem previsao da
teleconsulta (CFM, 2002);

Instituido, pelo Ministério da Satide, o Programa Telessaude

Brasil Redes;

Regulamentado o Programa Telessaude Brasil Redes pela

Portaria n®2.546/2011;

Publicada a Resolucao CFM n° 2.227/2018, possibilitando

realizagdo de consultas remotas no pais, a qual foi revogada

apos criticas;

Publicada a Lei n® 13.989/2020, autorizando o uso da

telemedicina no Brasil, em carater emergencial;

Criado o Projeto de Lei n® 1998/2020, de autoria da deputada
Adriana Ventura, que propoe uma definicao de telemedicina,

atribui responsabilidades ao CFM e indica a prerrogativa de
concordancia do paciente, amparado pelo Marco Civil da
Internet e a LGPD;

Criado o Projeto de Lei n ©4223/2021, de autoria do senador

Esperididao Amin, que dispde sobre as a¢oes e servigos de

telessaude;
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® Regulamentada a prestacdo de servicos médicos mediados
por tecnologias de comunicacao por meio da Resolucao CFM
n°. 2.314/2022, incluindo teleconsulta, teleinterconsulta,
telediagnastico, telecirurgia, telemonitoramento ou televigilancia,
teletriagem e teleconsultoria, e exigindo consulta presencial

periodica em acompanhamento de pessoas com doencas cronicas;

® Aprovado na Camara (segue em votacao no Senado) e apensado ao
Projeto de Lei n ° 4223/2021, o Projeto de Lei n® 1998/2020, que muda
a Lei Organica da Salde, de modo a autorizar a pratica de telessatde
no territorio nacional, abrangendo todas as profissdes da area da

salude regulamentadas.

Uma das primeiras acées do Ministério da Salde em torno desta
pauta, em 2007, foi instituir o Programa Telessaude Brasil Redes,

sob coordenacgao da Secretaria de Gestao do Trabalho e da Educacao
na Saude (SGTES) e da Secretaria de Atencdo a Saude (SAS),
posteriormente regulamentado em 2011. O Programa tinha o objetivo
de “fortalecer e melhorar a qualidade do atendimento da atencdo basica
no Sistema Unico de Salde (SUS), integrando ensino e servico por meio
de ferramentas e tecnologias da informacao e da comunicagao” (BRASIL,
2015). Os servicos disponibilizados pelo Programa sdo de teleconsultoria
(sincrona e assincrona), telediagnostico, segunda opinido formativa e

tele-educacao.

Em fevereiro de 2019, o CFM publicou a Resolucdo n® 2.227/2018, que

trazia a possibilidade da realizacdo de consultas remotas no pais.
Apesar dessa resolucao ter sido comemorada por muitos setores do
mercado brasileiro de assisténcia a salde, foi rejeitada por sindicatos
médicos e Conselhos Regionais de Medicina (CRM), argumentando que
as novas regras deixariam médicos e pacientes vulneraveis. As criticas

foram tantas que levaram o CFM a revogar a resolucao publicada e
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restabelecer a vigéncia da Resolucao de 2002 (GRANJA, KESSELRING &
OHNUKI, 2021), que ndao mencionava a possibilidade de consultas, que

permaneceu valida até maio de 2022.

Em abril de 2020, em decorréncia da crise causada pelo coronavirus
(SARS-CoV-2) (HAJE & DOEDERLEIN, 2021), a Lei n® 13.989/20 autorizou
o uso da telemedicina no Brasil, em carater emergencial. Ainda no ano
de 2020, foi proposto o Projeto de Lei n® 1998/2020, que propoe autorizar

a pratica da telemedicina no pais apds a pandemia de Covid-19:

e Defineatelemedicinacomoatransmissaoseguradedadoseinformacgoes
médicas, por meio de texto, som, imagens ou outras formas necessarias
para prevencdo, diagnoéstico, tratamento - incluindo prescri¢do

medicamentosa - e acompanhamento de pacientes;

® Informaque o Conselho Federal de Medicina (CFM) podera regulamentar

os procedimentos minimos para a pratica;

® Determina que a telemedicina devera ser realizada por livre decisdo do
paciente, ou do representante legal, e sob responsabilidade profissional
do médico, respeitando o Marco Civil da Internet e a Lei Geral de Protecdo
de Dados.

Embora profissionais de saide parecam cada vez mais abertos a
essa pratica, as entidades de classe pautam diversos pontos que ndo
atingiram maturidade no debate. Tém sido destaques nos dialogos
sobre telemedicina temas como a seguranca de dados e privacidade;
a paridade de reembolso entre consultas presenciais e remotas; a
capacitacdo e formacdo do profissional da area da salde; a ética no
exercicio profissional; a inclusdo e a literacia digital e; a regulamentacao

dos procedimentos minimos e de critérios de fiscalizacao.

No Quadro 2 a seguir constam trechos com argumentacoes (de maneira
resumida) de especialistas na area da salide sobre os artigos do Projeto
de Lei 1998/2020:
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Quadro 2

TRECHOS DO PROJETO DE LEI
DA TELEMEDICINA

Paragrafo Unico. Cabera ao 6rgdo
competente regulamentar os
procedimentos minimos a serem
observados para a prescricao
medicamentosa no ambito da
telemedicina.

ARGUMENTAGOES A FAVOR

Prevé a necessidade de se mapear
procedimentos minimos para prescri¢ao
a distancia.
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Argumentacdes a favor e ressalvas de especialistas ao Projeto de Lei 1998/2020

RESSALVAS

N&o atribui responsabilidades de
forma especifica o bastante para
facilitar a fiscalizacdo.

Art. 5° - §1° Ao médico é assegurada a
liberdade e completa independéncia
de decidir se utiliza a telemedicina ou
recusa, indicando a consulta presencial
sempre que entender necessario.

Cada médico deve ter autonomia para
decidir se o encontro presencial sera
necessario ou ndo para completar cada
atendimento feito por meio da consulta
remota.

Preocupagdo com a possibilidade da
primeira consulta a distdncia como
risco de perda da pessoalidade na
pratica da medicina.

Art. 5° - § 3° Os Conselhos Regionais
de Medicina deverao estabelecer
constante vigilancia e avaliacao

das atividades de telemedicina em
seus territérios, no que concerne

a qualidade da atengdo, relagdo
médico-paciente, preservagdo do
sigilo profissional, registro, guarda e
protegao de dados do atendimento.

Esta em consonancia com a pratica da
medicina ja realizada e atribui¢Ges de
fiscalizagdo dos conselhos de medicina.

Preservacdo do sigilo ja esta
contemplada em regulamentagdes
prévias relacionadas a prestacdo de
servicos de salde, sendo praticada
ao se incorporar atitudes especificas
adquiridas na formacdo académica
profissional.

O CFM se preocupa também com
a seguranca dos dados pessoais
do paciente e recomenda o

uso de plataformas “seguras”,
entendendo que as midias sociais
sdo uma improvisagao que devem
ser reguladas (AGENCIA C MARA
NOTICIAS, 2021).

Art. 6° A pratica da telemedicina deve
seguir as seguintes determinagdes:

| - ser realizada por livre decisdo do
paciente, ou de seu representante
legal, e sob responsabilidade
profissional do médico;

Il - obediéncia aos ditames das Leis n°
12.965, de 23 de abril de 2014 (Marco
Civil da Internet) e n°® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecao
de Dados).

O consentimento livre e esclarecido
deve ser sempre que possivel obtido
(mesmo que verbalmente) para todos os
cuidados de satde.

Art. 7° O Conselho Federal de Medicina
podera regulamentar os procedimentos
minimos a serem observados para a
prética da telemedicina.

0 CFM ndo pode ter um papel autoritario
e exclusivo, mas deve estipular os limites
éticos sobre a pratica da telemedicina
(PASTORE, 2022).

CFM deve ser o (nico érgdo
responsavel pela regulamentagéo da
pratica da telemedicina (PASTORE,
2022).

Art. 8° E recomendado como boa
pratica a capacitagdo em telemedicina
para profissionais médicos.

Parece haver consenso, porém é
essencial a atualizacdo da grade
curricular das faculdades de medicina
para que a formagdo contemple a
Telemedicina (PASTORE, 2022).

0 médico tem que estar qualificado
para exercer a telemedicina, com
treinamento especifico (TELEMEDICINE
SUMMIT, 2021).

Fonte: elaborag&o prépria.
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Em 2022, o referido Projeto de Lei foi aprovado na Camara e apensado,
ou seja, anexado, ao Projeto de Lei n°® 4223/2021, de conteldo similar.
Em seguida, foi proposto pelo relator um substitutivo, deixando de
tratar de regulamentacdo da telemedicina, para inserir a telessalde,
compreendida como as agoes e servicos de prevencao e controle de
doencas ou agravos a salde e de promocdo, protecdo, recuperagao e
reabilitacdo da salde, executados de forma remota, por profissionais
de salde, a partir da transmissdo de dados e informac¢des do usuario,
mediados por tecnologias de informag¢ao e comunicacao, na lei
organica da Salde. O substitutivo ainda excluiu a atribuicdo explicita da
competéncia de normatizacdo ética relativa a prestacdo dos servicos de
telessalide aos conselhos profissionais, além de prever a telessalide na
saude dos trabalhadores, na farmacia e na na Lei dos Planos de Saude

(BRASIL, 2022). Este substitutivo seguiu para aprecia¢ao no Senado.

Avancos

Além dos avang¢os normativos, a telessatide € um campo com evidéncias
de efetividade ja produzidas, que apontam para aumento no acesso
e na qualidade do servico, com redu¢do em custos, absenteismo e
morbimortalidade. As evidéncias de efetividade da telessalde sdo
descritas em detalhe no Apéndice 2. Uma das maiores aplicacoes da
telessalide é a realizacdo do acompanhamento remoto de pacientes
com doencas cronicas e comorbidades, podendo evitar internagoes
em hospitais, diminuindo custos e gerando maior eficiéncia ao sistema
de salde, publico e/ou privado. Parte dos estudos primarios que
apresentam esses achados ainda possuem fragilidades metodolégicas,
sendo necessario investir mais em pesquisas, especialmente nacionais,

sobre o tema.

Sistemas de salde baseados na atencdo primaria a saide (APS) tém
melhores resultados em termos financeiros e sanitarios (HARZHEIM,

2019). Atelessalde, a partir do uso de novas tecnologias de comunicacao,
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pode fortalecer a APS pelo aumento do alcance dos cuidados. Evidéncias
(BASHSHUR et al., 2014; SCHMITZ et al., 2021a) apontam para resultados
benéficos do uso de TICs na interacdo entre profissionais e pacientes,
tanto na APS quanto no nivel hospitalar, com reducdes de internacGes
e reinternacoes; reducao no tempo de permanéncia hospitalar e visitas
ao pronto-atendimento para insuficiéncia cardiaca, acidente vascular
cerebral (AVC) edoenca pulmonar obstrutiva cronica. Também ha reducao
na mortalidade, em maior ou menor nivel (variando nos estudos e nas
doencas).Assim, atelessaldde contribui para o engajamento dos pacientes
na gestdo de sua propria salde, incentivando-os a adotarem modos de
vida mais saudaveis. A telessalde auxilia, também, na capacidade de

intervencao precoce no cuidado das doencas e na reducao de custos.

Outros beneficios dizem respeito a ampliacdo da capacidade de
cuidado e sua continuidade. O atendimento remoto de pessoas
incluidas digitalmente pode liberar vagas presenciais para os excluidos
digitais. Ademais, o desenvolvimento tecnoldgico em Unidades Basicas
de Salde pode viabilizar o seu uso pelos excluidos em outros niveis de
atencdo. O armazenamento digital de registros médicos compartilhados
(entendimento integral da salde do paciente) permite a continuacgao
do cuidado e a monitorizagao do paciente a longo prazo. Organizagoes
prestadoras de servico se beneficiam com a troca de imagens e

informacGes, que também facilitam a gestao e rastreabilidade de dados.

Ha, ainda, as expectativas sinalizadas pelos gestores dos avangos que
deverdo fazer parte do arcabouco da telessaliide, na perspectiva de
auxilio a todo o sistema de satde:

® Poténcia da saude digital reside na oportunidade de estabelecer
protocolos que consigam medir/rastrear o resultado da assisténcia

médica como um todo;

® |Incorporar classificacao de risco (ou ainda estratificacdes de risco) e
estabelecer um sistema de monitoramento com alertas e notificagdes
automatizadas, através de Inteligéncia artificial e algoritmos de machine

learning. Modelo pode auxiliar na resolucao de problemas da vigilancia
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e cuidado dos pacientes cronicos e ainda desafogar demanda por
recursoshumanos, alémdereduzirinternacbes por complicacdes dessas
doencas. No caso de pacientes com risco estratificado, o sistema pode
informar o estrato correspondente e encaminhar de forma adequada,

elencando os riscos e propondo estratégias de encaminhamento;
Tornar paciente o proprietario de suas informacdes “na palma da mao”;

Uso da ciéncia de dados e tecnologia para predicdao e automacao de

processos de saude;

Sistema de salde realmente integrado.

Desafios

A efetiva implementacdo de projetos de telessaide requer elevada

capacidade. Dentre os principais desafios mapeados durante este
diagnostico (AL-SHORBAJI, 2021; ISSA, 2021), encontram-se:

Dificuldade de escalabilidade vinculada a falta de financiamento e de

incentivos, bem como do tempo largo de maturacao desses projetos;

Infraestrutura inadequada (energia elétrica, local para computadores,
redes locais e logistica para os computadores e seus programas,

conectividade) para acomodar TICs;
Dificuldade do uso de TICs no que concerne ao suporte aos usuarios;

Falta de mao de obra qualificada para gerenciar programas e projetos
de telessalide, que apoie a integracdo da tecnologia desde o nivel da

criacdo do projeto até onde ele é implementado;

Questdes éticas e legais, tais como privacidade e confidencialidade (AL-
SHORBAJI, 2021)

Sobrecarga dos profissionais da ponta que precisam lidar com as novas

tecnologias e o fluxo analdgico pré-existente e “aceitacdo clinica”, ou
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seja, na disposicdo de profissionais de saide em utilizar ferramentas de

telessalide em sua rotina (HARZHEIM, 2019);

e Dificuldade de adaptacao/mudanca cultural, com receio de perda de

contato entre profissionais e pacientes;

® Fiscalizacdodocumprimentodasregrasparaomodelodeteleatendimento;

e Perfil heterogéneo de informatizacdo, conectividade e interoperabilidade

no pais; e

e Dificuldade de atingir eficiéncia com as ferramentas de gestao

proporcionadas pelo SUS, incluindo a falta de acesso aos dados

produzidos para prestacdo de contas (via de mao Unica).

Ha de se considerar, ainda, as questdes regulatorias, sobretudo aquelas
referentes a Resolugdo n® 2.314/2022 do CFM, levando em conta que a
tecnologia tende a se impor aos processos regulatérios, o que pode
ocasionar que a recomendacdo de consultas com pacientes cronicos a
cada 180 dias n3o seja de fato seguida. E também relevante que o acesso
e a fluéncia digital sejam geridos de forma a serem apaziguadores e nao
reforcem desigualdades sociais, raciais e regionais. Para que isso ocorra,
é também importante que a relacdo pUblico-privado seja bem gerida.

Durante a pesquisa que deu origem a este documento, notou-se que a
perspectiva do usuario final (paciente) é pouco ouvida no andamento
do processo deregulacdo da Telessalde e nacriagdo de servigos no pais.
Por essa razdo, optou-se em conversar com usuarios de telessalde para
compreender suas perspectivas, considerando pontos como: seguranca
de dados e privacidade; inclusdo e fluéncia digital; necessidade de
primeira consulta presencial; necessidade de aprendizado para uso da
tecnologia nas consultas; ética no atendimento remoto; preferéncias
relacionadas aos cuidados de salide primarios. Os principais achados

foram:
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® Em geral, parece nao haver preocupagao com o uso de dados, desde que
ndo haja vazamentos ilegais. O foco maior do usuario esta na obtencdo
de uma boa experiéncia durante o atendimento, em uma légica de “tudo

bem usarem meus dados, desde que eu seja bem atendido(a)”;

® Uma eventual obrigatoriedade de assinatura certificada para o uso da
telessatde pode ser uma barreira de acesso, dado que o aumento de
custos e de burocracia devem ser evitados, sendo necessario priorizar a

dimensao do consentimento simplificado;

® Nao deve haver uma definicao de qual tipo de atendimento (presencial ou
remoto) é prioritario, mas sim um ajuste ao caso e a realidade e ademanda
do paciente. Porém, ndo deixar de considerar eventuais faltas de literacia
dos usuarios e desigualdades ao acesso a tecnologias ou desigualdades

financeiras e regionais.

Destaca-se, ainda, que esforcos ativos sdo necessarios para que a
telessaiide nao vire privilégio de poucos. Pesquisas apontam que o nivel
socioeconémico da populacdo tem relacdo direta com o conhecimento
da telessalide e, consequentemente, com o acesso ao servico: classe A,
29%, classe B, 15%, classe C 12% e D/E, 4%, considerando um total de
3.159 entrevistados (distribuidos em género, idade e classe social)(HSR
HEALTH, 2020). Alguns pontos de preocupac¢do levantados durante o
diagndstico dizem respeito ao fato de atividades relacionadas a inclusdo
digital, como cursos EAD, serem mais realizadas em areas urbanas no
Brasil, se comparadas as areas rurais. Além disso, excluidos digitais sdo,
em sua maioria, negros, pobres, do sexo feminino, idosos, com menor
tempo de educacgdo formal e oriundos da area rural (SCHMITZ et al.,
2021a).
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> Experiéncias nacionais e )
internacionais em telessaude

A seguir, sdo apresentadas experiéncias de municipios e estados
brasileiros, bem como de outros paises. Cabe destacar que, enquanto
nacionalmente ainda se experimentam dificuldades de avancar em
algunstépicos devido a dissensos, em outras localidades a transformacdo
digital da salde ja faz parte do cotidiano das pessoas.

Quadro 3
Experiéncias nacionais em telessatide

PROJETO RESULTADOS E APRENDIZADOS

Alo Saude Floripa (SC) Diminuigdo do risco de exposicdo da populagdo a Covid-19;
(FLORIANOPOLIS, 2022; SILVA, Identificagcdo de casos que necessitam encaminhamento;
2021) Auxilio no calendario de vacinacdo da populagdo.
Caso Taruma (SP) (PORTAL Diminui¢cdo da mortalidade por infartos em 22%;
TELEMEDICINA, 2020) Baixo custo de implementacao da tecnologia;
Rapidez no laudo e encaminhamento do paciente para o
especialista.
Atende em Casa - Recife (PE) Classificagao do risco do paciente;
(RECIFE, 2020; RECIFE, 2022) Teleatendimentos por videoconferéncia;

Reduz a busca por unidades de salide e exposic¢do a Covid-19;
Georreferenciamento e mapeamento (gestdo de dados);
Identificagdo de outros problemas de satide de acordo com a

demanda.
OpencCare 5G (Sao Paulo - SP) Melhoria de acesso, reducdo de desigualdades e custos;
(DELOITTE, 2021) Analise de imagens de exames em tempo real.

Projetos que atendem populagdes Foco em ages de salide em areas isoladas do pais, reduzindo

indigenas (BRASIL, 2020; tempo de espera por atendimento e aumentando o acesso.
RODRIGUES & MOREIRA, 2021)

Projetos do Exército Brasileiro Acdes preventivas de salide em éreas isoladas do pais.
(regidao Norte) (LOUZADA, 2004)
(LOUZADA, 2004)
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Experiéncia Belo Horizonte (MG)
(JAGGRI, 2022)

Desenvolvimento de tecnologia que promove qualidade e
seguranca para o paciente, além da possibilidade de facilitagdo
de seu acompanhamento por meio de um prontuario
multiprofissional.

TelessalideRS-UFRGS (RIO GRANDE
DO SUL, 2020)

Criado em 2007. Contribui para a qualificacdo e agilidade do SUS
com o uso de ferramentas diversas de telessatde;
Foco em profissionais de APS/AB.

TelePSlI (Brasil, 2021)

Projeto em ambito académico, realizado por parceria entre
Ministério da Salde e Hospital de Clinicas de Porto Alegre, com o
objetivo de dar assisténcia psicoterapica remota a profissionais
da satide do SUS durante a pandemia de COVID-19 no Brasil.

TeleNordeste (BRASIL, 2022)

Projeto do Programa de Apoio ao Desenvolvimento Institucional
do Sistema Unico de Satide, PROADI-SUS, visa viabilizar a
implantacdo de teleinterconsultas. Esta na primeira fase, de
agdes preparatérias, que compreendem: ades&o das Secretarias
de Salde e selegdo das regides e territérios em conjunto com
CONASS e MS, diagnéstico situacional das UBS e Equipes de
Salde da Familia, adaptacdo de diretrizes clinicas sensiveis as
redes locais, com base nas orienta¢des de Protocolos Clinicos

e Diretrizes Terapéuticas (PCDT) desenvolvidos pelo MS, e
assinaturas dos acordos de cooperacao.

Fonte: elaboragdo prépria.

Experiéncias na América Latina

O mapa abaixo resume os resultados de intervencoes relacionadas
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profissionais.

a telessalde que se intensificaram durante a pandemia de Covid-19
(ISSA, 2021), realizadas por institui¢Ges de salde e seguridade social nas
Américas.Alguns pontosde atencdoforamdestacados pelalSSA (2021) em
relacdo a América Latina: a) complexidade envolvida na implementacao
de tecnologias avancgadas; b) questao dainclusao digital e necessidade de
dispositivos moveis para o uso adequado dos dispositivos associados a
telessalde; c) preocupacdo com a confidencialidade e protecdo de dados;
d) preocupagao com a perda de contato (face a face) entre profissionais

e pacientes; e e) preocupacao com a formacao e familiarizacao dos

84



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

;,;,,:{:g w

 §

Argentina (ISSA, 2020a)
Sistema para otimizar acesso a

Falta de confianca na telemedicina;
Falta de conhecimento das ferramentas.
consultas médicas (Asociacion

Mutual de Proteccion Familiar -

AMPF).

Chile (SAODE DIGITAL Plano Nacional de Telessalide

BRASIL, 2021) apresentado em 2018.

| INSTITUTO VEREDAS

Colombia (SAUDE DIGITAL
BRASIL, 2021)

Lei com diretrizes para telessalde
aprovada em 2010, regulamentada por
resolucao em 2019.

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE

Equador (ISSA, 2020b) Uso limitado da telemedicina;

Consultas médicas virtuais: Falta de treinamento para uso das
teleconsultas ferramentas associadas a telemedicina.
(Instituto Ecuatoriano de

Seguridad Social - IESS).

Maior confianca na telemedicina;
Solucdo para enfrentar a pandemia;
Profissionais e membros
familiarizados com o modelo e
ferramentas;

Ainda sem regulamentagao
especifica (SAUDE DIGITAL BRASIL,
2021).

Durante a pandemia, autorizagado
ampliada para telemedicina, desde
que com comunicagdo sincrona;
Sem regulamentacdo especifica
além das resolugdes editadas
durante a pandemia de Covid-19.

Prescri¢do online s é autorizada
em consultas interativas e
sincronas.

Impacto satisfatorio na populagdo
com aumento crescente de
teleconsultas;

Profissionais treinados para o uso
da ferramenta tecnoldgica;
Populagao conscientizada sobre os
manuais do usuario.
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México (ISSA, 2021)
Telemedicina: Fortalecendo
o sistema de saide durante a
pandemia de Covid-19
(Instituto de Seguridad y
Servicios Sociales de los

trabajadores del Estado - ISSSTE).

Peru (ISSA, 2020c; ALVAREZ-
RISCO; DEL-AGUILA-
ARCENTALES & YAN EZ,
2021) Teleconsulta na EsSalud:
Construindo um processo chave
para o cuidado de pacientes com
doencas cronicas no contexto da
pandemia de Covid-19

(EsSalud - Seguro Social de
Salud).

Uruguai (ISSA, 2021)
(Circulo Catdlico de Obreros del
Uruguay Mutualista e Banco de
Prevision Social - BPS).

Uso limitado da telemedicina;
Operagdes esporadicas.

Falta de acordos relacionados a area;
Modelo ndo implementado.

Realizagdo de primeiras consultas

somente em modelo presencial (SAUDE
DIGITAL BRASIL, 2021);
Lei que regulamenta a telemedicina

aprovada em abril de 2020.

Experiéncias Internacionais

A telemedicina passou a ser usada
cotidianamente para prestar
assisténcia a salde;

Estratégias de monitoramento e
avaliacdo foram desenvolvidas para
promover a melhoria continua;
Regulamentagao sendo discutida
desde 2015, ainda sem aprovagao
(SAUDE DIGITAL BRASIL, 2021).

Processo novo acordado entre as
areas.

Agendamentos disponiveis por
videochamada;

Agendamentos para prestagao
de cuidados e determinagao

da capacidade do trabalhador
em permanecer no trabalho (ou
determinacdo da presenca de
uma deficiéncia) disponiveis por

videoconferéncia.

O mapa abaixo resume os aprendizados e resultados de outras
experiéncias internacionais relacionadas a telessalde realizadas por
governos nacionais e 6rgdos internacionais. A maioria dos paises retira
a exigéncia da primeira consulta presencial e considera a autonomia
médica na opgao pelo uso da telemedicina, embora ndo facam mencdes
em leis especificas. Em geral, é exigido o consentimento informado do
paciente, que pode ser verbal, ndo-verbal, escrito ou presumido (SAUDE
DIGITAL BRASIL, 2021).
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EXPERIENCIA
INTERNACIONAL

Africa do Sul

Alemanha

Estados Unidos

APRENDIZADOS E RESULTADOS

Liberagdo parcial da primeira consulta a distancia, com permissdo de prescri¢do
online, desde que com consentimento dos pacientes (SAUDE DIGITAL BRASIL,
2021);

Guia de boas préticas em telemedicina orientando profissionais desde 2016.

Telemedicina incluida no cédigo profissional de médicos desde 2018, liberagdo
de primeiro atendimento a distancia com prioriza¢do de atendimento presencial.
Prescricdo de medicamentos pode ocorrer por meio de video (SAUDE DIGITAL
BRASIL, 2021).

Politicas de telessatide a partir dos anos 50, com ampliagdes continuas (LOUZADA,
2004);

Liberag&o total da primeira consulta a distancia, sem vedagdo de prescri¢do online
e com exigéncia de consentimento dos pacientes em todas as etapas (SAUDE
DIGITAL BRASIL, 2021).

Uso de TIC na transformagdo de sistemas nacionais de informacao e de sadde:
sistema de vigilancia de alta qualidade e base de recursos humanos qualificada
compensou tentativas frustradas do passado (HUANG; BLASCHKE & LUCAS, 2017).

Cada estado tem autonomia normativa em relagdo a telemedicina, com liberagdo
total da primeira consulta a distdncia em estados como Califérnia, Flérida e Nova
lorque, mas restricdes quanto a prescri¢do online na Flérida (SAUDE DIGITAL
BRASIL, 2021);

Teleconsultas oncoldgicas permitem atendimentos de especialistas com redugdo
de 80,7% na distancia percorrida pelos usuarios (JUE; SPECTOR & SPECTOR, 2017).
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Ainda ndo ha regulamentagdo, mas a pratica da telemedicina foi promovida

durante a pandemia de COVID-19, sem vedagdo a primeira consulta ser a distancia.
0 pais j& adotava o fim do uso da receita de papel (SAUDE DIGITAL BRASIL, 2021).

Regulacdo ampliada desde 2019, com possibilidade de primeira consulta a
distancia (SAUDE DIGITAL BRASIL, 2021).

Politicas de telessalide a partir dos anos 70, e designadas como prioritarias a partir
dos anos 90;

Intervencdo participativa em satde digital eleva a eficacia da formacdo de
cuidadores, mas o meio remoto nao oferece o apoio psicoldgico ideal (MORELLI,
2022).

Em 2020, foi criada a base juridica para a telemedicina no pais. Teleconsulta
ndo recomendada para urgéncias, mas autorizada para primeiras consultas ndo
urgentes. Prescricdo online autorizada mediante avaliagdo dos profissionais de
medicina (SAUDE DIGITAL BRASIL, 2021).

Criada em 1999 por oftalmologistas oriundos de 10 centros de exceléncia de
Oftalmologia em Israel, Jordania, Marrocos, Autoridade Palestina e na Tunisia
(LOUZADA, 2004);

Gerou a criagao de um centro de exceléncia regional virtual cujos resultados
foram: superagdo de barreiras politicas, melhor distribui¢do dos recursos na
regido, redugdo no isolamento de profissionais, e aumento de colaboragdo entre
profissionais da medicina (LOUZADA, 2004).

Regulamentada por despacho do Ministério da Saide desde 2013. A primeira
consulta deve ser presencial em todas especialidades, exceto na dermatologia. O
pais conta com sistema de prescricdo eletronica (SAUDE DIGITAL BRASIL, 2021).
Criacdo do Centr n rvico Nacion y NS24) onde

os usuarios do sistema de satide podem encontrar informagGes, agendar
teleconsultas e acessar receitas e resultados de exames.

N&o hé regulagdo especifica, mas a pratica é reconhecida e os servigos de satide
remotos sdo fiscalizados. N&o ha restri¢des para primeira consulta a distancia,
tampouco a prescricdo online (SAUDE DIGITAL BRASIL, 2021).

Uso de TIC na transformagdo de sistemas nacionais de informag&o e de sadde:
Apesar de restricdes de recursos, o sistema obteve sucesso por conta de uma
abordagem participativa que encorajou a participagao da comunidade nos
processos (HUANG; BLASCHKE & LUCAS, 2017).
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Recomendacoes e pontos
de aprofundamento

Foram identificadas recomendacdes gerais sobre planejamento,
implementac3o e avaliacdo e recomendacoes especificas relacionadas
a dimensdo da escalabilidade equitativa e do suporte ao letramento
de profissionais de saiide e usuarios. Mais do que procurar definir para
quais especialidades, doencas, tipos de pacientes a telessaldde se faz
eficiente e definir imperativos como nimero de dias entre consultas ou
plataformas proibitivas, é necessario se identificar quais os atributos
estao presentes e sao uma constante em experiéncias exitosas, a fim
de, em conjunto, resultar em um servico de salide com valor agregado

(qualidade e custo-efetividade). Sao eles:

Recomendacao 1
Adotar um fluxo de planejamento, implementacao e
avaliacao da telessatide no contexto local

O Quadro 4 traz alguns dos passos adotados para implementacgao
sustentavel da telessalide em diferentes contextos;
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Quadro 4

Recomendacoes de planejamento, implementacao e avaliacao

Planejamento Incluir equipe multiprofissional no planejamento e assisténcia do programa;

2. Identificar as necessidades em satide (exemplos: redugdo de filas, ganho de escala, evitar
deslocamentos desnecessarios, monitoramento de condigdes etc.), definindo corretamente e
colaborativamente o problema a ser solucionado via projeto de telemedicina;

3. Escolherasolugdo e definir as tecnologias (necessidade de levantamento de evidéncias
como publico-alvo, adequabilidade ao cenario, envolvimento de partes interessadas
diversas), avaliando barreiras e aspectos facilitadores da utilizagao das solugdes propostas;

4.  Consultar documentos técnicos do Ministério da Salde e partes interessadas diversas (dos
setores publico e privado), estabelecendo parcerias com diferentes organizagdes, como
universidades e empresas para avaliagdo técnica do projeto;

Capacitar profissionais em nivel de graduagdo e p4s-graduagio;

Mapear aspectos politicos (apoio na esfera publica e privada);

Avaliar se o projeto funcionara de maneira sincrona ou assincrona (sincrono costuma ser
mais dispendioso em termos financeiros);

8.  Vislumbrar a inser¢do do projeto nas rotinas de trabalhos da equipe de sadde (fundamental
para sua sustentabilidade);

9.  Desenhar o projeto guiado pelas necessidades do paciente;

10. Alinhar ainiciativa de saGide digital com a politica de saide mais ampla, considerando
financiamento sustentével, incluindo o setor privado, quando apropriado;

11. Considerar o seu plano de negdcios, o desenvolvimento da tecnologia apés a definigdo das
necessidades e o desenho da prestacdo de servicos (HARZHEIM et al., 2017);

12. Considerar o ecossistema extrinseco a iniciativa com infraestrutura adequada para apoiar as
iniciativas digitais em escala (LABRIQUE et al., 2018).

Implementacao Consolidar prontuério eletrdnico localmente;
Viabilizar assisténcia virtual e canal de comunica¢do com usuérios;
Facilitar o acesso e a experiéncia de quem utiliza os sistemas, incluindo solugdes integradas
que evitem o uso de maltiplas plataformas;

4. Promover equidade na implementag&o das solu¢des, considerando o contexto dos usudrios,
suas demandas e condi¢des individuais (AL-SHORBAJI, 2021);

Oferecer beneficios tangiveis para necessidades ndo atendidas, com usuério final envolvido;
Orientar a iniciativa pela simplicidade, interoperabilidade e adaptabilidade.

Avalia;ﬁo Incluir processos de avaliagdo e monitoramento de pacientes atendidos pela modalidade;
Elaborar estudos sobre efetividade e custo-efetividade;
Observar o cumprimento de aspectos legais e éticos (seguranca da informacao, respeito a
normas locais e consentimento do usuario);

4. Averiguar o grau de aceitabilidade (cultura, necessidade dos profissionais, insercao na
pratica clinica cotidiana, interoperabilidade, treinamento, suporte e usabilidade);

5.  Estabelecer mecanismos de feedback, acompanhando indicadores mensuraveis e diretrizes
padronizadas (de estrutura, processo e resultados - clinicos e econémicos) (HARZHEIM et al.,
2017);

6. Adaptar o projeto, frente inovagdes tecnoldgicas e novas demandas.

Fonte: elaboragdo prépria.
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Recomendacao 2
Orientar a escalabilidade da telessaude pelo principio da
equidade, centrado no protagonismo dos usuarios locais

Além disso, a escalabilidade da telessaide e da saude digital como
um todo deve ser pensada pelo principio da equidade, uma vez que
questdes relacionadas ao acesso a tecnologia, a exclusao da lideranca
e da participagdo no design de aplicativos de telessaide podem
exacerbar desigualdades, quando ndao pensadas em uma perspetiva
que considere multiplos fatores de exclusdo em conjunto. Propde-
se uma perspectiva interseccional (que considere e cruze fatores como
raca, etnia, género, orientacao sexual, renda e localizagdo geografica) na
elaboracdo de projetos de telessalde, garantindo maior equidade em
salde (FIGUEROA et al., 2021). Abordagens participativas que encorajam
engajamento comunitario podem produzir resultados superiores
(HUANG; BLASCHKE; & LUCAS, 2017) e é necessario conhecimento do

contexto politico, social e histérico para o bom funcionamento das TIC.

Ha um potencial ainda ndo aproveitado de protagonismo dos usuarios
emsuajornadadesaude,apartirdaescolhadosarranjosdeatendimento
(presencial e/ou online) ideais, considerando sua realidade (distancia,
gestdo de tempo, realidades sociais e psiquicas que podem impedir a
locomocao do paciente), bem como a possibilidade de diversificacao
do cuidado, a partir de um plano terapéutico com interacao de
profissionais de satide diversos. O protagonismo dos usuarios no cuidado
a salde esta intimamente relacionado ao processo de gestdo da salde
pelo préprio usuario (englobando questdes de tomadas de decisdo),
bem como a questdes de literacia que, em Ultima instancia, sdo decisivas
para que o paciente possa se tornar um decisor. Na era pos-Covid-19, é
esperado que os avancos alcan¢ados com o enfrentamento da pandemia
se estruturem em um sistema de salde centrado nos usuarios, que terdo
acesso facilitado aos niveis de assisténcia em decorréncia dos avancos e

incorporacdes tecnoldgicas (SCHMITZ et al., 2021b).
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Recomendacao 3
Investir no letramento digital de usuarios e profissionais
de saude

Nesse sentido, o letramento digital € um importante determinante
social da salide, uma vez que engloba os conhecimentos, motivacoes e
habilidades necessarias para que as pessoas possam acessar, entender
e julgar informacdes para tomarem decisdes em salde (KICKBUSCH et
al., 2013). Para que a telessalide possa efetivamente extrair os potenciais
beneficios de maior protagonismo, a literacia em salde digital deve ser
extensamente considerada. Algumas recomendacoes incluem:

e Utilizacdo de escalas de letramento em salde digital, como eHealth
Literacy Scale (eHEALS) (MIALHE et al., 2021), que podem apoiar
a realizacdo de diagndsticos de letramento digital e direcionar as

formacGes para atender mais precisamente as demandas da populacgdo;

® Unificacdo dos dados de sallde em uma Unica plataforma (interface)
para facilitar a gestdo da salde do/pelo paciente, hospitais e médicos
(resultados de exames, agendamento de consultas, prescricao

medicamentosa, historico de consultas etc.);
® Acesso facilitado a usuarios com interface amigavel, simples e didatica;

® Aproveitamento de meios de comunicacdo disponiveis para driblar a
falta de literacia do usuario - como avisos de consulta via WhatsApp, que
costuma ser o Unico aplicativo com o qual o brasileiro tem familiaridade

no uso;

e Disponibilizacdo de postos de salde e UBSs como facilitadores da

aproximacdo do usuario com a tecnologia; e

® Atencdo a experiéncia de consentimento esclarecido pelo usuario.
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Perguntas relevantes para a acao
Foram identificadas perguntas-chave ainda nao respondidas sobre o

tema que podem ser alvo de futuras pesquisas e iniciativas:

® Qual aviabilidade de ofertar interfaces digitais para auto-diagndstico?

® Quais os custos envolvidos na implementagdo da telessalde no Brasil
e sua relagdo com a efetividade das intervencdes para diferentes

desfechos?

® Qual o grau de aceitabilidade de usuarios e de profissionais do SUS,
bem como suas visoes, preferéncias e valores (em especial de regides

remotas)?

® Quais sdo as barreiras para profissionais aderirem a servicos em salde
digital?

® Quaissdoasmudancascomportamentais e de protagonismo de usuarios

oriundas da intera¢do com a sadde digital?

Canal de feedback

Gostariamos de conhecer as suas impressoes a respeito deste material e, para isso,

disponibilizamos um canal de comunicagdo para receber comentarios/sugestdes e

cadastrar pessoas e organizagdes interessadas no tema.

Acesse aqui: https://forms.gle/rjtzgMk1NDwzicMN7
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Apéndice 2

Efetividade de acGes em telessalde

Abaixo estdo resumidos achados de revisdes sistematicas e metandlises sobre
telessalde, identificadas por meio de buscas rapidas estruturadas em repositorios
cientificos realizadas em outubro de 2021 e complementadas com busca manual em

setembro de 2022.

Avaliacao da qualidade
metodologica

Achados de revisoes
sistematicas

Portaria n® 2.690/2009
Evidéncias fortes - sao
estudos conduzidos de forma
transparente com baixo viés
influenciando nos resultados

Monitoramento remoto da pressao arterial contribui para a redu¢do

da pressao arterial de pacientes com hipertensao, em especial se o
monitoramento remoto for acompanhado de outra modalidade de apoio
como aconselhamento ou intervencdo educacional, acompanhamento da
adesdo ao tratamento ou intervengao comportamental [DUAN, et al., 2017].
Telemonitoramento de pacientes com insuficiéncia cardiaca congestiva
reduziu mortalidade e nimero de hospitaliza¢Ges se comparado ao
tratamento usual, tendo resultados similares em qualidade de vida e
satisfacdo de pacientes [POLISENA et al., 2010].

Em comparagdo com os cuidados convencionais em salde, a telemedicina
se mostrou mais eficaz na melhoria resultados do tratamento para pacientes
com diabetes, especialmente para aqueles com diabetes tipo 2 [SU et al.,
2016].

O suporte telefonico estruturado e o telemonitoramento sdo eficazes na
reducdo do risco de mortalidade por todas as causas e hospitalizacdes
relacionadas a insuficiéncia cardiaca crénica, melhoram a qualidade de vida,
reduzem custos e aumentam prescrigbes médicas baseadas em evidéncias
[INGLIS et al., 2010].
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Evidéncias moderadas -

sao estudos conduzidos de
forma transparente com viés
mediano influenciando nos
resultados

Evidéncias insuficientes

ou inconclusivas - os
estudos ndo permitem
chegar a conclusdes, sendo
necessarios estudos mais
rigorosos

Intervengdes de telessalide podem ser equivalentes ou clinicamente mais
eficazes quando comparadas ao cuidado usual em salde. No entanto, as
evidéncias disponiveis sdo muito especificas para cada especialidade médica,
o que destaca a necessidade de mais estudos de eficacia clinica envolvendo
a telessatide em um espectro mais amplo de servicos de salde clinica
[SNOSWELL et al., 2021].

Intervencdes por telefone para pessoas com HIV podem contribuir para o
aumento da adesdo ao tratamento, reducao de comportamentos sexuais
de risco e reducdo de sintomas depressivos, embora mais estudos sejam
necessarios [GENTRY, et al., 2013].

IntervengBes baseadas em mensagens breves automaticas enviadas para
aparelhos de celular podem contribuir para o aprimoramento dos quadros
de salde de pessoas com diabetes tipo 2, mas sdo necessarios novos
ensaios clinicos randomizados para confirmar a efetividade da intervengdo
[ARAMBEPOLA et al., 2016].

Intervencdes de telessatide em dermatologia podem ajudar a identificar
corretamente lesdes de pele malignas, embora a variabilidade de diagnéstico
seja maior no atendimento remoto, indicando muitas vezes a necessidade
de um atendimento presencial como estratégia de triagem, em especial em
casos que se recomenda excisao [CHUCHU, et al., 2018].

Intervencdes por telefone para apoio a pessoa com cancer podem reduzir
sintomas psicoldgicos de depressdo, ansiedade, estresse e fadiga, embora
sejam necessarios estudos mais rigorosos sobre efetividade e sobre a custo-
efetividade das intervencGes [REAM et al., 2020].

Intervengdes computadorizadas podem contribuir para a cessa¢ao do
tabagismo por um periodo entre seis meses a um ano, mas ainda sdo
necessarios novos estudos com maior rigor metodolégico [TAYLOR et al.,
2017].

Intervencdes breves computadorizadas podem reduzir, no curto prazo, o
consumo de alcool entre jovens (15 a 25 anos), mas essas ndo apresentam
efeito no consumo a longo prazo, bem como nado apresentam efeito na
reducdo do consumo de cannabis [SMEDSLUND et al., 2017].

Interven¢des de salde digital podem contribuir para o aumento de curto
prazo da atividade fisica entre adultos acima de 55 anos [MUELLMANN et al.,
2018].

Iniciativas de telessaide (telelactagdo assistida por dispositivos méveis,

a partir do compartilhamento de fotos e videos) podem contribuir para o
estabelecimento de vinculo emocional de maes com seus bebés durante

o puerpério (isoladas por estarem contaminadas por Covid-19) (FARHADI,
MEHRPISHEH & PHILIP, 2021)

Incertezas sobre a efetividade de intervencdes baseadas em tecnologia
dainformacado para promover a adesdo ao tratamento para pessoas com
quadros de sofrimento psiquico severo [KAUPPI et al., 2014].

Incertezas sobre o efeito de interven¢des baseadas em lembretes eletronicos
(por e-mail) com informagdes sobre cuidados com doengas cronicas para
melhoria de condutas de profissionais de salide [PAPPAS et al., 2012].
Incertezas sobre o efeito de tecnologias de monitoramento digital de
epidemias para o fornecimento de informagdes precisas sobre possivel rede
de contagio e mapeamento de contatos [ANGLEMYER et al., 2020].
Incertezas sobre a efetividade de intervencdes de telessaiide para a
reabilitagdo neuropsicoldgica de pacientes com esclerose maltipla, sendo
necessario estudos mais rigorosos [KHAN et al., 2015].

Incertezas sobre os efeitos de intervengdes de telessatide para a reabilitagdo
para acidente vascular cerebral em diferentes desfechos [LAVER et al., 2020].
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Interoperabilidade

Mensagens-chave

> ARede Nacional de Dados em Saude (RNDS) foi implementada
em 2020 e permite a troca de informacdo de salde entre
os pontos da Rede de Atencdo em Salde, tendo o seu uso
potencializado para a troca de dados no contexto da COVID-19.
A RNDS materializa a ESD28 e dentre as tecnologias adotadas,
encontram-se: a) disponibilizacdo de sistema de prontuario
eletrénico predominante para a atencdo primaria, o e-SUS
APS; b) uso de blockchain para garantir a seguranca no transito
das informacgdes; c) armazenamento em nuvem referente
a cada estado da federagao; d) uso de padrdes FHIR de
interoperabilidade sintatica para preservar uma organizacao
e funcionalidade minima dos dados agregados, que sdo
geridos pelo Ministério da Salde e pelo DATASUS; e) aplicativo
ConecteSUS Cidadao com dados na “palma da mao” do cidadao.

> Faltam informagdes sobre quais sao tecnologias custo-
efetivas para impulsionar interoperabilidade, considerando
também efeitos sobre o meio ambiente e a necessidade de
regulamentacao das criptomoedas (principalmente pelo uso de
Blockchain);

> Ha uma convivéncia de multiplos sistemas de informacio com
logicas diferentes de financiamento, o que parece ser um dos
complicadores para a interoperabilidade de dados em salde;

> Do ponto de vista organizacional, a escolha da “melhor”
tecnologia nao parece ser o fator mais determinante para
a interoperabilidade, antes influenciada pela existéncia
de arcabouco legal (incluindo mais especificacdes sobre
uso secundario de dados), governanca local, capacidades
profissionais, garantia de recursos fisicos minimos e alinhamento
com requerimentos dos entes federativos.
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> Recomenda-se adogao de medidas de Engajamento (incentivos
para partes interessadas, informacao a respeito de padroes,
servigos e produtos de salde digital acessiveis e facil de
acessar - ndo-pulverizados -, capacitacoes e desenvolvimento
de programas de incentivo baseados em valor); Alinhamento
(linhas de cuidado vinculadas as solugdes digitais, estratégia
e governancga bem definidas, com indugao central e
capilaridade regional); e Regionalizacao (aloca¢do adequada
de profissionais, didlogo e integragdo nos territorios com
priorizacdao de problemas locais).

Definicao

Interoperabilidade é a capacidade de diferentes sistemas se
comunicarem, trocarem dados e utilizarem os dados compartilhados
(HIMSS, 2014). Ainda que por conceito, para resolvermos
interoperabilidade, tenhamos que considerar o todo, seria um erro nao
compreender o que divisGes didaticas nos proporcionam - que é uma
visdo de partes e camadas, necessaria para resolver esse grande desafio
com base em prioridades e em ataque a problemas definidos. Alguns
conceitos-chave sao:

Interoperabilidade fundacional: refere-se a possibilidade de
comunicacdo basica entre sistemas, com dados apresentados tal

qual foram enviados; relaciona-se fortemente com informatizacao,
conectividade, difusdo de prontuarios eletronicos e 5G;

Interoperabilidade sintatica: preserva uma estrutura funcional aos

dadosentre sistemasdiferentes, e é baseada em protocolos de mensagens
pré-estabelecidos para os varios tipos de dados;
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Interoperabilidade semantica: preserva a capacidade de um
sistema de receber e interpretar as informacdes repassadas dentro
de um contexto (COELHO NETO, 2019);

Interoperabilidade organizacional: prevé a definicdo de padroes,
papéis e protocolos entre os diversos setores de uma organizagdo ou
entre organizagdes (COELHO NETO, 2019). Relaciona-se fortemente
com governanca, LGPD, seguranca de dados e recursos humanos. A
interoperabilidade organizacional governa todas as outras formas de
interoperabilidade.

Cada“camada”deinteroperabilidadetemdesafiosebeneficiosintrinsecos
a sua natureza. Para a interoperabilidade fundacional, é necessario
infraestrutura para o envio e recebimento de dados, o que na pratica
se traduz por informatizacao e conectividade. A interoperabilidade
fundacional é a base para as demais e pode ser suficiente em alguns
cenarios: por meio dela dados, mesmo crus mas fundamentais para
determinado usuario, podem chegar ao seu destinatario - como, por
exemplo, no caso do recebimento e visualizagdo de um arquivo de
imagem por um radiologista. Porém, a interoperabilidade fundacional
ndo é suficiente a um gestor de salde, que necessita de uma camada
de tratamento aos dados para interpretar de forma légica um conjunto
de dados agregados. Ou seja, um gestor de salide necessita ter acesso a
um conjunto de dados bem organizados que venham de diversas fontes
e sistemas e mesmo assim estejam organizados de maneira funcional,
que estejam interoperando sintaticamente (ou até semanticamente num

maior nivel de completude da informacao).

| INSTITUTO VEREDAS
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A interoperabilidade semantica possui niveis de refinamento no que
tange a padronizacdo de informagdes para que sejam automaticamente

interpretadas e transmitidas por maquinas de forma organizada (como,
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por exemplo, ao se usarem codigos pré-estabelecidos como CID-10, CIAP-
2eTUSS) ou, ainda, tratada de forma mais detalhada e eficiente, baseada
em arquétipos clinicos que mapeiam também um conjunto de atributos
e caracteristicas do caso além do nome da doenca, ou da intervencao
diagnostica ou terapéutica, a exemplo do OpenEHR*.

4 Conjunto de ferramentas computacionais livres e customizaveis: utilizadas para interoperabilidade seméantica- Mais informaces em:
https://bit-ly/*BicDQ’
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Quanto a interoperabilidade organizacional, considera-se a harmonia
de processos de trabalho e pactuacdes, para que a informacdo esteja
organizada com uma qualidade ainda maior. Por isso, a governanca e o

arcabouco legal tém um importante papelindutor na interoperabilidade.

Panorama da
interoperabilidade no Brasil

Avancos

Foram observados avancos nos quatro niveis: interoperabilidade
fundacional, interoperabilidade sintatica, interoperabilidade semantica
e interoperabilidade organizacional.

Avancos no sentido da interoperabilidade fundacional® no Brasil

O informatiza APS é o Programa de Apoio a Informatizacdo e Qualificacdo
dos Dados da Atencdo Primaria a Salde instituido pela Portaria n®2.983,
delldenovembrode2019.EquipesdeAtencdo Primariaquefazemusode
sistema de prontuario eletronico com requisitos minimos nos ambientes
de atendimento e fazem envio adequado de dados ao Ministério da
Salde recebem um repasse fundo a fundo de acordo com a tipologia
municipal. Este programa é essencial para o basico, que é infraestrutura
para saude digital, mas em oficina com mdltiplos atores interessados em
interoperabilidade e salde digital, coloca-se como importante que:

“estados e municipios reconhecam que existem também outras
formas de somar recursos alocados para informatizagdo das instituicoes
de saude locais, como por meio de emendas parlamentares.”

Sveja mais sobre avangos na interoperabilidade fundacional no capitulo sobre informatizagdo
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O e-SUS APS, prontuario eletronico desenvolvido para o Sistema
Unico de Salde, procura uniformizar a arquitetura e o registro de
informacoes e, com isso, reduzir a complexidade de alguns aspectos
da interoperabilidade. Estima-se que um terco dos municipios utiliza
o prontuario eletrénico e-SUS APS, um terco dos municipios utiliza
sistemas proprios e um terco dos municipios utiliza fichas em papel
que posteriormente serdo digitalizadas pelas secretarias de salde
(PASSOS, 2022). Ainda implementado apenas no nivel primario de
assisténcia, porém com interessantes ganhos em processos de
trabalho, fornecimento de dados para os sistemas de informacao e
cuidado direto dos pacientes, o e-SUS APS pode ser implementado
em diversos cenarios, uma vez que também tem uma modalidade em
que é possivel alimentar os dados offline, ainda que a internet seja
necessaria para enviar as informacdes para a Rede Nacional de Dados
em Saude.

Avancos no sentido da interoperabilidade sintatica no Brasil

No Brasil, a Rede Nacional de Dados em Sauide (RNDS)¢ representa
um avanco quanto a adoc¢do de tecnologias e atitudes para
a interoperabilidade e tecnicamente falando, avancos na
implementacdo computacional de solucdes, especialmente de
interoperabilidade sintatica. Criada no contexto do programa Conecte
SUS, é o projeto que materializa a Estratégia de Salde Digital (ESD) e
potencializa a troca de informacdo de salde entre todos os pontos da
Rede de Atencdo em Salde (RAS). A proposta é que até 2028 a RNDS
seja capaz de integrar informacGes da Atencdo Primaria de Salde,
armazenando informacGes de salde dos cidad3dos de maneira a manter a
privacidade, integridade e auditabilidade dos dados, além de promover
a acessibilidade e a interoperabilidade das informacgdes.

6Sob a portaria GM/MS n° 1:434/2020, o governo federal criou a Rede Nacional de Dados em Saide (RNDS) Os principios e diretrizes
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norteadores da RNDS estdo definidos na Politica Nacional de Informag&o e Informéatica em Saide (PNIIS» homologada pelo Conselho

Nacional de Salde:
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Tecnologias adotadas pela RNDS

Dentre as tecnologias adotadas pela RNDS, encontram-se: a)
disponibilizagdo de sistema de prontuario eletrénico predominante
para a atencdo primaria, o e-SUS APS; b) tecnologia de blockchain para
seguranca; ¢) armazenamento em nuvem referente a cada estado da
federacdo; d) padrGes FHIR de interoperabilidade sintatica, permitindo
uso de diferentes sistemas e produtos e e) aplicativo ConecteSUS
Cidadao com dados na “palma da mao” do cidadao como o “passaporte
vacinal”. Essas tecnologias, preconizadas no SUS brasileiro apés a
implementac¢do da RNDS, estdo sendo também implementadas e
discutidas em outros paises. Outras tecnologias e operagoes para
qualificar a satde digital e o alcance da informagdo trocada entre os
sistemas sdo citadas como planejadas pela RNDS nos arquivos iniciais
de lancamento da rede, incluindo telessatide, OpenEHR, Backend For
Frontend (BFF), porém ainda em fase incipiente e com pouca visibilidade
na literatura mais atual relacionada a RNDS (BARROS, 2019).

r_D No Brasil, a RNDS disponibiliza implementac¢oes do
FHIR?, das quais laboratérios e outras institui¢des
L« J publicas e privadas podem fazer uso e enviar seus
dados, dando ao Ministério da Salde a capacidade
de recepcao e integracao de notificagdes de
resultados de exames laboratoriais relacionados
a Covid-19, por exemplo (BARROS, 2019). Ainda
qgue nao resolva por completo o problema da
interoperabilidade, visto que nao interopera
completamente a semantica das informacgdes (o
que leva a perda de parte da informacdo) essa é
uma técnica amplamente difundida, o que a torna
de valida adocdo para resolucdo de uma série
de problemas referentes a intercambiamento
de informacgdes por meios digitais e compilacao
de dados, sendo Util para pacientes, gestores e
cientistas de dados, principalmente se usada nas
formas “nativas”.
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7HL7 FHIR (FAST HEALTHCARE INTEROPERABILTY RESOURCES) é um padrdo de transmissdo de dados: baseado em uma

licenca OpenSource (gratuito) utilizado para interoperabilidade sintatica- Mais informag&es em: https://hl7-org-br/#
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Caso 1: A fim de alimentar os sistemas de informagdo em satide
brasileiros de forma digitalizada, interoperavel e mais segura possivel,
instituicGes de salide podem fazer a transferéncia dos dados por meio do
Portal de Servicos da Rede Nacional de Dados em Salde (BRASIL, 2021a).
Para tanto, o Ministério da Sadde disponibiliza materiais de apoio com o
passo a passo necessario, como, por exemplo, para dados de vacinagao
contra Covid-19, que, a partir da Portaria GM/MS n° 69, de 14 de janeiro
de 2021, tém registro obrigatério em modelo de informacgao especificado.
Além das informacdes sobre vacinagdo, os dados sobre resultados

de testes diagnosticos para SARS CoV 2 devem ser transferidos para a
RNDS também de acordo com os padrdes estabelecidos. A visualiza¢do
dos dados de cada paciente pode ser feita por médicos ao habilitar o
prontuario eletrénico e-SUS APS ao ConecteSUS Profissionais por meio

da geragdo de uma chave de seguranca, devido ao uso de blockchain.

Caso 2: A visualizagdo dos dados do histérico clinico pelo proprio
paciente é feita no aplicativo oficial do Ministério da Saide, ConecteSUS
Cidaddo, que mostra as informagGes pessoais vinculadas a RNDS, como
a Carteira Nacional de Vacinagao, o Certificado Nacional de Covid-19,

o Cartdo Nacional de Salde, os resultados de exames laboratoriais de
Covid-19, os medicamentos dispensados pelo programa “Farmacia
Popular”, além dos registros de doagGes de sangue e acompanhamento
da posicdo na lista de transplantes. Também permite identificar
estabelecimentos de salide préximos a sua localizacdo, de acordo com o
tipo de servico desejado.

Caso 3: A sistematizacao dos dados de vacinagdo para Covid-19 no
Brasil levou a criagdo de projetos como Localiza SUS e OpenDataSUS,
que pretendem que exames e o registro de vacinagao contra a Covid-19
estejam disponiveis, de forma anonimizada, para o monitoramento e
controle social de estados e municipios, por meio de portais (BRASIL,
2021b). Dessa forma, os dados sao transferidos por profissionais da
saude e servicos de vacinagdo, compilados pelo Ministério da Satde e
apresentados anonimizados e agregados de volta a comunidade por
meio desses portais.
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r__0 O uso de blockchain (MACKEY et al., 2019; ABU-

ELEZZ et al., 2020), uma tecnologia proveniente

v J do mercado financeiro, é referenciada na
literatura como promissora na area da salde
por ser caracterizada por imutabilidade,
descentralizacdo, transparéncia e, apesar
de nao ser totalmente imune a ataques
cibernéticos, possui alta capacidade de
rastreabilidade. Entretanto, existem ainda
discussoes a respeito do custo ambiental, visto
que esta atrelada a mineracdo de criptomoeda e
necessidade de grande quantidade de hardware
e de energia de processamento para operar a
tecnologia (PRADO, 2021; MANZONI JUNIOR,
2021). As divergéncias acerca da tecnologia de
blockchain, preconizada e empregada pela RNDS,
trazem a reflexdo de até que ponto é necessaria
a adocao da tecnologia para todos os dados de
salde, seu custo pro sistema, e até que ponto
é realista em termos de usabilidade em nossa
cultura e grau de maturidade tecnologica (DA
CONCEICAO; ROCHA & DE PAULA, 2019).

Avancos no sentido da interoperabilidade semantica no Brasil

A portaria GAB/MS n° 2073/2011 regulamentou padroes de
interoperabilidade e informacdo em salde para sistemas de
informacdo em saiide no mbito do SUS e na salide suplementar. Esta
norma estabelece padrdes para a definicdo do Registro Eletronico em
Salde (OpenEHR), integracdo dos resultados e solicitacdes de exames
(HL7), codificacdo de termos clinicos e mapeamento das terminologias
(SNOMED-CT), interoperabilidade com a Salde Suplementar (TISS),
representacao da informacao relativas a exames de imagem (DICOM) e
exames laboratoriais (LOINC) (MORAIS et al., 2021). Por se tratar de uma
norma infralegal, o seguimento dos padrdes da portaria n® 2073/2011
pelos entes federados e pelo mercado de TIC na salde acaba por ser
facultativo. Especialistas apontam que “cabe a ressalva que alguns
padroes possuem uma curva de aprendizado mais lenta, a exemplo do
OpenEHR, ou seja,
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o estabelecimento de seu uso deve vir com capacitacoes adequadas e
ajuste de expectativas, de forma que em um primeiro momento nao se

dependa completamente deles para avancar.”

Ainda em um esforco em diregdo a interoperabilidade entre os sistemas

de informacao, a portaria N® 234, de 18 de Julho de 2022 institui o Modelo

deInformacdo Registro de Atendimento Clinico (RAC) (BRASIL,2022), a ser
implementado no ambito da RNDS pelo DATASUS e que sera de adocdo

obrigatéria em todo o sistema de salide brasileiro, abrangendo as pessoas
fisicas ou juridicas que realizem atencdo a saldde nas esferas publica,
suplementar e privada. Este modelo traz conceitos e guia as formas de
representar cada tipo de informacdo, seja por codigos estabelecidos,
texto ou ndmeros, por exemplo, mas é importante destacar que “ainda
ndo se trata de um modelo computacional, esse sim que sera utilizado

para que a interoperabilidade ocorra na pratica”.

Avancos no sentido da interoperabilidade organizacional no Brasil

Para que hajainteroperabilidade, dados devem transitar de forma segura
e ética entre diferentes sistemas e, paraisso, diretrizes quanto a seguranca
e posse dos dados precisam estar definidas e claras. No Brasil, a Lei
Geral de Protecdo de Dados® é um avanco. Porém, os interessados no
uso de dados em satiide a véem ainda como insuficiente para resolver
as situacoes reais que se apresentam, principalmente pela auséncia
de delineamento dos mecanismos a serem utilizados para a garantia
de um acesso aos dados necessarios, de forma desburocratizada,

| INSTITUTO VEREDAS

idonea e segura. S3o boas praticas que devem ser assumidas sempre

que se registram dados: a obtencdo de consentimento desde que a

-

manifestacdo seja livre, inequivoca, informada, especifica e destacadaea
anonimizac¢do dos dados pessoais sensiveis por 6rgao de pesquisa?, além

-,
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da submissdo dos estudos previamente ao comité de ética em pesquisa,

processo as vezes moroso em alguns cenarios.

8Leia mais sobre LGPD no capitulo sobre Lei Geral de Protecdo de Dados
9 Orgéo ou entidade da administragdo publica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras: com sede e foro no Pais: que inclua em sua missdo institucional ou em seu objetivo social ou estatutario

a pesquisa basica ou aplicada de carater histérico: cientifico: tecnoldgico ou estatistico’
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Outro avanco diz respeito ao programa Previne Brasil, instituido
pela Portaria n° 2.979, de 12 de novembro de 2019. O novo modelo

de financiamento altera algumas formas de repasse das transferéncias
para os municipios, que passam a ser distribuidas com base em critérios
a fim de aumentar o acesso das pessoas aos servicos da Atencdo Primaria
e o vinculo entre populagdo e equipe, com base em mecanismos que
induzem a responsabilizacdo dos gestores e dos profissionais pelas
pessoasque assistem. O objetivo da politica esta emfortalecer os atributos
essenciais e derivados da APS propostos por Starfield (STARFIELD, 2002).
Este modelo fomenta a interoperabilidade por incentivar a adesao dos
municipios ao cadastramento de pacientes e a cultura de coleta e envio
de dados relevantes.

Desafios

Historicamente, no Brasil, os profissionais, gestores e pesquisadores
da area da salide convivem com iniimeros sistemas de informacdo
estruturados a partir de formas individualizadas de ressarcimento,
problema relacionado a fragmentac¢do das estruturas burocraticas
do Estado, além de imaturidade da ado¢do de padronizacio
semantica e tecnologica e das politicas de governanga de Tecnologia
de Informacao e Comunicacdao (COELHO NETO; ANDREAZZA &
CHIORO, 2021; PASSOS, 2022). Essa fragmentacdo gera nao apenas
duplicidade de dados ou dificuldade de acesso aos entes federativos que
utilizam sistemas distintos, mas afeta também o cotidiano dos usuarios,
impactando por exemplo em sistemas de regulacao para marcagao de
procedimentos e consultas com longas filas de espera nado unificadas.



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

A RNDS é um salto estratégico corajoso no
sentido da interoperabilidade no Brasil e que
deve ser saudado, porém é imprescindivel

a sua avaliacdo de maneira periodica a cada
implementacao e prototipacao.

Um dos principais pontos relacionado ao prontuario eletronico e-SUS
APS, apontado em oficina realizada pelo Instituto Veredas no més de julho
de 2022 com gestores da informagdo em salde de estados e municipios
brasileiros, é que o banco de dados completo do sistema de prontuario
eletronico e-SUS APS ndo fica disponivel para gestdo a nivel municipal,
0 que é apontado como uma limitagdo importante por servidores para

qualificagao de seus trabalhos.

Além dessas, pode-se elencar agdes ja em curso no sentido da
interoperabilidade. Cabe reconhecer que essas a¢des sao fruto do
trabalho de décadas, feito a muitas maos, majoritariamente ocorrendo
dentro da estrutura do SUS e “sobrevivendo” a mudancas de governos
e ministros. E por essa origem, de multiplas frentes e de diferentes
tempos, ainda estdao compreensivelmente com governanca incipiente e
agindo de forma carente de sinergia. Conhec¢a mais sobre a¢des, sistemas
de informacao e projetos existentes com potencial a serem explorados no

sentido da interoperabilidade no apéndice 3.

Principais desafios quanto a interoperabilidade
no atual contexto brasileiro:

- Faltam informagdes sobre quais sao tecnologias custo-
efetivas para impulsionar interoperabilidade, considerando
também efeitos sobre o meio ambiente;

Ha uma convivéncia de multiplos sistemas com logicas
diferentes de financiamento;

Necessidade de avancar na integracao, no desenvolvimento
e na garantia de adesao de plataformas entre diferentes
servigos e niveis de atencdo.
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Quadro 5

Resumo do panorama brasileiro de interoperabilidade em saiide

INTEROPERABILIDADE

Como se relaciona
com as demais formas
de interoperabilidade

FUNDACIONAL

fornece o minimo

para que a informagao
“saia de um lugar para
o outro” digitalmente.

SINTATICA

da algum sentido
funcional para a
informacdo que esta
indo de um lugar ao
outro e que os dados
possam ser analisados
em conjunto.

SEMANTICA

faz com que a
informacdo que trafega
de um lugar para o
outro ndo perca o
significado do contexto,
sendo uma informagao
de maior qualidade em
relagdo a informacao
tratada apenas com
interoperabilidade
sintatica.
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ORGANIZACIONAL

organiza e governa
estratégias e diretrizes
para todas elas.

Exemplos de como se
pode observar

computador,
internet e prontuario
eletronico.

padroes para
organizagao dos dados
como codigos, tabelas
e padrdes de troca de
dados.

padroes que mapeiam
e interpretam a relacao
de um dado com o
outro de forma mais
completa.

leis, normas,
capacitagdo e alocacao
de recursos humanos.

0 que existe no Brasil
(alguns exemplos)

informatizacao

da APS (Programa
informatiza APS),
prontudrio eletrénico
predominante e
gratuito na APS (e-SUS
APS).

Rede Nacional de Dados
em Saude (RNDS).

Uma série de
publicagdes procuram
oficializar o uso

de padrdes para
qualificar a informacgao,
porém até 2022 na
pratica estdo pouco
implementadas.

LGPD
Programa Previne Brasil.

O que temos no
horizonte que
pretende melhorar

a interoperabilidade
(ainda que nao resolva
por completo)

Disponibilizagao de
5G no Brasil, iniciando
pelas capitais.

Ampliagdo da RNDS.

Ades3o ao recém
publicado Modelo

de Informacado de
atendimento Clinico
(RAC) - portaria N° 234,
de 18 de Julho de 2022.

Regulamentacdo de
blockchain;

Definicdo de Open
Health.

0 que precisa
ser feito
prioritariamente

Regionalizagdo:
profissionais
capilarizados nas
regides com avaliacdo
das necessidades
prioritarias locais

em saude digital
(desde infraestrutura,
instalacdo e
manutencdo de
softwares).

Capacitagao de
RH para aumento
do engajamento
de profissionais

e ampliacdo da
implementacdo
de solugdes de
interoperabilidade
sintatica.

Capacitagdo de RH
para conhecimento
em interoperabilidade
semantica.

Programa nacional de
capacita¢do de RH para
salde digital centrada
no humano e VBHC,
alocagdo e articulagao
de profissionais de
saude digital.

Fonte: elaborac&o prépria.

Para além disso, ha desafios relacionados a complexidade

e sensibilidade do tema, a compreensio por multiplos usuarios,

a articulagdo com uma logica de governanga e a adequacdo da

forca de trabalho.
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Complexidade e sensibilidade do tema

A intensificacdo do debate global sobre salde digital, sobretudo no
que se refere ao uso e implementacdo de prontuarios eletrénicos
e a interoperabilidade entre sistemas de informagao, tem gerado
importantes reflexdes tanto do ponto de vista estratégico de
implementacdo de politicas, quanto do ponto de vista tatico e técnico,
da gestao e do desenho das tecnologias em si. Diferentemente de outros
setores, a interoperabilidade entre sistemas de informacao, ou seja, a
capacidade de diferentes sistemas de se comunicarem, trocarem dados
e utilizarem os dados compartilhados'?, ndo esta bem resolvida no setor
da salde. Considera-se a interoperabilidade de dados em saiide um
grande desafio devido principalmente a complexidade do tema, que
envolve desde fisiologia humana, até processos de salde e doenca
e a distribuicdo irregular de servicos de salide e de assisténcia social
(INTEROPen, 2019).

Ainda, a sensibilidade da lida com o humano e sua informacgao agrega
mais uma camada de preocupacao quanto a seguranca e privacidade dos
dados. Mais do queisso, a complexidade do tema se deve a sua percepgao
ocorrer sob diferentes pontos de vista, das diferentes categorias de
usuarios que precisam acessar as informac¢des em salide - pontos de vista
estes que devem conversar e também por assim dizer, interoperar.

Compreensao da necessidade de interoperabilidade do ponto de
vista dos multiplos usuarios

Para compreendermos os desafios, é importante considerar, portanto,
que a interoperabilidade deve ser pensada sob a optica de quem é o
usuario que acessa a informacdo e suas motivac¢des, considerar quais
as interfaces utilizadas e quais os formatos e a granularidade dos
dados necessaria para cada fim. Além da interoperabilidade sintatica
e semantica, é importante considerar que, para alimentar dezenas de

sistemas de informacao, profissionais de salide e gestores, responsaveis
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oDisponivel em: https://www.himss.org/resources/interoperability-healthcare. Acesso em 2 set. 2022.
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pela insercdo dos dados primarios no sistema, necessitam de interfaces
unificadas (COELHO NETO; ANDREAZZA & CHIORO, 2021) e de usabilidade
facilitada. Para tanto, a abordagem multidisciplinar e o envolvimento
adequado de multiplos setores e atores-chave na constru¢do de sistemas,

processos e protocolos se faz necessario.

Os beneficios de se alcangar a interoperabilidade entre sistemas de
informacGes sdo inUmeros. Para gestores, por exemplo, o acesso a
dados de qualidade sobre a populacao em formato agregado permite
o planejamento estratégico e a priorizacdo de acdes coletivas em
salde, alocacdo adequada de recursos e possibilidade de oferecer
maior transparéncia de diagndsticos populacionais. Para isso, gestores
precisam de acesso a dados-chave e podem utilizar como interfaces
bancos de dados, ferramentas de visualizacdo e de analise de dados e

portais de transparéncia.

Profissionais de satde procuram interoperabilidade para assisténcia
(seja clinica, cirdrgica, farmacéutica ou laboratorial) e para regulacao
de pacientes, transferindo o cuidado de um paciente para o nivel
de atencao adequado para cada situagdao. Para cada finalidade, os
dados sao preferencialmente acessados com graus diferentes de
detalhamento - sendo o mais completo possivel para o atendimento
clinico ambulatorial e hospitalar, podendo ser mais especificos para
o atendimento laboratorial e farmacolégico ou selecionados para a
funcao de regulacao.

Ja os pacientes procuram acesso a propria informacdo
preferencialmente de forma sintetizada e tendo como finalidade a
pratica do protagonismo e da autogestio do cuidado, de maneira que
possa fazer o acompanhamento de suas situa¢des de salide e também
a coleta e registro de seus dados.

Escolha de uma logica de governancga que estimule a interoperabilidade
Deve haver coeréncia entre o modelo de financiamento dos diferentes

segmentos e sistemas em salde, a legislagado a respeito de posse e uso
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secundario de dados e a escolha de estimulos (por meio de certificacao,
penalidades, premiacGes e promogao de eventos de colaboracao).

A logica de financiamento baseada em ressarcimento fundo a fundo,
como preconizado historicamente no Brasil, pode levar a fragmentacdo
dos sistemas de informacdo (PASSOS, 2022). A agregacao de estimulos
a interoperabilidade por meio de penalidades a ma pratica ou por meio
de certificacdo de boas praticas pode ser ineficaz ou insuficiente para a
magnitude do sistema de salde brasileiro, além do risco indesejado de

mais amarras burocraticas e de corporativismo.

Porém, existe a possibilidade de aprofundar em uma légica mais robusta,
baseada em pessoas, ou seja: uma logica baseada no valor adquirido
pelo uso e compartilhamento adequado de dados e da integracao
de sistemas. Para isso se faz necessario entendimento de salde
baseada em valor (VBHC - value-based healthcare), que considera
primariamente o ponto de vista do paciente, e vencer os desafios e
riscos do Open Health. Esse tema tem inspirado importantes discussoes
sobre posse de dados, uso secundario de dados e privacidade. Uma logica
baseada no valor adquirido pelo uso de dados é a via mais complexa,
porém nela esta parece estar a solu¢do mais duradoura e profunda
para interoperabilidade, e se baseia na compreensao da importancia e
do valor potencial agregado (clinico e financeiro) do bom uso de dados
em diversos contextos e finalidades e respectivos ajustes na legislacao
sobre posse e uso secundario de dados, capacitagdo e alocagdo de
recursos humanos em saude digital.

Adequacdo da forca de trabalho em satiide digital e responsabilizacio
dos profissionais

A adequacao de uma forca de trabalho que compreenda os
detalhamentos necessarios e a existéncia de incentivos as boas
praticas de seguranca e ética na troca e no uso de dados entre sistemas
permitem que a interoperabilidade tenha espaco para ocorrer. Hd uma
urgente necessidade de formacao de recursos humanos em ciéncia de

dados e informatica em saude, especialmente para o SUS, e também
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por literacia e aculturamento em salde digital. Nesse contexto, vem

crescendo a formacao e contratacdao de chief clinical information

officers ou lideres de informatica clinica (CCIO), que sdo profissionais

responsaveis por fazerem a comunicacdo entre tecnologia da informacao
(T1) e satde e sdo essenciais para a obtencdo de resultados duradouros
e consistentes no processo de transformacgdo digital, considerados
importantes personagens nas instituicdes e que podem ajudar a garantir
a continuidade do trabalho na transicao entre governos.

A tendéncia de ter mais CCIOs atuando é que se faca maior e melhor
uso dos dados em saide, motivando que a interoperabilidade ocorra
de fato - aproveitando o seu potencial para avanco em pesquisa clinica,
suporte atomada de decisao e uso em medicina de precisao, e coloca a
salde como umdos principais campos nageracao deinovacdo,emprego
e crescimento econdmico, além do seu intrinseco impacto social. Vale
lembrar que, para isso acontecer mais rapidamente, o arcabouco legal
somado a diretrizes pactuadas a respeito de dados em salde tém que
acompanhar a transformacao. Por isso, foi apontado em oficina com
especialistas em salde digital que a ideia de que responsabiliza¢des no
CPF de individuos ou que gerem penalidades financeiras tendem a ser
efetivas para que protocolos de seguranca e ética sejam cumpridos ao
se trocar e utilizar dados.

Experiéncias internacionais
em interoperabilidade

Interoperabilidade fundacional

De acordo com a pesquisa da Organizacao para a Cooperacao e
Desenvolvimento Economico publicada em 2021, 100% dos dados sao
extraidos de fontes eletrdnicas (registros clinicos e/ou de cobranga de
sinistros) nos seguintes paises: Republica Tcheca, Dinamarca, Israel,
Paises Baixos, Singapura, Eslovénia e Suécia (ORDERKIK, 2021)

117



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS

Interoperabilidade sintatica
O padrdo Fast Healthcare Interoperability Resources® (FHIR) é uma das
tecnologias amplamente discutidas no campo da interoperabilidade,
e € preconizado seu uso nos Estados Unidos pelo Centers for Medicare

118

& Medicaid Services (CMS), por exemplo (CMS, 2020). Em Israel, o

Ministério da Saudde criou em cooperacdo com uma organiza¢do

sem fins lucrativos a comunidade FHIR IL, cujo objetivo € incentivar a
adogdo do padrdo no sistema de salde israelense enquanto coopera

com organizagdes de saude e a inddstria (FHIR IL, 2022).

Interoperabilidade semantica

Nos paises nérdicos, enfatiza-se, além do padréo FHIR, 0 OpenEHR, que
procura padronizar e especificar arquiteturas de produtos em satde
digital de forma que facilite a interoperabilidade também semantica na
troca de dados entre eles e, ainda, torne alguns processos mais rapidos,
além de permitirem uma “intraoperabilidade” mais coerente, segundo
especialistas (FACES OF DIGITAL HEALTH, 2022). Apesar de ambos
endere¢arem o problema da interoperabilidade, FHIR e OpenEHR ndo
sdo tecnologias excludentes e podem ter papéis complementares. Ha
relatos de uso de OpenEHR por uma empresa contratada pelo Ministério
da Satde esloveno, por exemplo (OPENEHR, 2022).

Interoperabilidade organizacional

Estudos demonstraram que uma estratégia nacional robusta acelera
a implementacdo de prontuarios eletrdnicos, critério importante para
informatizacao e base para interoperabilidade. Um estudo aplicando
o modelo de Bass, dedicado a quantificar a velocidade da difusao de
inovagdo para comparar os casos da Finlandia e Alemanha, demonstrou
que no primeiro pais, onde houve um processo governando, prontuarios
eletronicos foram mais rapidamente aceitos do que no segundo, onde
as forcas de mercado quase livres conduziram a adogao por meio de
imitacdo sem o fomento da politica (HUSERS et al., 2021). Similarmente,
quando comparados os coeficientes de imitagao entre Alemanha e EUA, o
indicador foi muito maior nos EUA, onde houve um apoio governamental
direto, do que na Alemanha (ESDAR, et al. 2019).
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Para resolver o problema de acesso aos dados de saide em formato
interoperavel, os tomadores de decisdes tendem a oscilar entre

dois extremos: 1) adquirir um Unico sistema de prontuario eletrénico,

geralmente de um Unico provedor, o que oferece a vantagem da
consisténcia de dados, mas traz um potencial aprisionamento técnico,
visto que a medida que esses sistemas se complexificam e ganham novas
funcionalidades, podem se tornaruma barreira paraainovagado rapida; ou
2) Fazer uso de varios aplicativos ou sistemas de prontuarios eletrénicos

de diferentes fornecedores e usar solucdes de interoperabilidade para

tentar replicar a consisténcia de dados oferecida pelo uso de um Unico
sistema, o que, inevitavelmente, incorre em custos e periodos longos de

desenvolvimento. No nivel internacional, a tendéncia identificada é de

uma mescla entre as duas abordagens.

Porém, somar abordagens parece ser o caminho mais frutifero e assim
como do ponto de vista da computagdo técnicas distintas como FHIR e
OpenEHR tendem a ser complementares, sob a dtica organizacional ha a
tendéncia de uma soma de abordagens, ou seja: software predominante
associado a investimento em interoperabilidade para que se possa ter
diversos sistemas agregados. Onde um Unico sistema ou prontuario
eletronico predominar, normalmente existem centenas de pequenos
aplicativos ao redor que tém potencial de se tornarem parte
fundamental da prestacao de servicos e necessitam interoperar uns

com os outros para agregarem mais valor.

A INTEROpen (2019), organizacado do Reino Unido para
interoperabilidade, considera que esse tipo de problema requer
lideres adaptaveis, capazes de reconhecer que as solu¢bes exigem
aprendizado, inovacao e trabalho colaborativo. Similarmente, nas
entrevistas e oficinas realizadas para a construcdo deste diagnéstico,
um outro elemento evidenciado diz respeito a adoc¢ao da abordagem de
design de servicos.

Nessa logica, empresas desenvolvedoras de software, do mercado

nacional e internacional passaram a comercializar o que se chama de
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“software as a service”, ou seja, disponibilizando servigos contratados por
mensalidades, especificamente de sistemas que fazem pontes (chamados
“middleware”), o que vem impulsionando o setor a atingir resultados de
maior valor e maturidade. Em geral, esses softwares tém custo elevado e
tem a fungao de fazer um mapeamento das fontes e formatos de dados
de um sistema e padroniza-los para que possam ser transferidos de forma

ordenada para um segundo sistema.

r_0N Uma das atitudes adotadas para a entrega

de servicos de interoperabilidade é trabalhar

v J orientado a problemas, ou seja, primeiro definir
o que se quer resolver, depois definir como
resolver, se usando uma Interface de programacao
de aplicacGes (em inglés: Application Program
Interface - API) “simples” ou se necessario
mapeamentos mais robustos como utilizagao
da Systematized Nomenclature of Medicine -
Clinical Terms (SNOMED-CT) por exemplo, uma
terminologia clinica multilingue de atendimento
de salde.

Na esfera pulblica, o investimento em alocacdo de profissionais
“chief medical information officer” ou “chief nursing information
officer”, somado a modernizacdo da legislagdo quanto a posse e
compartilhamento de dados de salde, tem sustentado as estratégias
de salde digital e alcance de metas de interoperabilidade. Isso porque,

| INSTITUTO VEREDAS
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assim, ha profissionais que trabalham para que os sistemas de informacao
troquem dados entre si, atuando em conjunto, fazendo maior sentido

para a resolucao dos problemas que estao sendo atacados.
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De nada adianta existirem infraestrutura, codigos, padrdes, arquiteturas
e automagao se nao houver adesao por parte dos atores-chave e
usabilidade para os usuarios. Para que isso ocorra, faz-se necessaria
a interoperabilidade organizacional, que vai desde arcabouco legal
coerente e governanga consolidada, perpassando pelos niveis
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estratégico, tatico e operacional com garantia de execucdo, controle,

melhoria e manutencao.

Estimulo por meio de certificacdo de profissionais e de softwares

Internacionalmente, a HIMSS (Healthcare Information and Management
Systems Society), uma das maiores organizagdes sem fins lucrativos de
saude digital no mundo, tem como uma de suas estratégias a emissao
de um certificado prestigiado no campo, a partir de 7 gradacdes
de maturidade, as instituicGes de salide quanto a boas praticas em
salde digital, o que considera processos, integracdo com sistemas de
parceiros, seguranca digital e qualificacao de colaboradores para uso de
sistemas e de dados. No Brasil, poucos hospitais alcancaram o HIMSS 7,
correspondente ao estagio em que dados estdo no centro da tomada de
decisGes na gestdo hospitalar. Outra estratégia da HIMSS é a promocao de
eventos internacionais para divulgacao de estudos de casos reais sobre
a implementacao de padroes, incluindo diversas partes interessadas. O
uso de certificados como incentivo a boas praticas vem sendo adotado
amplamente nos EUA e recentemente no Brasil pela Sociedade Brasileira
de Informatica em Salde (SIBS) (SBIS, 2022). Cabe a ressalva que
certificados podem estimular as boas praticas, mas ndo garantem a sua
execu¢do de maneira continua e com vistas a fomentar a inovacdo e
aprendizado, devendo ainda se atentar a que se evite eventuais situacoes

de corporativismo.

Adequacdo da legislacdo para uso secundario de dados

Na Finlandia, dados de prontuario compilados e anonimizados podem
ser acessados para uso secundarios, como pesquisa e inovacdo, de forma
simplificada depois da criagao do “Act on Secondary Use of Health and
Social Data” em 2019. De maneira similar, os Estados Unidos da América
tém o “21st Century Cures Act”. Estimulado inicialmente pela inddstria
farmacéutica, que passou a ver o conjunto de dados como uma forma
de facilitar estudos clinicos e desenvolvimento de medicamentos,
tornou-se um meio de facilitar o acesso aos dados aos pacientes e a
interoperabilidade. Criada em 2016, a lei prevé multas para instituicdes
que bloqueiam ou dificultam de alguma maneira o acesso aos dados.
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Apos alguns anos, em 2022 atinge a maturidade de mapear os tipos de
bloqueio possiveis para efetuar as cobrancas. Tal demanda surgiu no

setor privado e académico pela industria farmacéutica.

Programas e eventos de colaboracao multissetorial

Além da capacitacdo de recursos humanos e revisio do

sobre posse e uso de dados em saude, faz-se necessario comunicar e
articular oportunidades de modelos de negocios e fomentos para
colaboragdao em prol dos objetivos desejados. O Integrating the
Healthcare Enterprise (IHE) é uma iniciativa dos profissionais de salde e
da inddstria internacional, sem fins lucrativos, para melhorar os sistemas
de informacdo na salde, com vistas a ampliacdo do compartilhamento
de informagBes. Ha anos, o IHE promove a utilizagdo coordenada de
padrdes’ de interoperabilidade para atender as necessidades clinicas

especificas de apoio ao cuidado do paciente.

UmainteressanteacaoincorporadapelalHE,equepodeserreproduzida
a nivel regional e mais explorada no setor publico brasileiro, sdo as
os eventos denominados “connectathons”, que sao um ambiente
confiavel para desenvolvedores de sistemas digitais em salide testarem
formalmente as implementac¢oes de interoperabilidade de forma nao
competitiva, estruturada, supervisionada e colaborativa com outros
lideres de mercado e fornecedores de tecnologia. No Brasil, foi realizada
em 2019 a 2° Maratona de Conectividade promovida pelo Hospital
Alemado Oswaldo Cruz (HAOC) em parceria com o Ministério da Saude,
por meio do projeto PROADI-SUS - digiSUS, com o apoio técnico do_IHE
Brasil e Laboratério Bridge/UFSC, o que fomentou o amadurecimento de
discussoes sobre Barramento'2 de Interoperabilidade de RES - Registro
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Eletronico de Salde e acelerando frentes para a satde digital no Brasil.
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"como por exemplo: ISO (especialmente ISO 28380), DICOM, LOINC, OASIS e HL7

2 padrdes de comunicagdo utilizados em computadores para interconexdo de dispositivos de variados tipos.
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Como exemplo de movimentacao para melhora da interoperabilidade
organizacional, pode-se também citar a experiéncia chilena, onde foi
instituido um programa interinstitucional para definir a situacdo atual
de interoperabilidade, lacunas existentes, barreiras e facilitadores para
sistemas interoperaveis de informacdo em salde (CAPURRO et al.,
2017). Também se estruturou o consércio de universidades chilenas
para criar o Centro Nacional de Sistemas de Informa¢do em Salde,
para estimular a interacdo entre todos os atores da saude, publicos e
privados, com objetivo de avancar na selecao de padrdes nacionais e
definir procedimentos de certificacao de software e recursos humanos

em tecnologias de informac¢do em salde.

Investimento em interoperabilidade do ponto de vista do paciente

A colocacdo de profissionais clinicos com habilidades em tecnologia da
informacao, e vice-versa, de profissionais de tecnologia da informacao
com habilidades clinicas, deve ser acompanhada de uma mudanca
de cultura para colocar o humano no centro de todas as a¢oes. Antes
de resolver problemas de burocratas, solucionando bancos de dados
confusos, devemos considerar resolver problemas das pessoas sob um
olharmultidisciplinarecocriativo,considerandotambém osaprendizados
de VBHC. Assim, diversos paises estdo operando na logica do Human-
Centered Design, focando na interacao com pacientes e a usabilidade
dos produtos, focando de certa forma na interoperabilidade do ponto
de vista do paciente (ORDERKIK, 2021), a exemplo do prontuario
eletronico do paciente. Conhecga algumas experiéncias no mapa a seguir:
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Acesso aos seus proprios registros médicos, renovacao de receitas,
consentimento a divulgacao de seus dados pessoais, visualizagao de
registros de bem-estar e upload de dados de dispositivos e aplicativos de
atividade e monitoramento cardiaco.

My Health Record: prescri¢cdo, notas médicas, referenciamentos, laudos de
exames de imagem, informacgdes de alergias, efeitos adversos e desejos em
caso de ndo poderem se comunicar.

Cartdo médico eletronico que armazena informagdes codificadas sobre as

prescricdes e o uso de medicamentos de cada paciente; esta informagao
é acessivel ao paciente e a todos os profissionais de saide relevantes
(TIKKANEN et al., 2020).
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Cartoes eletronicos com chip com nome da pessoa, endereco, data de
nascimento e histérico de sadde, juntamente com detalhes da cobertura

do seguro e o status da pessoa em relagdo as cobrancgas suplementares.

Os pacientes podem decidir se desejam que os dados clinicos, como
medicamentos, sejam armazenados e se estes devem ser passados para seu
médico (TIKKANEN et al., 2020).

Projet dossier medical partagé: qualquer profissional de saide pode
acessar o prontuario e inserir informagdes mediante autorizagdo do
paciente, por meio de um chip nos cartdes de satde dos usuarios.

Pacientes tém a opgdo de comentar as anotagdes em seu prontuario,
mas em apenas uma das 21 regides suecas os comentarios podem ser
compartilhados com profissionais de saide (HAGGLUND, 2021).

“Our Notes” permite que os pacientes sugiram a agenda para uma
proxima visita.

Os niveis atuais de interoperabilidade entre os sistemas de informagdo em
salde s3o limitados, no entanto, a transferéncia eletrénica estruturada de
informacdes estd aumentando. Mais da metade dos clinicos gerais passaram
a usar portais de provedores, dando acesso a informacdes de cuidados
primarios a alguns departamentos de emergéncia e hospitais (TIKKANEN, et
al., 2020). Usuarios acessam seus registros médicos e resultados de exames
e podem agendar consultas com médicos de familia e renovar suas receitas
enviando um e-mail ao médico de familia.

Sistemas eletrénicos de comunicacdo sdo utilizados para encaminhamentos,
comunicacdo com laboratérios, servicos de radiologia e licengas médicas. A
maioria dos médicos recebe eletronicamente os boletins de alta hospitalar
de seus pacientes.
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Recomendacoes e pontos
de aprofundamento

Segundo Affleck (2019), parecem existir varios caminhostécnicos para
ainteroperabilidade das informacdes de satide: um Unico prontuario
eletronico, uma plataforma de middleware universalmente
compartilhada e onipresente, ou iniciativas para integrar sistemas
distintos entre os recursos existentes, mas existe apenas um caminho
funcional que é comportar-se “interoperavelmente” (AFFLECK,
2019). E completa: a interoperabilidade, portanto, é um modo de ser
e que, sem ele, independentemente de termos uma plataforma Unica,
permaneceremos atolados em uma distopia de informacGes de salide
fraturada, repleta de brilhante tecnologia, promessas nao cumpridas,
desfechos de pacientes comprometidos e uma forca de trabalho de
salde descontente que aprendeu a desconfiar da verdadeira promessa

da tecnologia de informacdo em salde.

Para o Brasil, como solugbes e sugestdes para avang¢ar com a
interoperabilidade organizacional em salde, sdo listadas algumas
ideias indicadas pelo acrénimo EAR (Engajamento, Alinhamento e
Regionalizagao).

Recomendacao 1

Promover o engajamento, por meio de acoes que facilitem
a participacao, a escuta e o uso de ferramentas e programas
pelas partes interessadas

Sao objetivos do engajamento: promover a facilitacao do uso de
solucoes ede diretrizes,ampliar a escuta a todas as partes interessadas,
em especial usuarios do sistema de saude, fomentar a literacia em
saude digital para a sociedade civil, incentivar fornecedores a aderirem
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a padroes de interoperabilidade e desenvolver interfaces unificadas
e amigaveis com boa usabilidade pelos profissionais de satde. Ha

algumas ferramentas disponiveis e sugeridas para atingir tais feitos:

® Unificacdo de materiais no Gov.br;

® Programas de incentivo baseados em valor - podendo premiar

municipios que atinjam metas de interoperabilidade e usabilidade;

® (Certificagdo de profissionais e softwares que cumpram requisitos

minimos;

® Eventos como Conecthatons e Hackathons, convidando também
universidades por meio de Programas de Educacao Tutorial (PET) por

exemplo; e

e Foruns para discussdo de Open Health e Blockchain.

Recomendacao 2

Guiar o alinhamento entre profissionais de saide, areas de
apoio e demais atores interessados, de modo a trabalharem
em sintonia de forma orquestrada

Sao objetivos do alinhamento: mapear processos, de modo a
desenvolver protocolos clinicos de encaminhamentos na rede de
atencao que ajudem a orquestrar equipes e recursos humanos. Para
tanto, é necessario ter como premissa o usuario no centro e observar
algumas ferramentas possiveis:

® Expansao e digitalizacao de projetos como Linhas de Cuidado;
® Continuidade ao e-SUS linha de vida, ja previsto na ESD;

® Premiar municipios que identificarem usuarios extremos do sistemas de
salde (ex: internagdes e consultas frequentes em UPAS) e mapearam e
digitalizaram seus dados e pontos de contato e garantindo atendimento
na APS;

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028 128

® Aperfeicoamento do ConecteSUS cidadao, de modo aincluir mais dados

e ter como foco a usabilidade por parte da populagao;
® Refor¢o de abordagens baseadas em Human-Centered Design; e

® Capacitacdo e formagao de equipes com base em competéncias e
habilidades - articulada por consércio de universidades a exemplo do
UNA-SUS.

Recomendacao 3

Fomentararegionalizacao, particularizandoasnecessidades
prioritarias e peculiares de forma capilarizada no territorio
nacional.

Sao objetivos da regionalizacao: a especificacao e o enfrentamento a
problemas locais, guiados por prioridades centralmente governadas,
a articulacdo de atores locais na integracdo entre prontuarios e
usabilidade dos sistemas implantados localmente, e o ajuste do
financiamento a realidade local. As ferramentas possiveis identificadas

para esse processo sao:

Uso do e-SUS territério como estratégia para unificar ID de cidad&os;

® Realizagdo de estudos sobre aplicabilidade do geolocalizagao e

geoprocessamento;

e Reproducgdo de processos entre municipios similares, articulado pelo
COSEMS;

e Capilarizagdo de recursos humanos em sauide digital em modelo similar
ao Médicos pelo Brasil da ADAPS ou por incentivo especifico aos moldes
do incentivo financeiro de custeio adicional instituido pela Portaria N°
3.510, de 18 de dezembro de 2019; e

e Capacitar gestores regionais em microcusteio baseado em valor (Value-
Based Health Care) e para o conhecimento de diferentes modelos de

financiamento adicionais para sade digital, além dos repasses federais.
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Perguntas relevantes para a acao

No que tange a interoperabilidade, existem levantamentos de dividas
quanto a algumas caracteristicas da ESD e da RNDS: além do uso de
Blockchain, uma tecnologia baseada na mineragcao de criptomoedas
ainda nao regulamentada e com impactos e funcionamento pouco
compreendidos, ha a preocupacdo com a existéncia de bancos de dados
centralizados e detalhados das vidas pessoais, ainda pouco acessiveis
a gestdo local e, em um outro extremo, a possibilidade ja aventada
pelo Ministério da Saide de uma facilitacdo de acesso a dados, em
um modelo denominado Open Health (CNS, 2022) - que ainda nao
tem seu conceito bem definido no cenario brasileiro, incluindo seus
beneficios e procedimentos necessarios para atenuac¢ao de riscos de
forma coletiva. Para o aprofundamento dessa compreensao, deve-se ter
canais adequados para debate intersetorial, envolvendo sociedade civil
e académica.

Além disso, foram identificadas perguntas-chave ainda ndo respondidas

sobre o tema que podem ser alvo de futuras pesquisas e iniciativas:

® Quaisos custos do uso de Blockchain na RNDS (com impactos financeiro

e ambiental)? Ha orcamento comparativo com outras propostas?
® Como fomentar a usabilidade das interfaces da ESD junto a usuarios?

® Quais sdao os casos de sucesso em interoperabilidade e VBHC em

municipios e estados brasileiros?
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Canal de feedback
Gostariamos de conhecer as suas impressdes a respeito deste material e, para isso,

disponibilizamos um canal de comunicagdo para receber comentarios/sugestdes e

cadastrar pessoas e organizagdes interessadas no tema.

Acesse aqui: https://forms.gle/rjtzgMk1NDwzicMN7
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Iniciativa

O que é e 0 que promove

Potencial

e-SUS APS

e-SUS territorio

e-Gestor AB

e-SUS Linha de
vida

Prontuario eletrdnico desenhado para
APS e disponibilizado gratuitamente.
Promove alinhamento.

Aplicativo desenvolvido para registro

de dados de visitas domiciliares da APS.

Promove regionalizagdo e faz uso de
geolocalizacdo.

Plataforma que apresenta relatérios
(inclusive acesso ao SISAB, do e-SUS
APS) publicos e restritos e permite o
manejo de credenciamento de perfis
a usuarios dos sistemas da APS nos
municipios e estados.

Promove regionalizagao.

Projeto para reunir o historico do
paciente nos Sistema de Informagdes
sobre Nascidos Vivos (Sinasc),
Sistema de Informacdo de Agravos

de Notificagdo (Sinan), e Sistema de
Informacdes sobre Mortalidade (SIM).
Informacdes sobre investigagao,
acompanhamento e encerramento de
agravos. Promove alinhamento.

Potencial de expansao importante, podendo haver
incentivos para que outros sistemas troquem
informagdes com o e-SUS APS através de APIs.
Possibilidade de expandir para demais niveis

de atencdo e pontos de contato com pacientes.
Necessidade de melhorias de usabilidade. Sugere-
se abertura e divulgacdo do modelo conceitual
(mapeamento semantico e casos de uso) para facilitar
interoperabilidade com outros sistemas. Sugere-

se a disponibilizagdo do banco de dados completo
para niveis municipal e estadual. Possibilidade de se
fomentar que outros sistemas apresentarem modelo
similar de interface para facilitar a usabilidade de
profissionais que utilizam multiplos sistemas.

A escalabilidade pode ser melhor atingida de

forma compartilhada e descentralizada de maneira
inspirada na experiéncia da comunidade AGHUse.

Presente no trabalho de campo de agentes de salde.
Ferramenta para identificar e localizar usuarios com
ID duplicada e unifica-la. Poderia ser usado para
identificar usuarios extremos de hospitais e UPAS
para apontar sua necessidade de vinculo a APS, como
uma implementacdo de projeto piloto.

Presente na APS, mas ainda com necessidade de
expansdo e melhorias, além da necessidade de ser
associado a modelos de gestdo capacitados para

uso de indicadores. Potencial de ser uma plataforma
independente de provedor de prontuario eletrénico
(desde que padrdes e envio de dados estejam
garantidos) e que unifique gestdo em diferentes niveis
de atencdo, além da APS. Promocdo de alinhamento
e engajamento existentes, porém potenciais ainda
pouco explorados.

Ideia promissora, alimentada de forma colaborativa
em oficina de Design Thinking promovida pelo
Hospital Alemdo Oswaldo Cruz. Necessidade de
avaliar protétipos para explorar potencialidades e
ampliar.
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Linhas de cuidado Realizado pelo Instituto de Avaliacao

Conecte SUS
Cidadao

DigiSUS Gestor

Previne Brasil

Informatiza APS

em Tecnologia em Salde (IATS)

por encomenda do MS. Baseado

em evidéncias para compor o fluxo
assistencial ideal para o paciente na
sua necessidade, coordenado pela APS.
Promove alinhamento.

Aplicativo que mostra as informacdes
gerais do cidaddo, como carteira de
vacinacao digital, certificado nacional
de vacinagao covid-19, resultados

de exames laboratoriais de covid-19,
medicamentos dispensados pelo
programa Farmacia Popular, além

dos registros de doacOes de sangue e
acompanhamento da posicao na fila de
transplantes. Evolu¢do do Meu DigiSUS.
Promove alinhamento.

E um sistema de informac3o

langado para estados e municipios,
desenvolvido a partir das normativas
do planejamento do SUS e da
internalizagdo da logica do ciclo de
planejamento orcamentario, sendo
proposto em substituicdo ao SargSUS.
Promove engajamento.

Modelo de financiamento de custeio
para a APS pactuado na Comissao
Intergestores Tripartite (CIT) em 2019
e instituido pela Portaria GM/MS n°
2.979, a fim de induzir ao acesso,
cobertura efetiva de APS e 0 aumento
da qualidade da assisténcia. Promove
engajamento e alinhamento.

Programa de Apoio a Informatizacdo

e Qualificagdo dos Dados da Atengao
Primaria a Salde instituido pela
Portaria n®2.983, de 11 de novembro
de 2019. Equipes de Atengdo Primaria
que fazem uso de sistema de prontuario
eletrénico com requisitos minimos nos
ambientes de atendimento e fazem
envio adequado de dados ao Ministério
da Saide recebem um repasse fundo
afundo de acordo com a tipologia
municipal. Promove engajamento e
alinhamento.

Importante estratégia para organizacdo das redes
de atencdo, assisténcia e regulagdo de pacientes de
forma coordenada e com valor clinico. Necessario
expansao, comunicacgao e sinergia com os sistemas
digitais.

Essencial para dar protagonismo ao paciente.
Excelente potencial de expansao para sintetizar dados
relevantes de salde, permitir acompanhamento

de condicoes e ser meio de registro de dados
(futuramente incluindo dados proveniente de
tecnologias vestiveis) e constituicdo de um superApp.
Necessidade de melhor clareza e comunicagao sobre
0 seu uso para o publico. Potencial de promover
engajamento.

Permite registro de diretrizes, metas e indicadores

do Plano de Satde. Necessita ades&o e usabilidade
para atingir potencial de engajamento dos gestores.
Pode ser melhor explorado, podendo ser usado como
plataforma de capacitacao sobre financiamento,
gestdo, value-based health-care, proporcionar
alinhamento e permitir troca de conhecimento entre
gestores. Pode ser futuramente integrado com o
e-Gestor AB.

Essencial para garantir adesdo dos municipios a
cadastramento de pacientes e cultura de coleta e
envio de dados relevantes.

Pode oportunizar a flexibilidade na gestdo dos
recursos da APS, possibilitando adequar a capacidade
instalada e a abrangéncia das ofertas dos servicos

da APS as necessidades de salide demonstradas
pelos indicadores, porém necessita maior vinculagdo
real aos processos de trabalho municipais. Pode ser
reproduzido para novos tipos de metas, inclusive
relacionadas a conquistas de indicadores de
interoperabilidade e escala de maturidade digital.

Essencial para o basico, que é infraestrutura para
salde digital, mas é importante estados e municipios
reconhecerem que existem também outras formas
de somar recursos alocados para esse fim, como
emendas parlamentares.

134



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

0 | INSTITUTO VEREDAS

P

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE

Repositério de
terminologias em
Saude (RTS)

Transmissoes ao
vivo promovidas
pelo MS

Portal de servicos
do DATASUS

DIAna

Instituido pela Resolugdo CIT n° 39

de 22 de margo de 2018. O RTS é

um ambiente virtual nacional para

o gerenciamento e publicizagdo de
recursos semanticos e modelos de
informacdo padronizados a serem
utilizados no setor satide. Reline
classificagdes, nomenclaturas,
terminologias, modelos de informacao
e definigdes comuns a serem utilizadas
nos sistemas de informacdo em salde.
Promove alinhamento.

E uma estrutura basica para a estratégia
de governo eletrdnico, criada em 2005,
aplicada ao governo federal e ndo
restringindo a participagao, por adesao
voluntaria, de outros poderes e esferas.
Promove alinhamento.

Transmissdes de video publicas ao vivo
trazendo esclarecimentos e orienta¢des
pragmaticas, em parceria com outras
instituicOes e atores interessados, em
especial CONASEMS e SAPS. Promovem
engajamento.

Disponibiliza as APIs FHIR (padrao
computacional) do MS, baseadas em
modelos de informacado oficiais, para
empresas e desenvolvedores com foco
em salde plblica e apresenta guias
de uso para integragao com a RNDS.
Promove alinhamento.

Projeto do PROADI-SUS do Hospital
Israelita Albert Einstein (HIAE) em
parceria com o DATASUS e a Amazon
Web Services (AWS) para melhorias da
infraestrutura do Data Lake (servico
informacional previsto na arquitetura
da RNDS, criado para atender a
demandas analiticas, expansdo para
aquisicdo e uso de dados) além da
implementagdo de uma politica de
governanca dos dados. Promove
alinhamento.

Visibilidade, adesao e usabilidade necessitam
atencao.

Essencial para interoperabilidade.

Potencial de promover engajamento se focar na
experiéncia do usuario e for associado a capacitacdes
e incentivos.

Além de um canal de divulgagdo de terminologias,
padroes e modelos, pode ser um canal para
articulagdo da construgdo dos modelos de
informacdo de forma a envolver setores pablico e
privado.

Traz uma tabela resumo dos padrdes de
interoperabilidade e terminologias oficiais adotadas
na area da salde. Falta ser atualizada quanto a outros
padroes e modelos de informagdes estudados mais
recentemente (como OMOP). Para haver coeréncia,
deve conversar com o RTS. Seria interessante algum
tipo de estimulo a todos os setores para a adogao das
boas praticas sumarizadas na ePING.

Experiéncia considerada positiva;

Maioria do contelido no Youtube.

Pode-se ampliar temas, incluir mais convidados e
organizar o material.

Até o momento disponibiliza APIs para que
instituicdes possam enviar dados de vacinagao,
exames de COVID-19 e assisténcia farmacéutica de
forma interoperavel. Disponibiliza APl para que o
prontuario e-SUS APS tenha acesso aos dados da
RNDS pelo Conecte SUS profissionais, utilizando
meios de rastreabilidade por blockchain.
Necessario maior usabilidade, estar vinculada a
capacita¢Bes e garantia de que ha profissionais
alocados para fazer uso das APIs nos estados e
municipios. Potencial de estimular engajamento
se for associada a servicos de suporte de alta
resolubilidade e agilidade, inclusive podendo haver
apoio de bots.

Potencial de aprimorar a RNDS com base em boas
praticas como Scrum; Open Group Architecture
Framework (TOGAF) para as demandas de
arquitetura; e, para as de governancga de dados, Data
Management Body of Knowledge (DAMA-DMBOK).
Sugere-se transparéncia e prestagdo de contas e
divulgacao dos resultados no Gov.Br e outros canais,
juntamente com demais materiais da ESD, além de
sinergia com as outras frentes como o Repositério de
terminologias em Salde (RTS).
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PQDAS

Projeto Data Lake

indice de
Maturidade

Digital de

estabelecimentos

de saide

Projeto do PROADI-SUS para
Padronizagdo e Qualificacdo dos Dados
Assistenciais da Saide Suplementar.
Objetiva a padronizacdo e a
qualificagdo dos dados assistenciais
de utilizagdo de servigos de satde
pelos beneficiarios de planos privados
a fim de aprimorar o uso e a troca

de informag0es assistenciais entre

o sistema de saide suplementar e o
SUS. Pretende Simplificar e unificar

os canais de envio de informagdes de
dados assistenciais pelas operadoras a
ANS e apoiar a adogdo de um padrao de
informagGes comum do setor plblico e
suplementar.

A construcgdo das Interface de
programacao de aplicagdes (em inglés:
Aplication Program Interface - API)
serdo de responsabilidade da ANS, ao
projeto compete a as especificagdes
necessarias para que a APl seja
desenvolvida e adequada aos seus
objetivos. Promove alinhamento.

Estratégia de armazenamento de
dados que envolve varias tecnologias,
distribuidas em diferentes camadas,
com fungdes distintas e deixa os dados
disponiveis para serem categorizados,
processados, analisados e consumidos
por diversos grupos dentro de uma
organizacao. Promove alinhamento.

indice obtido a partir do preenchimento
de um questionario on-line de
autoavaliagdo composto por questdes
acerca da adogao de tecnologia

digital nos processos operacionais,
assistenciais e gerenciais da instituicao
(sistemas, servicos, padroes,
interoperabilidade, infraestrutura e
seguranca) e acerca da preparagao para
ajornada digital, considerando uma
equipe qualificada em sadde digital,
com apoio institucional e governancga e
existéncia de estratégia bem planejada
com acompanhamento do impacto das
mudangas em seus indicadores.
Atribui-se uma pontuacdo que varia de
0% a 100%. Promove alinhamento.
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Iniciativa extremamente necessaria para promover
alinhamento, porém no momento incipiente em
2022. Projeto pouco visivel ainda na literatura e com
metodologia pouco especificada.

Em 2022, ainda pouco transparente a respeito de
funcionamento, contratos envolvidos e manutencao.
Abordagem de arquitetura implementada sob uma
infraestrutura robusta e suporta o armazenamento de
grandes volumes de dados.

Pode ser ampliado para participagdo mais ativa de
todos stakeholders, podendo ser explorado de forma
regionalizada. Necessidade de amadurecer com a
sociedade formas de regulamentar, auditar e haver
controle social de seus processos e finalidades.

Potencial de promover alinhamento ainda precisa
ser explorado. Uma ideia seria municipios similares,
e apenas com maturidades diferentes, poderem
transferir aprendizados por articulagdo do COSEMS.
Na ESD pode ser utilizado na estratégia de
regionalizacdo, descentralizando responsabilidades
nos municipios com maior IMD, de forma governada.
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Relatérios de
Monitoramento

e Avaliacdo da
Estratégia de Saude
Digital para o Brasil

SISREG

Forum de Ampla
Participacao (FAP)
da Estratégia de
Saude Digital para
o Brasil 2020-2028
(ESD28)

Fonte: elaborag&o prépria, realizada por meio de pesquisa qualitativa (buscas em publicagGes oficiais sobre os programas e entrevistas com especialistas) entre

abril e junho de 2022.

Coordenado pela CGISD/DATASUS/MS.
Segue as orientagdes internacionais
para o M&A da Salde Digital e utiliza 10
indicadores para o monitoramento e a
avaliagdo dos projetos em execugdo do
Programa Conecte SUS, que envolve
os projetos e as seguintes prioridades:
Conectividade APS e Informatiza APS
para informatizac&o dos trés niveis de
atencdo; RNDS para interoperabilidade
com sistemas externos e Gestao
orcamentaria para governanca.
Promove alinhamento.

Software web desenvolvido

pelo DATASUS/MS criado para o
gerenciamento de todo complexo
regulatoério indo da rede basica a
internacdo hospitalar, visando a
humanizacdo dos servicos, maior
controle do fluxo e otimiza¢do na
utilizacdo dos recursos. Esta na versdo
SISREG Ill, desenvolvida pelo DATASUS
em 2006. Promove alinhamento.

Objetiva subsidiar a avaliagao e revisao
da ESD28 mediante discussao com a
sociedade civil organizada por meio

de instancias técnicas, profissionais,
instituicoes de ensino, pesquisa e
inovagdo, usuarios, iniciativa privada,
entre outros atores envolvidos com

a agenda de Salde Digital. Promove
engajamento.

Ja na segunda versdo em 2022, porém, parece ainda
nao aproveitado em todo seu potencial. Essencial
para controle das a¢Ges e planejamento, apds ciclos
de aprendizado, que devem ser curtos.

Pode ser utilizado para melhor racionalizar

estratégias.

Necessario aprimoramento e integracdo com
sistemas regionais de regulagdo, além de aumentar
seu valor se agir em sinergia com outras agées como
as Linhas de Cuidado e ConecteSUS.

Importante iniciativa. Esta na sua primeira versdo, em
2022, e ainda sem resultados documentados.
Necessario divulgagdo mais ampla, manutencgéo e
constantes aperfeicoamentos. Necessario governanga
para conduzir o forum com diferentes niveis de
profundidade e dar vida as ideias produzidas.
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Mensagens-chave

A partir dos esforcos da Informatiza APS, houve importante
crescimento na distribuicao de equipamentos e de conectividade
entre estes servicos, embora ainda existam desigualdades no
territorio brasileiro. Em maio de 2022, 71,56% dos municipios
brasileiros tinham PEC ou sistema proprio implementado e
49,21% tinham o PEC totalmente implementado’3.

No entanto, ha alguns pontos frageis do processo de expansao da
informatizacao:

Mudancas de gestao, com descontinuidade de processos;

Fragilidades relacionadas a infraestrutura para informatizagdo.
Apesar de o e-SUS APS poder ser utilizado em modo off-line, é
necessaria conexao de internet para envio dos dados e para acesso

as outras ferramentas, a exemplo do Horus (gestdo farmacéutica);

Mao-de-obra pouco capacitada, tanto para implantacao de
sistemas quanto para coleta e analise de dados. Grande parte dos
municipios ndo possuem equipes de referéncia para apoio técnico;

e

Governos locais frequentemente precisam realizar o primeiro
esforco de estabelecimento de infraestrutura, contratacao e
capacitacdo de recursos humanos em salde digital para, em
seguida, conseguir recursos dos programas federais de incentivo.
Nesse interim, dados sdo captados de forma inconstante ou

erronea.
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A tecnologia 5G amplia o potencial de performance da salde
digital pelo aumento da possibilidade do trafego da informacao,
porém, como o 5G ndo chegara de modo uniforme em todas as

regides, ha um risco de aumento de desigualdades.
Foram identificadas duas recomendacgdes principais, a saber:

a) investir na capacitacao e continuidade de gestores municipais

da informacgdo em salde; e

b) absorver e aprofundar os insights no projeto piloto Conecte-SUS

em Alagoas.

Estao dentro do escopo da informatizacao o uso de computadores,
o registro de pacientes em prontuario eletronico e a expansao da
conectividade. A expansao da informatizacao e conectividade na
atencdo primaria e demais niveis de atencdo a saide observou
avancos relevantes no Brasil, também impulsionada pela ESD, a
despeito dos desafios relacionados a atingir esse objetivo de forma
equanime no territorio. A informatizacdo pode ser classificada a partir

de suas iniciativas:
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« alinhamento de estratégia com os estados e municipios;

+ estabelecimento de um fluxo operacional e de comunicacgao;

« identificacdo de obstaculos, alternativas e acGes de contorno; e
« atracdo e avaliacdo de qualificacdo de potenciais fornecedores.

13 Dados do Painel de Indicadores da APS. Disponivel em: https://sisaps.saude.gov.br/painelsaps/situacao-prontuario. Acesso em
14 set., 2022
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definicdo do modelo de apoio a informatizacdo da Atengdo Primaria;
implementagdo em um territério-piloto do modelo de Apoio a
Informatizacdo da Atencdo Primaria; e

expansdo do modelo de apoio a Informatizacdo da Atengdo Primaria
(em todos os estados e municipios brasileiros).

articulagdo com o Ministério da Educacdo e os Hospitais
Universitarios, CONASS, CONASEMS e a gestdo local dos
estabelecimentos de salde pela informatizacao;

disponibilizacdao de Sistema de Gestao de estabelecimentos de
salde que possa atender a necessidade da Atengdo Especializada e
Hospitalar;

instituicao de um modelo de governanca do sistema adotado e da
forma de financiamento das atividades de manutencao;
pactuacdo de papéis e responsabilidades na implantacao,
manutencdo e evolucdo continua da informatizacdo, bem como na
qualificacdo dos dados coletados e compartilhados;

estabelecimento de padrdes minimos de qualidade e uma permanente

avaliagcdo do nivel de maturidade digital dos estabelecimentos
pUblicos ou privados.

Com acriagdo do Comité Gestor da Estratégia de Saude Digital (CGESD),
por meio da resoluc¢ao CIT n° 46/2019, um dos pontos de destaque foi a
necessidade de informatizacdo de todos os estabelecimentos publicos
de saude no pais (BRASIL, 2021). A instituicdo do programa Conecte
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SUS, em maio de 2020, fortaleceu o Programa Informatiza APS (BRASIL,
2020a) e, com a publicacdo da Estratégia de Salde Digital 2020-2028
brasileira (BRASIL, 2020b), a informatizacao foi priorizada nos trés niveis

de atencao.

Pela via do Ministério da Salde, o Programa Informatiza APS oferece
incentivo com destinacdao de recursos para custeio por equipe
cadastrada que cumpra os requisitos necessarios. Podem participar
equipes consideradas informatizadas, ou seja, que utilizem sistema
de prontuario eletronico para registro dos atendimentos. Em 2021,
foi iniciado o projeto Conectividade na APS, formulado pelo MS em
parceria com o Ministério das ComunicagGes e apoio da Rede Nacional
de Ensino e Pesquisa (RNP), com o intuito de proporcionar conexao de
internet para até 16 mil UBS que ndo utilizavam prontuario eletrdénico
até o inicio de 2020. O servico sera prestado por 12 meses (pagos com
recursos federais) e, apds esse tempo, passara a ser responsabilidade
dos municipios dar continuidade. Em setembro de 2021, 1.556 unidades
basicas estavam conectadas pelo projeto, 470 estavam em processo
de, 5.194 estavam para ser conectadas. Outras 8.780 UBS ja possuiam
conex3o (MINISTERIO DA SAUDE, 2021).

No tbpico de informatizacdo, avancos e desafios caminham de maos
dadas, o que pode ser exemplificado por diversas iniciativas ao longo
dos anos, incluindo o projeto piloto do Conecte SUS. A Pesquisa de
2021 do Cetic.br'# encontrou que 30,5% dos estabelecimentos de salde
mantém informacdes clinicas e cadastrais de pacientes em prontuarios

eletronicos.

140 Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br) tem a missdo de monitorar a
adogdo das tecnologias de informagdo e comunicagéo (TIC) no Brasil. Criado em 2005, o Cetic.br é um departamento do Nicleo de

Informagdo e Coordenagdo do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet do Brasil (CGl.br).
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B1B - ESTABELECIMENTOS DE SAUDE, POR FORMA DE MANUTENGAO DAS INFORMAGOES CLINICAS
E CADASTRAIS NOS PRONTUARIOS DOS PACIENTES

TOTAL DE ESTABELECIMENTOS DE SAUDE QUE UTILIZARAM COMPUTADOR NOS ULTIMOS 12 MESES
Apenas em formato  Apenas em Parte em papel e parte em Nao Nao
Proporgio eletronico papel formato eletronico sabe respondeu
Total 30,5 11,6 56,3 1.0 0,5

Jesenvolvimento da Sociec da Informacdo (Cetic.br), Pesquisa sobre o uso das tecnologias de

Por questdes de arredondamento, a soma dos resultados pode ndo totalizar 100%.

Em 2017, o diagnoéstico de infraestrutura, elaborado na Estratégia
e-Saude (BRASIL, 2017), ja ressaltava as condi¢des desiguais de
equipamentos, comunicacao, informatizacdo e conectividade
entre grandes centros urbanos e areas menos populosas, bem
como a cobertura insuficiente de banda larga digital. Com isso,
municipios em desvantagem frequentemente recorrem a solugdes
imediatas para solucionar desafios de conectividade que podem nao
representar as melhores praticas ou criarem barreiras posteriores para
a interoperabilidade. A falta de continuidade dos processos, uma vez
que as licitagGes de servicos basicos precisam ser refeitas a cada 5 anos
(NICBR, 2022), e a falta de assessoramento em tecnologias da informacao
e comunicacao sao fatores que comprometem a evolugao e a expansao

do parque tecnolégico.

Entre 2019 e 2022, estima-se que foram investidos quase 3,4 bilhGes de
reais no Programa de Informatizacdo das Unidades Basicas de Salde
(BRASIL, 2022b), mas ha incertezas relacionadas a confiabilidade dos
dados sobre a expansdo da informatizacdo no pais, devido a grande
variabilidade de achados a depender do sistema consultado's. Dados
de junho de 2020, oriundos do SISAB, apontavam que apenas 62% das
eSF ativas no CNES eram informatizadas, com distribuicdo desigual entre
as regides, com médias de 45% na regido Norte, 40% na regido Nordeste,
86% na regidao Centro-Oeste, 67% na regiao Sudeste e 89% na regiao Sul.

Um detalhamento por estado pode ser observado na Figura 4:
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15Foram consultados os portais da SISAB, do NIC.Br e do CETIC, além dos documentos do Ministério da Satide sobre informatizagdo.



% de SF
informatizadas

Em maio de 2020, em virtude do cenario da pandemia, o Ministério
da Salde langou a nota técnica n® 21/2019-CGIAP/DESF/SAPS/MS em
que estipulava novo prazo para adequagdo das equipes de Salde
da Familia e Aten¢do Primaria e para cumprimento dos parametros
de producao exigidos, passando de fevereiro para junho de 2020.
Essa mudanca é importante, pois, em caso de ndo cumprimento de
parametros ou ndo envio das informacdes por trés competéncias

consecutivas, pode ser gerada a suspensao do incentivo mensal pago
por meio do Informatiza APS. (COSEMS, 2020).

Em marco de 2021, 29.029 equipes estavam homologadas pelo
programa. Contudo, 4.292 (14,8%) foram suspensas, em geral, por ndo
enviar dados de produgdo por prontuario eletrénico ou por ndo alcancgar
os parametros de atendimento (ex: nGmero de consultas médicas e de
enfermagem) (PORTAL CONVENIOS, 2021).
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Ao longo dos anos, diferentes pesquisas observaram mudancas na
informatizacdo e conectividade Brasil afora. Na pesquisa TIC Salde,
realizada em 2013 de forma amostral e com base nos dados existentes no
CNES, oscomputadores estavam presentes em 83% dos estabelecimentos
de salde e aInternet em 77%, embora apenas 78% dos estabelecimentos
de atencdo primaria e ambulatorial registrassem uso de computadores e
71% indicassem uso de internet em 2012 (BARBOSA, 2015). Ja no ano de
2021, a mesma pesquisa indicou que 94% das Unidades Basicas de Salde
(UBS) tinham computador e 92% acessaram a Internet (NICBR, 2021).

Ha diferencas por nivelde atencao, tipo de sistema (se pablico ou privado)
eregido. 3% do total de estabelecimentos de satide, publicos e privados,
nao utilizaram computadores em 2020 (NICBR, 2021). Desses, nenhum
estava localizado em capitais, mas no interior e, em especial, na regidao
Norte do pais. Com relacdo a utilizacdo de internet, o cenario é similar.
2% do total de estabelecimentos n3o utilizaram internet no ultimo ano,
nenhuma em capitais (BRASIL, 2022a). A grande maioria eram unidades
basicas de salde e localizadas nas regides Norte e Nordeste. Ainda assim,
quando comparados aos dados de 2019, houve um crescimento de 11%

na utilizacdo de sistemas eletronicos de salide nas UBS (NICBR, 2021).

Em 2019, o estado de Alagoas foi escolhido como local para
implementacdo do projeto piloto Conecte SUS, ja que possuia alta
cobertura de Estratégia Satide da Familia (eSF), mas somente 24% dos
estabelecimentos de APS eram informatizados (BRASIL, 2020c). A meta
estipulada era informatizar 450 eSF (50%) até o final de marco de 2020,
mas devido a pandemia de Covid-19, o prazo foi adiado e, até junho de
2020, foi observado 33,4% de informatizagao total com investimento de
RS 5,5 milhdes deimplantacdo e RS 2,2 milhdes de manutengao. Ressalta-
se, no entanto, que o maior aumento do projeto piloto em Alagoas foi
observado na regido de saide em torno da capital e nos municipios

urbanos.
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Mesmo com potencial de informatiza¢ao identificado no projeto piloto,
Alagoas tinha como barreiras de implementagdo a oscilagao de energia
(picos e faltas) e da conexao de Internet (velocidade e auséncia de
provedor), ainseguranca publica nas unidades (furtos de equipamentos),
a insuficiéncia de equipamentos e a falta de equipe de implantagado. A
avaliacao do projeto piloto foi que, apesar de Alagoas ter recebido um
repasse de custeio-implantacdo para a informatizacao, isso nao se
refletiu em uma informatizacao acelerada. Podem ser elencados varios
motivos para o ndo atendimento das metas de informatizacao do projeto
piloto, entre elas: problemas de governanca, perda de prazo de licitacao
pelos municipios (gerando devolucdo dos recursos), e troca de gestores
das unidades de salde ou secretarias de saide, de modo que o recém
chegado ndo saiba da existéncia de recursos. No mesmo periodo, os
estados que mais avancaram em termos de informatizacao de eSF foram
Mato Grosso do Sul (84%), Distrito Federal (78%) e Santa Catarina (60%).
Ja os estados que menos avancaram foram Roraima (1%), Amapa (2%) e
Maranhao (6%).

No segundo Relatério de Monitoramento e Avaliacdo da Estratégia
de Salde Digital para o Brasil 2020-2028, publicado em 2022, foi
destacada a evolucao do percentual de eSF informatizadas por UF de
janeiro a setembro de 2021, ressaltando a pandemia como razao para o

desempenho aquém do esperado, como demonstra a Figura 5:
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Figura 5

Evolucdo do percentual de eSF informatizadas por UF
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Fonte: BRASIL, 2022a.
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O relatério ainda aponta que a execucao de recursos do Informatiza APS
foi de cerca de RS 478 milhdes em 2020 e RS 412 milhdes em 2021.

Em abril de 2022, de acordo com o relatorio de gestdao do Informatiza

APS, havia 47.306 adesoes solicitadas e 2.085 equipes que ainda nao o

fizeram (BRASIL, 2022c). Ja em relagdo aos pareceres, havia:

26.824 homologacoes

9.856 solicitac6es em analise
1.097 ja deferidas

752 indeferimentos (BRASIL, 2022e)

Por fim, 71,56% dos municipios brasileiros tinham PEC ou sistema préprio

implementado em maio de 2022 e 49,21% tinham o PEC totalmente

implementado’e.

16Dados do Painel de Indicadores da APS. Disponivel em: https://sisaps.saude.gov.br/painelsaps/situacao-prontuario. Acesso em
14 set., 2022
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O boletim do Conecte SUS de fevereiro de 2022 aponta que, até
dezembro de 2021, existiam 41.835 eSF informatizadas e 13.493 eSF nao
informatizadas (BRASIL, 2022d). Assim, a grande variabilidade de fontes
de informac3o e de indicadores é um desafio para compreender o
cenario real de informatizacdo e conectividade no SUS. S3o alguns dos

pontos frageis do processo de expansdo da informatizacao:

em especial nas regioes Norte, Nordeste e Centro-Oeste. Apesar
de o e-SUS APS poder ser utilizado em modo off-line, é necessaria
conexao de internet para envio dos dados e para acesso a outras
ferramentas, a exemplo do Horus (gestdo farmacéutica);

tanto para implantacao de
sistemas quanto para coleta e analise de dados. Grande parte dos
municipios ndo possui equipes de referéncia para apoio técnico;

devido a pandemia, em especial
relacionado ao Informatiza APS e o Piloto do ConecteSUS;

Muitas vezes,

para, somente em seguida, conseguir recursos dos
programas federais de incentivo. Nesse interim, dados sdo captados
de forma inconstante ou erronea; e

nao dando continuidade aos processos.

Atualmente, o Ministério da Salde faz a gestao da informatizacdo a partir
de uma visdo no nivel macro e ndo realiza a¢des no sentido de identificar

caso acaso os gargalos deimplementacao e definir acoes focalizadas para
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contornar essas dificuldades. No inicio da implantagdo do e-SUS, havia
consultores que se dirigiam até os municipios para fazeraimplantacdo do
sistema. Essa é uma boa pratica que poderia ser replicada para o projeto
de informatizacao. Problemas que influenciam na falta de informatizagao
dos servicos de salde, além dos citados anteriormente, s3o:

Programa Informatiza APS ndo atinge todo o publico alvo, necessita

melhorar comunicacdo com Secretarias de Salide e CONASEMS;

Ha muita burocracia para realizar os processos e demora nas compras e

entregas de insumos e servicos;

Rotatividade de profissionais de salde e de informatica em salde,

sendo necessario treinamentos continuos;

Municipios tém inseguranca para destinar verbas para salde digital,

aguardam recursos de programas especificos para este fim;

Paradoxo: para cumprir com indicadores, é necessario o recurso, mas
sem o recurso, as metas nao sao atingidas ou mesmo o indicador nao

é gerado.

Porfim, conforme citado em capitulos anteriores,a RNDS é a plataforma
nacional para trocas de dados em saude. Ela recebe informagdes de
todas as unidades de salde que estiverem conectadas. Aqui existe um
desafio. Destacou-se anteriormente que, para participar do Informatiza
APS, é necessario o envio de dados como contrapartida. Esses dados
necessitam estar no padrdo da RNDS e, até julho de 2022, somente
o e-SUS esta adequado para integracdo. Os softwares utilizados nas
redes hospitalares (publica ou privada) precisam ainda de integracao.
Contudo, ndo ha incentivo, afinal, o que levaria sistemas privados a
fazerem adequacOes dispendiosas “apenas” para encaminhar dados
ao governo? A RNDS possibilita bons registros e conseguiu mobilizar
os servicos de salde para alimenta-la durante a pandemia, mas ndo se
pode encarar essa Rede como pronta ou como a solucao de todos os

problemas. Ademais, ha necessidade de criar um fluxo que permita que
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os dados langados sejam acessiveis e retornem aos estados e municipios
de maneira a subsidiar as a¢oes de planejamento e gestao local.

Os demais niveis de atencdo iniciaram as atividades em 2020 e
hospitais de média e alta complexidade geralmente possuem melhor
conectividade do que a atencdo basica. Uma das maiores lacunas
relacionadas ao nivel de informatizagdo de atencao hospitalar fica a cargo
dos sistemas. Existem diversos sistemas utilizados na rede hospitalar
(controle de vacinas, notificacdes de doencas e eventos adversos, etc),
mas sem integracdo. Ademais, a atencdo primaria é a Unica que possui
software para prontuario eletronico ofertado pelo MS. Qualquer hospital
publico que utilize prontuario eletrénico faz algum tipo de contratacao
a parte. Outro ponto de melhoria é a mdo-de-obra que precisa de
capacitacdo para utilizar bem as ferramentas e os proprios equipamentos

que, por vezes, estao obsoletos.

Por fim, ressalta-se que a¢des intersetoriais sao imprescindiveis para
que o Brasil possa avancar na pauta da saude digital. Dois exemplos sdo
o Plano Nacional de Banda Larga (PNBL), que visa a massificar o acesso
a internet em banda larga no pais, principalmente nas regides mais
carentes dessa tecnologia, e o Programa de Cidades Digitais, promove a
inclusdo dos 6rgdos publicos das prefeituras municipais no mundo das
tecnologias da informacgado e da comunicagao (TIC), com os objetivos de
modernizar a gestdao, ampliar o acesso aos servicos publicos e promover

o desenvolvimento dos municipios brasileiros por meio da tecnologia.
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A quinta geracdo de internet mével (5G) chegara ao Brasil ainda em 2022,
com um cronograma de implantagdo que se estende até 2029 (PENHA,
2022):

até 31 de julho de 2022: para capitais e o Distrito Federal;

até 31 de julho de 2025: para cidades com mais de 500 mil habitantes;
até 31 de julho de 2026: para localidades com mais de 200 mil pessoas;
até31dejulhode 2027: para municipios com mais de 100 mil habitantes;

até 31 de julho de 2028: para metade dos municipios com mais de 30 mil

habitantes;

até 31 de julho de 2029: para municipios com mais de 30 mil habitantes;

e

até 31 de dezembro de 2029: municipios abaixo de 30 mil habitantes.

O governo brasileiro realizou leilao em novembro de 2021 para concessao
de operagao nas faixas de frequéncia do 5G. As operadoras vencedoras
precisam dar algumas contrapartidas, entre elas a garantia de cobertura

4G ou superior nas areas em que ela ainda nao existe (TOLDO, 2022).

Sao destacadas vantagens da nova tecnologia:

maior
velocidade na transferéncia de dados por segundo podendo
impactar positivamente na interoperabilidade, na medida em
gue permite maior transferéncia de dados entre sistemas, e na
telessalide, comunicando pontos distantes entre si (NICBR, 2022);
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conectando equipamentos tanto nas residéncias quanto em
empresas;

Numa rede wi-fi comum, é possivel conectar menos aparelhos do que
na 5G, sendo que essa pode chegar a 1 milhdo de equipamentos por
quilometro. Assim,

(PORTAL DA INDUSTRIA, 2022).

O raio de cobertura é um aspecto de extrema relevancia dado que
uma das maiores dificuldades para informatizacdo da atencéo a saiide
é, justamente, a falta de acesso ou o acesso precario a internet. Vale
ressaltar que, quando se trata de concessdo, a area de cobertura pode
ter uma interpretacdo a revelia do que seria esperado. Exemplificando:
uma operadora divulga que oferece cobertura de internet em 95% das
cidades de uma regido, isso ndo € o mesmo que dizer que toda a area
correspondente a essas cidades esta coberta. Sendo assim, ha abertura
para que os vencedores do leildao do 5G cumpram com o cronograma de
implantacao,masnaoentreguemaqualidadeoufuncionalidade esperada
do servico. Ha de suspeitar que a clausula que exige a ampliacdo do 4G
seja mais trabalhosa de se por em pratica do que a prépria propagacao
do 5G, especialmente em regides interioranas e com pouca densidade
populacional, demandando mais investimentos em infraestrutura do que
as regioes que ja possuem internet e fardo apenas adequacgdes. No caso
dos servicos de salide, 86% dos que estdo localizados na regido norte do
Brasil afirmam ter conexdo via cabo ou fibra 6ptica, ante 94% das demais
regides. Apenas 36% das unidades de salde do pais, utilizam conexdo

movel via modem ou chip 3G/ 4G.
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Figura 6
Estabelecimentos de salide, por tipo de conexio a internet (2015-2021)

Total de estabelecimentos de saiide com acesso a Internet (%)

Fonte: NICBR, 2021.
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Conexao via cabo ou fibra otica -@- Conexio viaradio

Conexao via linha telefonica (DSL) -@- Conexdo via satélite

-@- Conexido movel via modem ou chip 3G ou 4G Conexao discada

O Ministério da Economia realizou um estudo sobre o Ecossistema de
Solugoes Digitais e Aplicacdes do 5G no Brasil, destacando seis temas
prioritarios a serem desenvolvidos, sendo tanto consequéncias da
disponibilidade do 5G, como fatores que impulsionarao o aproveitamento
da tecnologia (NACOES UNIDAS BRASIL, 2022):

Desenvolvimento de capital humano;
Desenvolvimento de infraestrutura;
Empreendedorismo;

Estimulo a pesquisa, desenvolvimento e inovacao;
Suporte financeiro e tributario;

Coordenagao e aproximacao do ecossistema.

152



DESAFIOS DA ESTRATEGIA DE SAUDE DIGITAL PARA O BRASIL 2020-2028

0 | INSTITUTO VEREDAS

-,

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE

Extrapolando os problemas basicos enfrentados em relagdo
a conectividade, ha avancos em procedimentos em salde e
acompanhamento em tempo real das condicOes dos pacientes através
de dispositivos moéveis (HAMADA, 2022). As telecirurgias, por exemplo,
poderao ser realizadas em maior escala com a tecnologia 5G, sem
tantos riscos de queda de conexdo. Um cirurgido podera operar alguns
dispositivos cirlrgicos a distancia. Também existe a possibilidade de
aperfeicoamento de tratamentos neurolégicos e de salide mental através
de realidade virtual e realidade aumentada (20).

Por fim, ha alguns pontos de atencédo a serem ressaltados:

no
caso do SUS, esse é um fator delimitante e que eleva o tempo de entrada
da tecnologia. Nos casos em que as unidades de salde ja possuem
conexdo de internet, é possivel que ndo haja grande impacto do parque
tecnoldgico e que os equipamentos existentes sejam utilizados fazendo
poucas adaptac¢des. Seria vidvel, também, utilizar a infraestrutura da

operadora, com dispositivos que se comuniquem com a rede 5G.

até 14/09/2022, somente 3% dos municipios haviam

entrado em acordo com a Lei Geral das Antenas.'” O prazo é até 2029.

provavelmente as agoes

irdo se sobrepor e teremos discrepancias entre as regides, com algumas
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ja comprando equipamentos e implantando novos procedimentos com o
5G, a0 passo que outras estardo recém informatizadas.

Em geral,
a atuacdo da ANATEL ocorre sob demanda em lugares onde ha distorcdo
entre o contrato e o servico prestado e/ou através de ac¢des judiciais,
ndo havendo uma cobertura abrangente de todo o territorio nacional.
Comités e associacdes para acompanhamento da implantacdao dos

servicos, podem ser Uteis nesse sentido.

pensando em ganhos de escala,
ampliar o acesso a alguns atendimentos utilizando dispositivos com
tecnologia 5G, pode trazer reducao de custos. Exemplo: acesso a exames
que possam ser monitorados através de vestiveis. Para que isso
aconteca, é necessario planejamento e, no SUS, acaba-se tratando
problemas mais urgentes e basicos.

Com a chegada do 5G no mundo, algumas preocupacoes
comegaram a ser estudadas envolvendo a sadde dos

usuarios. Para alcancar o desempenho prometido, o 5G

utiliza frequéncias mais altas para propagacao. Dois 6rgdos
internacionais recomendam diretrizes sobre exposicao a campos
eletromagnéticos. Sdo eles: Comissdo Internacional de Protecdo
contra Radiagdes Nao lonizantes e o Instituto de Engenheiros
Elétricos e Eletronicos, através do Comité Internacional de
Seguranca Eletromagnética. Essas recomendacGes cobrem as
frequéncias designadas para o 5G. Até o momento, as pesquisas
realizadas nado indicam efeitos bioldgicos significantes da
exposi¢ao do corpo humano as ondas milimétricas de baixo
nivel, como da 5° geracdo (5G) de redes moveis.

Na pagina da Organizacdo Mundial de Salde, afirma-se que
mudancas na exposicdo a campos de radiofrequéncia ainda
estao sob investigacao, devendo publicar novos dados ainda

em 2022. A OMS defende que mais pesquisas sejam feitas

sobre os impactos de longo prazo de todos os aspectos das
telecomunicacdes moveis sobre a salde das pessoas. (KARIPIDIS
et al, 2021; WORLD HEALTH ORGANIZATION, 2020)
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A informatizacdo é impulsionada por planos nacionais de
telecomunicacdao e conectividade. Desde 2010, por exemplo, a
Argentina trabalha no Plan Nacional Argentina Conectada, com posterior
desenvolvimento da Red Federal de Fibra Optica e do Plan Federal
de Internet, prevendo ampliacao da cobertura e melhoramento da
conectividade (GARCIA ZABALLOS; IGLESIAS RODRIGUEZ; ADAMOWICZ,
2019). No Chile, além da Agenda Digital Nacional, foi adotada estratégia
especifica para informatizar unidades de satde, unindo os orcamentos,
que antes eram destinados a contratos de telecomunicagdo e
equipamentos individuais, em um projeto centralizado no Ministério
da Salde, impedindo, assim, interrupcdo de contratos e inadequacdes
a rede nacional de interconectividade entre os estabelecimentos de
salde (ROJAS, 2010). A Costa Rica, por sua vez, utilizou-se do apoio
da Organizacdo Mundial de Salde para estabelecer uma licitacdo
internacional de compra de equipamentos que driblasse a burocracia
interna do pais (CORTEZ, 2010).

EmpaisesdaAméricalatina,oinvestimentonosetordetelecomunicacdo
fixa e movel resultou em impacto positivo e significativo na expectativa

de vida de suas populagoes:

Um aumento de 1% no investimento em telecomunicacdo movel
aumentou a expectativa de vida em 0,0145%, enquanto um aumento de
1% no investimento em telecomunicagdes fixas aumenta a expectativa
de vida em 0,0022% (GARCIA ZABALLOS; IGLESIAS RODRIGUEZ;
ADAMOWICZ, 2019).

Estima-se que, para atingir o nivel dos paises da OCDE no Objetivo do
Desenvolvimento Sustentavel 3, a Argentina ainda precisaria investir
USS 353 per capita no setor de telecomunicacdo, ao passo que a
Coldmbia investiria US$ 292, o Chile US$ 22 e o México USS 131 (GARCIA
ZABALLOS; IGLESIAS RODRIGUEZ; ADAMOWICZ, 2019).
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Ja na Etidpia, as barreiras logisticas de informatizacdo se somaram
a baixa capacitacdo de recursos humanos. Foi identificado que os
conhecimentosdeinformatica e os habitos de utilizacdo de computadores
por parte dos profissionais de salde, principalmente os que atuam em
unidades basicas de salde, eram baixos. A idade, o nivel educacional e
ter recebido previamente treinamento em informatica eram marcadores
que influenciavam a utilizacao de computadores por esses profissionais
(ALWAN; AWOKE; TILAHUN, 2015). Dados semelhantes foram encontrados
entre profissionais de salde da area rural de paises africanos, indicando
boa aceitabilidade para uso mais baixo nivel de competéncias (SUKUMS
etal., 2014).

Foram identificadas duas recomendac0es principais, a saber: a) investir
na capacitacao e continuidade de gestores municipais da informagao em
salde; e b) absorver e aprofundar os insights no projeto piloto Conecte-

SUS em Alagoas.

E relevante investir na capacitac3o e continuidade de gestores municipais
responsaveis pela informatizacdo de Unidades Basicas de Salde
(GONTIJO et al., 2021), pois evidéncias sugerem que:

Houve menor proporcdo de implementacdo da “estratégia de salde
digital” nos municipios que possuem entre 10 e 20 mil habitantes,

potencialmente devido a baixa qualificacdo da gestao;
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Cidades que realizaram capacitacdes com profissionais da Atencao
Primaria a Salude sobre os sistemas digitais da estratégia e-SUS,
apresentaram razao de chances 2,28 maiores de implementar algum

deles;

Gestores capacitados, atuantes ha mais de um ano no processo de
informatizagdo e com vinculo com o municipio através de concurso
publico, conseguiram seguir com a implementacdo de algum dos

sistemas possiveis.

Enfim, a capacitacdio e o engajamento de gestores parecem

potencializar as chances de sucesso na implementagao dos sistemas
de salde. Contudo, apesar dos municipios terem por obrigacdo
determinar um profissional para gerir a implementacao dos sistemas,
nao ha critérios descritos para escolha desse profissional, bem como nao
estdo especificadas as atribui¢cdes do cargo nas diretrizes nacionais de
implantacdo da estratégia e-SUS (GONTIJO et al., 2021).

O box abaixo resume as principais recomendac¢oes quanto a expansao da

informatizacao:

| INSTITUTO VEREDAS

Estabelecer parceria com CONASS, CONASEMS e COSEMS para
estruturar instrumentos, processos, papéis e responsabilidades

-

associados ao diagnostico, planejamento, execucdo e supervisao
da jornada de informatizacao.

-,
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Elaborar ondas de priorizacao de informatizacao em regides
urbanizadas e com maior densidade demografica, permitindo
que a informatizacdo se consolide nos locais que ja contem com a
infraestrutura necessaria e deles se expandam para os municipios
da regiao.
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Conduzir, no Ministério da Salde, processo licitatério para
estabelecimento de Atade Registro de Precos paraadesaovoluntaria
dos municipios, tendo como base a revisdo do modelo de custeio e
valores repassados.

Avaliar a pertinéncia da exigéncia dos municipios apresentarem
um plano de utilizacao dos repasses que permita o monitoramento
da execucgao do projeto.

Elaborar, a partir da realizacdo de diagndstico local, uma estratégia
de expansdo para os municipios de regiGes adjacentes e rurais
que possibilitem orientar e impulsionar a informatizacao nessas
regioes.

Estruturar, no Ministério da Salde, uma Sala de Acompanhamento
com canais exclusivos de comunicagdo e apoio aos gestores
municipais para superagdo dos obstaculos locais para a
informatizagao.

Fonte: NICBR, 2022

Cabe aqui atentar que, para as ideias acima serem aprofundadas e
executadas, o time de profissionais capacitados, alocados e articulados
deve dar conta de analisar as propostas e realizar aquelas mais viaveis e
baseadas em evidéncias. Para isso, reforca-se a importancia de priorizar

recursos humanos e governanga em satde digital.

| INSTITUTO VEREDAS

Além disso, em consondncia com os demais temas (governanga,

interoperabilidade, telessaide, seguranca), para expansdo da

-

informatizacdo, ha também a necessidade de envolvimento e

participacdo ativa dos miultiplos setores envolvidos. Debate-se a

-,
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recriagdo da Comissao de Informacdo e Informatica que foi incorporada
a de Ciéncia e Tecnologia, de modo a fomentar maior participagado sobre
a estratégia de salde digital, pois, atualmente, ndo sdo agregados os
principais atores-chave e ha lacuna de encaminhamentos propositivos.
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Perguntas relevantes para a acao
Foram identificadas perguntas-chave ainda nao respondidas sobre o

tema que podem ser alvo de futuras pesquisas e iniciativas:

© Quais sdo as principais dificuldades de implementacao de sistemas e

conectividade por parte dos municipios?
e Quais sdo os impactos do 5G na satde?

o Qual a viabilidade de inovacdo no uso de inteligéncia artificial para
predicao e prevengao de complicagoes e automacao de processos em

saude?

Canal de feedback
Gostariamos de conhecer as suas impressdes a respeito deste material e, para isso,

disponibilizamos um canal de comunicacdo para receber comentarios/sugestdes e

cadastrar pessoas e organizacdes interessadas no tema.

Acesse aqui: https://forms.gle/rjtzgMk1NDwzicMN7
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Mensagens-chave

Embora a Estratégia de Saude Digital para o Brasil e a
Organizagdo Mundial de Saude reconhecam a importancia

da formacao de recursos humanos especificos para saude
digital, este constitui um dos maiores gargalos atuais no tema.
Ainovacgao no setor e a demanda por profissionais capacitados
cresce em velocidade muito superior a oferta de formacdo, o que,
por sua vez, tende a valorizacdo dessa mao-de-obra qualificada
no mercado privado extremamente aquecido no setor.

ProfissOes e areas-chave como a Informatica em Saude, a
Engenharia Hospitalar, o Técnico em Assisténcia Médica Digital
e a Engenharia de Dados da Saude ainda ndo sdo devidamente
regulamentadas e estimuladas no Brasil, embora ja exista
demanda estabelecida.

Até maio de 2022, as oportunidades de cursos de graduagao (n
=5) e pos-graduagao (n = 16) mapeadas, bem como os grupos
de pesquisa sobre o tema, estao marcantemente concentradas
nas regioes Sudeste (40% dos cursos de graduacao e 50% dos
cursos de pos-graduagao) e Sul (40% dos cursos de graduacdo e
25% dos cursos de pos-graduagao), com menor oferta na regido
Nordeste e escassas opgoes nas regides Norte e Centro-Oeste.

Entre 2018 e 2022, projetos e iniciativas pontuais, de governos,
universidades e da sociedade civil foram as principais
responsaveis por cursos de curta duragao e aperfeicoamento
disponiveis, o que indica baixa aderéncia a uma estratégia
nacional coordenada e sustentavel.
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Foram identificadas duas recomendacdes:

a) exigir que municipios de grande porte e estados tenham
um profissional lider de informéatica em salde (CMIO) em sua
secretaria de salde; e

b) estruturar estratégia nacional de formacdo de recursos
humanos para a salde digital, com reciclagem profissional
e adaptagdo de curriculos de acordo com um perfil de
competéncias sensivel as especificidades deste modelo.

A forca de trabalho em salde digital pode ser relacionada a trés
agrupamentos profissionais: grupo de tecnologia (ligado as tecnologias
da informacado e da comunicac¢do), grupo clinico (todos os profissionais
de salde) e grupo das tecnologias de operacdes (atua em planejamento,
gestdo, governanca e areas afins) (NUTEDS UFC, 2022a).

Aformacgaoemrecursoshumanosnessaareaenvolve alémde mudangas
técnicas. Requer mudanca adaptativa nas atitudes e habilidades
humanas a fim de extrair beneficios das novas tecnologias, conforme
propde a ESD (SOCHA-DIETRICH, 2020). Como intervencao politica para
o fortalecimento da governanca nessa area, a OMS encoraja a criagao
de uma forca de trabalho digitalmente capacitada e recomenda a
promocgao e facilitacdo das competéncias em saude digital no curriculo
educacional e no treinamento de todos os profissionais de salde
(WORLD HEALTH ORGANIZATION, 2021). Para isso, é preciso identificar
as competéncias centrais em salde digital destes profissionais, para
posteriormente desenvolver normas e padroes relevantes sobre salde
digital que possam compor programas de capacitacao da forca de
trabalho.
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A atuac¢do colaborativa é essencial para atender aos objetivos ESD
(BRASIL, 2020a), além de alcangar a visdao estratégica estabelecida,
incluindo a formacdo de recursos humanos para a saude digital. Asaide
digital, enquanto um campo de conhecimento complexo, atrai muitas
demandas e interesses, mas o Brasil ainda carece de pessoal capacitado
para lidar com seus processos e reproduzir seus conhecimentos,
principalmente na esfera plblica. Esse desafio inclui a rapidez com que
as inovagoes surgem, implicando na necessidade de que um conjunto
de diferentes atores colaborem para a atualizagcao dos saberes e para o
preparo de recursos humanos de forma adequada e que corresponda a
tamanha demanda.

AESD consolidapublica¢Besfeitasao longo dadltimadécada, destacamos
duas que compdem um arranjo de diretrizes para a formacao de recursos

humanos em salde digital, descritas a seguir:

Ambas a PNIIS em 2016 e a Estratégia de e-Salde para o Brasil em
2017 ja apontavam a necessidade de educagdo permanente em
salde digital e que a falta de qualificagdo de gestores, o nimero
insuficiente de profissionais de Tl para salde digital, a falta de
integracdo e a descontinuidade das iniciativas em recursos humanos
das trés esferas no setor plblico e a auséncia de uma carreira de

Tl em Salde, sdo importantes desafios. Assim, os documentos
apresentam as seguintes recomendacgdes:
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1. Formular e formalizar o processo de certificacao profissional
em saude digital e identificar iniciativas que promovam a
certificagao;

2. Definir os perfis dos recursos humanos desejaveis para satde
digital;

3. Definir a matriz de competéncias, habilidades e atitudes de
saude digital por perfil profissional;

4. Estabelecer as diretrizes curriculares em sadde digital para os
diversos niveis de formacao;

5. Identificar a disponibilidade, quantidade, perfil e distribuicao de
profissionais de Tl no SUS;

6. Criar a carreira do profissional de satde digital, incluindo cargos,
funcGes e salarios;

7. Criar a area de conhecimento em salde digital junto aos 6rgdos
de fomento a pesquisa;

8. Articular com os Conselhos e representacao de classe a
promocao das boas praticas de satde digital;

9. Formular a politica de RH para salde digital a partir da PNIIS,
considerando as diferencas regionais;

10. Criar uma base de conhecimento a partir dos documentos de
referéncia de RH para sadde digital;

11.Criar um processo de Monitoramento e Avaliacao (M&A) das
praticas profissionais de satde digital;

12.Incluir os perfis de salde digital nos cadastros nacionais de
profissionais do SUS; e

13.Promover a constituicao das redes de colaboragao entre
provedores de servicos de salde, entre usuarios, e entre
provedores e usuarios como estratégia para o fortalecimento da
salde digital no SUS.

INSTITUTO DE ESTUDOS PARA POLITICAS DE SAUDE | INSTITUTO VEREDAS
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A realizacao de iniciativas neste sentido necessita de um ambiente de
colaboracao em que instituicdes de ensino, associacoes profissionais e
outros colaboradores possam unir esforcos para garantir capacidade
de treinamento institucional e expandir a literacia em saide digital,
além de criar oportunidades de formacao e ensino no longo prazo com

programas credenciados por autoridades.

Além da capacitacdo de pessoas, o governo ainda deve apoiar as
liderancas politicas na construcdo da confianca nos beneficios da
transformacao digital entre os profissionais de satde e pacientes, de
modo que seu uso seja percebido como superior as abordagens mais
tradicionais, e na adaptacao dos modelos de trabalho da organizac¢oes
de saulde, inclusive sobre aspectos legais e financeiros relacionados
(SOCHA-DIETRICH, 2020).

Retrato atual de recursos humanos para satude digital nos
estabelecimentos de salide brasileiros

A partir dos dados do CETIC, é possivel verificar que apenas 29,3%
estabelecimentos de sallde possuem area ou no departamento de
tecnologia da informacao, com uma diferenca significativa entre

os publicos (17%) e os privados (40%). Em relagdo a provisdo

de suporte técnico em informatica, estabelecimentos privados
contratam prestadores externos em 58% dos casos. Equipamentos
plblicos contratam equipes internas as suas secretarias em 61% dos
casos (CETIC, 2021).

Ha iniciativas vigentes para o fortalecimento do tema, englobando
a regulamentacao de profissoes relacionadas, assim como algumas
ofertas de cursos em diferentes niveis de formacdo. Os principais
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cursos de graduagao que apresentam uma formacao multidisciplinar
em informatica e salde s3o Informatica em Saide'®, com dois cursos
identificados em Sdo Paulo (presencial e gratuito) e naBahia (a distancia
e pago) e Informatica Biomédica2°, com trés cursos identificados, em
Sdo Paulo, no Rio Grande do Sul e no Parana (presenciais e gratuitos),

conforme Apéndice 4.

Segundo especialistas, temas em Informatica em Salde devem ser
abordados desde o inicio da formacdo profissional (NUTEDS UFC,
2022b), mas a realidade é que os cursos de saltide, em geral, enfrentam
sobrecarga curricular, sem ao menos incluir conteldo obrigatdrio de
informatica em saude. Além disso, ndo é consenso a inclusdo do ensino
de salde digital na matriz pedagdgica desses cursos.

Nesse sentido, esta em discussdo no Grupo de Interesse Especial de
Educacdo em Saude Digital2', a criagdo de um curriculo minimo para
o ensino de saide digital, com foco em cursos de gradua¢do da area
da satde (NUTEDS UFC, 2022a). O curso seria oferecido na modalidade
EAD, de forma transversal com convergéncia de conhecimentos de areas
distintas e foco no desenvolvimento de competéncias, metacognicao,
espirito critico e senso ético. O curriculo minimo deve compreender
os letramentos (digital, informacional, midiatico, visual, estatistico),
inteligéncia cognitiva, panorama da salde digital, tematica de Sistema
de Informacdo em Salde, Sistema de Apoio a Decisdo e Prontuario
Eletronico, telessalide e telemedicina e legislacdo e ética (NUTEDS UFC,
2022a).

| INSTITUTO VEREDAS

-

9Informética em Salde - Formacdo com foco no desenvolvimento de competéncias em TIC aplicadas & salde, pesquisa
académica e tecnoldgica, desenvolvimento e avaliagdo de sistemas de informagdo em salde, prontuario eletrénico do paciente,

registro eletrénico em saide, telemedicina e telessalde, sistemas de apoio a decisdo, processamento de sinais bioldgicos,
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processamento de imagens médicas, internet em saide, padronizacdo da informag&do em saide, desenvolvimento e exploragdo,
ainda, de conhecimentos bésicos nas dreas das ciéncias exatas, bioldgicas e humanas.

20|nformatica Biomédica - Formagdo multidisciplinar de Biociéncias e Ciéncias da Computagdo. Aborda conhecimentos mais
especificos de Sinais e Imagens Médicas e também da Bioinformatica que envolvam grande volume de dados como modelagem
molecular e pesquisa em genomas. Mas o curso também tem parte de sua grade voltada para o ensino de Sistemas de Informacdo
e Gestdo em Saude.

21 Segundo Brito et al. (2019, p. 36), os Grupos de Interesse Especial sdo parte da Rede Universitaria de Telemedicina (Rute), “uma
iniciativa que visa, no Brasil, promover a integragdo em telemedicina e telessatide de hospitais universitarios, hospitais certificados
de ensino, faculdades de Medicina e profissionais da area da saide por meio de infraestrutura de tecnologia da informagdo e
comunicagdo e dos grupos de interesse especial (SIGs). Nesses grupos, que sdo criados e coordenados por instituicdes integrantes
da Rute, profissionais de salide e pesquisadores planejam uma agenda de videoconferéncias e/ou webconferéncias para debater

temas especificos”.
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Com relagdo a pés-graduacdo, a oferta de cursos é mais ampla, com
nove opcoes de especializacOes e nove de mestrado, conforme pode-se
observarnosApéndices5e 6. Amaior parte das pds-graduagdes lato sensu
sao a distancia, 66% delas sdo pagas. No entanto, ha uma baixissima
oferta de formacgao voltada para formar docentes. Todos os cursos
de mestrado estdo na regido Sul (n= 3) ou Sudeste (n = 6). Ha apenas
um curso de doutorado em Informatica em Salde, oferecido por uma
instituicao privada. Existe uma preocupagao quanto a esse tema, porque
atualmente ha poucos docentes especializados em atuacdo (NUTEDS
UFC, 2022b) e pesquisadores brasileiros acabam buscando formacao fora

do pais e por la ficam, quando ha espaco para atuacdo profissional.

Observa-se também boas iniciativas em direcdo a qualificacdo dos

profissionais que ja estdo atuando. Por exemplo:

O Sistema Universidade Aberta (UNA-SUS), coordenado pelo
Ministério da Salde, em atuacdo conjunta com o SGTES/MS e a
Fundag¢aoOswaldoCruz(Fiocruz),temumagranderedecolaborativa
com 35 instituicGes de ensino superior que oferecem cursos a
distancia gratuitamente. Destaca-se a parceria com a Universidade
Federal de Goias (UFG) para a promocao de cursos na area de satde
digital, articulada com a ESD.

A Sociedade Brasileira de Informatica em Saude (SBIS) tem
um programa de certificacdo profissional que reconhece as
competéncias essenciais perante a sociedade cientifica, na forma
de um Certificado Profissional em Tecnologia da Informacao e
Comunicacdo em Salde (cpTICS). E necesséria a realizacdo de duas
provas para comprovar conhecimento na area. O certificado tem
duragdo de trés anos e pode ser revalidado depois desse periodo
(SBIS, 2022).
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Em uma iniciativa que é parte da estratégia de e-Salde para a
formacgdo de profissionais que queiram atuar em sadde digital, o
Instituto de Ensino e Pesquisa do Hospital Sirio Libanés promoveu
nos anos de 2018 e 2020, o Curso de Especializagdo em Informatica
em Saltde, com recursos do PROADI-SUS. O contelGdo incluiu temas
em salde, gestdo, TICs em salGde. As turmas formaram dezenas de
especialistas, representantes do COSEMS, CONASEMS, Secretarias
Estaduais e Municipais de Salde.

Por Gltimo, um grande avanco que ocorreu em 2020, foi a regulamentacéo
da profissdao de Analista de Informacdo em Salde, na Classificacdo
Brasileira de Ocupag¢oes (CBO) (MONITOR MERCANTIL, 2020), o que
pode garantir oportunidades e abrir caminho para a valorizagao desses
profissionais na area da sadde.

Entre os desafios encontrados, percebe-se que para a implementacao
da Estratégia de Salde Digital, os fatores que tangem a capacitacdo e
a gestdo de pessoas podem explicar os resultados aquém do esperado,

como por exemplo:

Alta rotatividade de profissionais: compromete a continuidade de
projetos;

Burocracia para contratar servicos e capacitar pessoas: desincentiva
a adocgdo dessas praticas;

Faltade apoioecomprometimento dalideran¢a para que as pessoas
do time se desenvolvam: gera desmotivagao;

Falta de entendimento dos profissionais sobre a dimensao e
impacto do seu trabalho para a sociedade: limita o engajamento;
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Limitagdes de recurso, infraestrutura e lideranca: afeta o
engajamento e a valoriza¢ao do trabalho e do trabalhador;

Rotina sobrecarregada sempre pelas mesmas atividades: limita
oportunidades de colaboragcao em projetos transformadores.

Seja nas esferas municipais ou estaduais, esses elementos podem
atravancar a implementacao de projetos transformadores, como sao as

iniciativas de informatizacao.

Sobre os desafios relacionados a oferta restrita de cursos que formam
docentes pode causar a perda de grandes talentos, reduzindo as
oportunidades de formacao de novos profissionais para a pratica e para a
carreira académica, gerando um ciclo vicioso que promove a escassez de
profissionais de exceléncia e de novos educadores. Desse modo, além de
acumular defasagem de recursos humanos qualificados, o Brasil tem
um ambiente institucional e profissional despreparado para formar e

capacitar profissionais da area no ritmo apropriado.

A demanda por profissional em satude digital é compartilhada, inclusive
por paises com indice de maturidade mais avanc¢ado, que dispdem de
programas de treinamento e inclusdo de Informatica em Salde nos
cursos de graduagdo de saude. Entre eles, encontram-se Bangladesh,
Chile, Etiopia, Kuwait, Malasia, Peru, Portugal, Sri Lanka, Taildndia e
Uganda (MECHAEL & EDELMAN, 2019). Os paises que apresentam tradicado
no ensino de informatica da salde e avancaram em certificacGes e
programas de formacao sdo Estados Unidos, Canada, Australia e Holanda
(NUTEDS UFC, 2022b).

No Brasil, existem diferentes profissoes, consideradas de destaque em
salde digital (STUDTE, et al., 2021). Entre elas, alguns casos evidenciam
as lacunas entre as ofertas de profissionais e a previsao da demanda,
sem perspectiva de alcancar equilibrio. Por exemplo, os profissionais de

engenharia hospitalar que sdo os principais responsaveis por conectar os
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setores e profissionais da saide com tecnologias digitais para otimizar,
flexibilizar processos e garantir eficiéncia e eficacia no uso das TICs,
inclusive como ferramenta de gestao, apresentam uma lacuna de oferta
que varia entre 47% e 45% no curto, médio e longo prazo. Ja com relacao
aos profissionais técnicos em assisténcia médica digital, que atuam no
diagnostico, prescricdo e administragdo de tratamentos, apoiados por
IA e por médicos acessiveis remotamente, a previsdo é de um déficit de
da oferta desses trabalhadores de 84% no curto prazo e de 69% e 68%
no médio e longo prazo, respectivamente. A maior defasagem é relativa
ao engenheiro de dados da salde, que atuam através de big data e tém
conhecimento em base estatistica e programacdo, além de conhecimento
em salde para a tomada de decisdo em hospitais. A previsdo é que falte
81,5% deles num curto prazo e 80% no médio e longo prazo (STUDTE, et
al,, 2021).

A demanda por profissionais que interagem com o paciente, sejam
os, coordenadores de atendimento digital, gestores de engajamento do
paciente, profissionais que advogam ao lado dos pacientes sobre seus
direitos em salde e instrutores para uso de tecnologias, ou aqueles
papéis relacionados a tecnologias emergentes e gestdo de produtos,
como designer de experiéncia do cliente, especialista em produto ou
gestor de inovacdo, também tendem a crescer (MECHAEL & EDELMAN,
2019). Papéis relacionados ao uso eficiente de dados apresentam essa
mesma tendéncia, a qual pode ser atribuida a crescente disponibilidade
de dados e, portanto, de novas habilidades em modelagem, integracao
de dados, criacao de novas abordagens para propriedade e uso de dados,
bem como novas responsabilidades relacionadas a consideracgdes éticas
(MECHAEL & EDELMAN, 2019).

Nas ultimas décadas, outro perfil profissional com especializagdo em
Informatica Clinica que vem ganhando notoriedade é o CCIO (Chief
Clinical Informatics Officer) ou dentro das disciplinas especificas: o
CMIO (Chief Medical Informatics Officer ou Lider de informaticaemsatde),
CNIO (Chief Nursing Informatics Officer) e, menos comumente, CPIO
(Chief Pharmacy Informatics Officer) e CDIO (Chief Dental Informatics
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Officer). Esses profissionais sdo responsaveis pela interacdo das areas
médicas com o grupo de Tl da organizacdo, bem como pela gestdo do
conhecimento clinico, através de praticas baseadas em evidéncias
(KANNRY et al., 2016), automatizacao do fluxo de dados, treinamento de
equipe para o uso de softwares e estabelecimento de padroes de gestao
e compliance no tratamento de dados. No Brasil, alguns servicos ja
dispoem desses cargos em suas equipes, muitas vezes intitulado como
Diretor de Informatica Médica (BUSSOLA, 2022).

Nessa perspectiva, a ESD pontua que a valorizacao desse campo de
atuacao perpassa a regulamentacao da profissao de Informata em
Saude na CBO, que imprime o reconhecimento da profissdo e possibilita
a criacdo de novas oportunidades. Entretanto, é importante também
que o CFM reconheca especializacbes como a Informatica em Salde,
por exemplo, que foi solicitada em 2018 pela Associa¢do Brasileira de
Medicina Preventiva e Administracdo em Sadde (ABRAMPAS), mas ainda

Seém Sucesso.

A pandemia de Covid-19 revelou a importancia da incorporagao de
equipes de tecnologia da informacdo nas secretarias de salde. Apesar
dos avancos, é importante destacar que as tecnologias possuem
limitacdes e nao dao conta de substituir plenamente a formacao de
recursos humanos ou o atendimento presencial, especialmente em
profissdes que necessitam aplicar suas técnicas de forma interativa
com seres humanos. Em alguns casos, profissionais que nao foram
adequadamente capacitados para aplicar tecnologias em suas rotinas se
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viram obrigados a atualizar suas praticas ao novo contexto, a despeito de
insegurancas técnicas e juridicas. Embora, no contexto da emergéncia

sanitaria, as prioridades em educacdo tenham se concentrado em
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criar uma forca de trabalho mais agil e com melhor combinacdo de
habilidades entre especialidades, a atencdao agora deve se deslocar
para a oferta sustentavel de saude integrada (CHEN & BANERJEE,
2020), em um ambiente com mais tecnologias incorporadas as rotinas
de trabalho.
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Para impulsionar a formacdo em recursos humanos em sadde digital,
existem algumas experiéncias inspiradoras no ambito nacional e

internacional.

Por exemplo, no Rio Grande do Sul (RS), o decreto n® 56.436, de marco de
2022, fortaleceu uma politica de gestdo e desenvolvimento de pessoas
de uma forma estratégica, incluindo desde a dimensao da capacitacdo
até o valor publico dessa politica (RIO GRANDE DO SUL, 2022). Ainda
no RS, com 300 mil habitantes, o municipio de Gravatai tornou-
se referéncia na implementacdo de prontuarios eletrénicos apods
definicdo do uso exclusivo do PEC e-Sus em todas as unidades de salde
devido sua eficiéncia, usabilidade e adesao, o que colaborou inclusive
no processo de transformacao para uma cultura digital. A contratacao
de dois funcionarios de Tl que ficaram integralmente responsaveis
pela implementacdo e suporte garantiram o sucesso da iniciativa, ja
que possibilitou o desenvolvimento de médulos personalizados para
que o sistema trouxesse informacdes de gestdo de salde, (teis para as
necessidades da realidade local. Ao compartilhar suas experiéncias, o
time de TI da Secretaria Municipal de Salide de Gravatai sugere que os
municipios que queiram implementar um projeto de informatizacao,
realizem um diagnostico preliminar, levantamento de recursos,
necessidade de capacitacdo, estimar tempo de “caréncia” até o projeto
dar resultado e desenho do projeto piloto e demais etapas.

Outra experiéncia exitosa é o caso da Secretaria Municipal de Salde
de Miguel Pereira (RJ), que alcangou 100% da informatizacao do
Programa Salde da Familia (PSF) e, a partir de investimento de mais
de 2 milhdes de reais na area de Tl do municipio, ofereceu ferramental
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e treinamento aos profissionais, promovendo uma visao global do
processo e ensinando a importancia de cada etapa e os impactos para
o usuario final. A SMS ainda mapeia as dificuldades e direciona acbes
de capacitacao e monitoramento, bem como aos incentivos como
premiacao e certificados de equipes-destaque que passam a atuar como
multiplicadoras locais de conhecimento (BRASIL, 2022).

O governo brasileiro, por sua vez, através da ESD, enfatiza que
reconhecer “Informatica da Saide" como um tema na area de Pesquisa
e Desenvolvimento perante o Conselho Nacional de Desenvolvimento
Cientificoe Tecnologico (CNPq) éumaformadedisseminarconhecimento
sobre o0 assunto e avancar na estratégia. Segundo levantamento da SBIS
sobre grupos de pesquisa CNPq (SBIS, 2022), sabe-se que:

Existem 62 grupos de pesquisa em informatica em sadde: 37,1% na
regiao Sudeste, 29,2% na Sul, 27,4% na Nordeste, 6,5% na Centro-oeste

€ 4,2% na Norte.

Existem 106 grupos que possuem linha de pesquisa relacionada a
informatica em sadde: 31,1% na regido Sul, 29,2% na Sudeste, 28,3% na

Nordeste, 6,6% na Centro-oeste e 4,7% na Norte.

Por fim, outras iniciativas interessantes para a promog¢ao de pesquisa,

debates e educagdo para a evolucdo da salde digital no Brasil:

Atua junto ao Hospital das Clinicas
(HC) e cursos de graduacdo e poés-graduacdo da Universidade
Federal de Pernambuco (UFPE), dedicando-se ao ensino, pesquisa
e desenvolvimento de projetos e aces na area da salde digital. E
responsavel pela Unidade de Salde Digital (e-Satde) do HC, e promove
acoes de incorporacao das TIC no Curso de Medicina do Centro de
Ciéncias Médicas da UFPE.

Criada pelo Ministério da

Ciéncia e Tecnologia, apoiada pela Financiadora de Estudos e Projetos
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(Finep) e pela Associacgdo Brasileira de Hospitais Universitarios (Abrahue)
e coordenada pela Rede Nacional de Ensino e Pesquisa (RNP), a RUTE
atua no aprimoramento de projetos em telemedicina ja existentes e
incentiva a criagao de novos trabalhos interinstitucionais. Uma de suas
principais iniciativas é a organizacdo de Grupos de Interesse Especial
(SIG), que promovem a colaboracgao profissional dentro de determinados
temas, dentre os quais se pode destacar SIG Educa¢do em Salde, SIG
Padrées para Telemedicina e Informéatica em Salde, SIG Rede Nacional

de Pesquisa em Telessalde e SIG Técnico Operacional RUTE.

formado a partir de pesquisas nas areas da Saude e
Tecnologia Digital dentro da FIOCRUZ, Universidade Federal do Cear3,
Universidade Estadual do Ceara e Instituto Federal do Ceara, tem como

foco o fortalecimento do amplo campo da satde digital:
« Promocdo de cursos sobre saide digital e

+ Coordenacdao da pesquisa do projeto CoVive Social, uma
ferramenta digital de comunicagdao que aproxima equipe
multiprofissional, familiares e pacientes para uma melhoracesso

a informacao, criado no contexto de pandemia da Covid- 19.

Promove pesquisa e o desenvolvimento de solu¢des avangadas
de inteligéncia artificial (IA), para auxiliar profissionais de saide no
diagnostico e tratamento de doencas e orientar gestores de salde na
programacdo de agbes de prevencgdo e organizacdo da assisténcia a
saude. O ClIA-Salde tem uma intensa atividade internacional, através
da colaboracdao com pesquisadores e instituicdes de exceléncia na

pesquisa em IA e salde.

Extrapolando as fronteiras nacionais, paises como Australia, Canada
e Estados Unidos (EUA), tém incentivado a formagado de profissionais
por meio de certificados, antncio de vagas de emprego e qualificacdo
profissional. As oportunidades nessa area ja existem ha algumas
décadas (AMIA, 2022), por exemplo nos EUA a primeira contratacdo de
CMIO foi no inicio da década de 90.
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Ainda sobre os EUA, através do Programa de Desenvolvimento da Forga
de Trabalho (HITECH), o governo investiu 50 milhGes de dolares para
formar 50 mil profissionais para ensinar e alavancar o uso mais intenso de
prontuarios eletronicos. Os estudantes tiveram direito a um auxilio financeiro
e foi oferecido um programa educacional intensivo com materiais didaticos e

metodologia inovadora.

Na Alemanha, foi aplicado um experimento que ofereceu disciplinas eletivas
sobre salde digital durante trés semanas em um curso de medicina. A
conclusao foi o reconhecimento por parte de estudantes e professores de
que o tema esta sub-representado no curriculo e para uma atuagio criticae
transdisciplinar em salde digital, que se adapte aos avancos tecnologicos,
o tema deveria estar no curriculo obrigatorio, com abordagem pratica e
integrado as outras disciplinas (PONCETTE et al., 2020).

Em estudo realizado na Etidpia, foram avaliadas as competéncias digitais dos
provedores de salde de sete centros de salde publica. Entre os achados, a
competéncia com menor desempenho dos profissionais foi a de resolucao
de problemas. O resultado indica que nao basta saber usar as tecnologias,
mas é preciso também estar preparado para corrigir eventuais problemas
técnicos, ja que em alguns contextos é imprescindivel que o profissional
consiga avancar para manter o fluxo da rotina funcionando (SHIFERAW;
TILAHUN & ENDEHABTU, 2020).

A promogao da formacao de recursos humanos em salde digital deve ser
liderada por politicas nacionais e pode ser beneficiada por iniciativas que
incluam a participacdo de parceiros alinhados a estrutura de governanga,
patrocinadores que possam alocar recursos necessarios para determinados

projetos, entre outros atores que apoiem essa iniciativa. Assim, foram
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identificadas duas recomendacdes: a) exigir que municipios de grande porte
e estados tenham um profissional lider de informatica em saide (CMIO) em
sua secretaria de salde; e b) estruturar estratégia nacional de formacao
de recursos humanos para a satde digital, com reciclagem profissional e
adaptacdo de curriculos de acordo com um perfil de competéncias sensivel

as especificidades deste modelo.

Essa seria uma forma de consolidar e expandir as demandas de informatica
em salde, além de fortalecer liderancas locais, engajar equipes e impulsionar
uma cultura mais digital nas secretarias e estabelecimentos. Os CMIO podem,
ainda, trabalhar em conjunto para levantamento de demandas, troca de

experiéncias e aprendizagens.

E encorajada a criacdo de ambientes colaborativos em que instituicdes de
ensino, associagoes profissionais e atores-chave possam unir esforcos para
garantir capacidade de treinamento institucional e expandir a literacia em
salde digital, além de criar oportunidades de formacao e ensino no longo
prazo com programas credenciados por autoridades. Além da capacitacao
de pessoas, o governo ainda deve apoiar as liderangas politicas na construgao
da confianga nos beneficios da transformacao digital entre os profissionais
de salide e pacientes, de modo que seu uso seja percebido como uma
ferramenta otimizadora dos processos de trabalho, e na adaptacao dos
modelos de trabalho da organizacbes de saude, inclusive sobre aspectos
legais e financeiros relacionados (SOCHA-DIETRICH, 2020).
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Para estimular a criacdo de novos cursos em nivel superior, técnico e pos-
graduacdo, bem como qualificagbes profissionais especificas paraa atuagao
em saude digital, é essencial um aprofundamento da discussdo sobre
competéncias necessarias. A partir da revisdo de estudos internacionais que
propuseram modelos para pensar carreiras em sadde digital, foi construida a
matriz abaixo. O ponto de partida foi o modelo canadense Health Informatics
Professional Competencies (HIP) da Digital Health Canada (DIGITAL HEALTH
CANADA, 2022) e o australiano Australian Health Informatics Competency
Framework (AHIC) da Australian Institute of Digital Health (AUSTRALASIAN
INSTITUTE OF DIGITAL HEALTH, 2022), além de outras publicacbes (JIDKOV
etal., 2019).

As competéncias associadas a cada dimensdo-chave do trabalho em saide

digital estao no Apéndice 7 e organizadas no esquema abaixo:

Gestdo de Tecnologia e
: Projetos Sistemas de
Lideranca Informagéo
e gestdo de
mudanca

Gestao da
Informacao

Organizacional

Centralidade

no paciente Ciénciada

Saude e Ciéncia

Sistema de Clinica
Salde e

Sociedade

Fonte: elaboracio prépria a partir DIGITAL HEALTH CANADA, 2022; AUSTRALASIAN INSTITUTE OF DIGITAL HEALTH,
2022; JIDKOV et al., 2019.
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Um segundo passo é desenhar as carreiras dentro de uma matriz que
cruze niveis de proficiéncia com os dominios do modelo. Assim, para cada
profissional, ha um conjunto de competéncias associadas e diferentes niveis
de proficiéncia esperados para elas. Para se construir um plano de educacao,
é necessario, em primeira medida, definir quais os perfis que devem ser
formados e a partir de entdo estabelecer as competéncias necessarias para
a execucao daquela funcao. Por volta de 2010, a SBIS deu um primeiro passo
nesse sentido, mas é preciso atualizar essa discussdo, envolvendo a SBIS, a
sociedade civil, 0 COSEMS, o CONASEMS e a Comissao Intergestora Tripartite,

uma vez que os perfis devem ser listados a partir das necessidades do SUS.

E estratégico também pensar em horizontes de maturidade da
transformacao digital, para melhor direcionar o plano de educacdo.
N&o sé profissionais com carreiras em satde digital precisam desenvolver
competéncias nesta area. A adocdo de novas tecnologias nos sistemas de
salde e por parte dos usuarios, torna indispensavel que todos os profissionais
da area da saiide tenham competéncias basicas em salde digital (Quadro 6).
O modelo australiano (AUSTRALIAN DIGITAL HEALTH AGENCY, 2020) traz uma

visao interessante que pode ser resumida em:

Horizonte 1: Incorporar uso ético e eficaz dos sistemas de
registro de salde

Horizonte 2: Integrar novas tecnologias e novas formas de
trabalho

Horizonte 3: Transformacao digital da sadde

0 | INSTITUTO VEREDAS
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Quadro 6

Conhecimentos, habilidades e atitudes necessarias para a saiide digital

181

Literacia de Dados;

Conhecimento de sistemas,
aparelhos e outros recursos
tecnoldgicos envolvidos em sua
rotina de trabalho;

Conhecimento das implicagdes
legais, éticas e sociais no uso das
tecnologias para prestacao de
servicos em salde;

Conhecimento de gestao de risco
clinico e seguranga clinica;

Conhecimento das
regulamentacgdes de protecdo de
dados;

Conhecimento das limitagdes
e das oportunidades das
abordagens digitais.

Literacia Digital;

Capacidade de aplicar
conhecimentos na pratica;

Mentalidade de cooperacao
transdisciplinar;

Abordagens que priorizem o
paciente;

Capacidade de avaliar de forma
critica as ferramentas digitais;

Capacidade de coletar, integrar
e utilizar os dados de pacientes
com os recursos digitais.

Capacidade de trabalhar de forma
ética, segura e eficaz;

Capacidade de inovar e empreender,
para resolver problemas, integrar

os fluxos de trabalho, agindo com
proatividade em um ambiente em
constante transformacao;

Reconhecimento de como a
digitalizagdo na sade pode
impactar a relagdo do profissional
com o paciente;

Reconhecimento das necessidades
de colaboragdo interdisciplinar na
rotina de salde.

Fonte: elaborac3o prépria, a partir de PONCETTE et al., 2020; KHURANA et al., 2022; SHIFERAW; TILAHUN & ENDEHABTU, 2020; DELOITTE &

CISCO, 2020.

Frente a urgéncia em formar pessoas nessa area, sdo tracados alguns

caminhos:

Criar uma rede universitaria em que cada instituicdo

ofereca algumas disciplinas e o estudante receba o titulo da

universidade onde cursou mais créditos;

No curto prazo, formar especialistas, compondo a formacao

com cursos rapidos oferecidos no mercado de acordo com sua

atuacao dos profissionais;

Nesse contexto, a busca por melhores praticas e equipes de referéncia

aparece como uma alternativa para municipios que queiram iniciar um

projeto transformador. Por exemplo, interessados em aderir ao programa

Informatiza APS e obter bons resultados a partir dele, podem buscar

experiéncia, como mapeamento de processos e troca de inteligéncia, com

22| jteracia de dados é a capacidade de ler, gerenciar, analisar e argumentar por meio de dados.

23 | jteracia Digital descreve a sensibilidade, compreensdo e confianca que o profissional tem para usar os meios digitais para

promover a salide.
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equipes de municipios com perfil semelhante que ja tenham passado por
todo o processo. Também ¢é indicado ter profissionais de Tl em posicGes

estratégicas para liderar esses projetos (ex. gerente de projetos de Tl).

A capacitagcdo continua e reciclagem dos profissionais e gestores em
saude é essencial para lidar com constantes transformagdes. Além das
recomendagdes pontuais, para que os potenciais individuais e coletivos
sejam alcancados e as pessoas desenvolvam suas capacidades para
alavancarem projetos transformadores como a ESD, é necessario fortalecer
a gestdo de pessoas no sistema publico. Além da formacdo continuada, é
necessario desenvolver outros pilares como atracgdo, sele¢do, alocacdo,

desenvolvimento, engajamento, lideranga, valorizacao e desempenho.

A formacdo de recursos humanos é um ponto-chave no sucesso da
transformacao digital no Brasil e no mundo. Mesmo com boas iniciativas
pelo globo, o desafio agora é garantir a sustentabilidade e continuidade de
iniciativas digitais, que devem ser documentadas com evidéncias cientificas
adequadas para conscientizar os tomadores de decisao, e direcionar os
investimentos de agéncias nacionais e internacionais para programas de
larga escala, para apoiar o desenvolvimento da forca de trabalho e acelerar os
resultados (CURIOSO, 2019). O alcance desses objetivos so6 sera possivel por
meio de uma estratégia coordenada com parcerias e construcdes de redes

voltadas ao desenvolvimento de capacidades junto a forca de trabalho.

Perguntas relevantes para a acao

Quiais sdo as tendéncias para os proximos anos na formacao de recursos

e digitalizacao das rotinas de trabalho?

Quiais sdo as estratégias mais efetivas para reciclagem na formagao de
profissionais para atuarem na satde digital? O que podemos aprender
com iniciativas de reciclagem profissional para o mundo do trabalho em
outras areas, com aplicabilidade para o ritmo veloz da sadde digital no

Brasil?
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® Qual o calculo atualizado de quantidade de recursos humanos e perfis
necessarios paraimplementacao e continuidade daESD? Qual a previsao

de investimento para alcancar esse objetivo?

® Quais sdo os casos de sucesso de equipes de tecnologia de informacao
trabalhando em secretarias municipais de satide? Como se da a relagao

dessas equipes com os gestores?

Canal de feedback

Gostariamos de conhecer as suas impressdes a respeito deste material e, para isso,

disponibilizamos um canal de comunicagdo para receber comentarios/sugestGes e
cadastrar pessoas e organizagdes interessadas no tema.

Acesse aqui: https://forms.gle/rjtzgMk1NDwzicMN7
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Apéndice 4

Cursos tecnolégicos e de bacharelado de informatica em salde

Instituicao de Ensino Curso Modalidade Investimento Grau Codigo e-Mec
Universidade Informatica em Presencial Gratuito Tecnoldgico 1113804
Federal de S3o Paulo Saude*

(UNIFESP)

Escola Baiana de Informatica em Adistancia Pago Tecnolégico 1333348
Medicina e Salide Sadde

Publica

Universidade de Sao Informatica Presencial Gratuito Bacharelado 60188
paulo (USP/Ribeirdo Biomédica

Preto)

Universidade Federal Informatica Presencial Gratuito Bacharelado 1265544
de Ciéncias da Satide Biomédica

de Porto Alegre

(UFCSPA)

Universidade Federal Informéatica Presencial Gratuito Bacharelado 1126727

do Parana (UFPR)

Biomédica

Fonte: elaborag&o prépria a partir de SBIS, 2022.
*“Curso Superior De Tecnologia Em Informatica Em Saide - Matutino”.

Apéndice 5

Cursos de poés-graduacao lato sensu em informatica em salde disponiveis no Brasil

Instituicao de Ensino Curso Modalidade Investimento  Nivel Académico Carga-
horaria

Universidade Federal Especializagao Adistancia Gratuito Especializagao 360h
do Rio Grande do em Informatica
Norte na Salde
Universidade Especializacao Adistancia Gratuito Especializacao 520h
Federal de S3o Paulo  em Informatica
(UNIFESP) em Saude
Universidade Federal Especializagao A distancia Gratuito Especializagao 450h

de Goias (UFG)

em Nivel de
P6s-graduagdo
Lato Sensu em
Saude Digital
(PLSSD)
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Apéndice 6
Cursos de poés-graduacao stricto sensu em informatica em satde disponiveis no Brasil

NUTES/UFPE (Nucleo Especializacdo Hibrido Pago
de Telessaiide da em Saude Digital
Universidade Federal
de Pernambuco)
Albert Einstein (Sao Data Science e Presencial Pago
Paulo) Informatica para
Area da Salide
Faculdade IDE MBA Gestdo e Presencial Pago
(Pernambuco) Inovagdo em
Saude (Digital)
Hospital Porto Dias Especializacdo Presencial Pago
(Para) em Informatica
em Salde
Escola Politécnica Salde 4.0: Hibrido Pago
Tecnologia em Salide Gestdo,
(PUCPR) Tecnologia e
Inovagao
IBCMED (Nacional) MBA em Salde Hibrido Pago

Digital e Gestdo

Fonte: elaboragdo prépria a partir de SBIS, 2022.

Instituicao de Ensino

Curso

Especializacdo

Especializagao

Especializagao

Especializacdo

360h

420h

360h

180h

Especializagao -

Especializacao

Investimento

625h

Nivel Académico

188

Universidade Federal de Sdo Paulo

(UNIFESP)

Universidade de Sao Paulo (EESC-
USP, FMRP-USP e IQSC-USP)

Faculdade de Medicina de Ribeirao

Preto - USP

Mestrado profissional

Universidade de Mogi da Cruzes

(umc)

Gestdo e Informatica em Salde
(PPGIS)

Pés-Graduagdo em Interunidades
Bioengenharia (PPGIB) - linha de
pesquisa em “Tecnologia em Satde”

Mestrado Profissional em Gestao de
OrganizagOes de Salde

Programa de P6s-Graduagdo em
Tecnologia em Salde

Mestrado Profissional em Ciéncia
e Tecnologia em Saide - linha de
pesquisa em “Gestdo de Informacao
em Salde”

Gratuito

Gratuito

Gratuito

Pago

Pago

Mestrado académico

Mestrado e doutorado

Mestrado profissional

Mestrado e doutorado

Mestrado profissional
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Universidade Federal de Santa Mestrado Profissional em Gratuito Mestrado profissional

Catarina (UFSC)

Informéatica em Saude

Universidade do Estado do Rio de Mestrado Profissional em Gratuito Mestrado e doutorado

Janeiro (UERJ)

Telemedicina e Telessatide (MPTT)

Universidade do Estado do Rio de Pés-graduagdo em Ciéncias Médicas Gratuito Mestrado e doutorado

Janeiro (UERJ)

- linha de pesquisa em “Informacdo
e educagdo em saude”

Universidade Federal de Ciéncias da Pés-Graduagdo em Ciéncias da Gratuito Mestrado e doutorado
Saude de Porto Alegre (UFCSPA) Saide - linha de pesquisa em

“epidemiologia, educagdo e
avaliacdo de tecnologias em saide”

Fonte: elaborag&o prépria a partir de SBIS, 2022.

Apéndice 7
Competéncias de cada dimensdo-chave do trabalho em saide digital

1. Ciéncia da Informacao

1A. Gestao de Informacao

Entender os atributos chave de dados e informacdes, (ex. qualidade,
integridade, adequacdo), seu potencial para salde e suas limitacées nos
contextos de uso;

Identificar métodos de visualizagdo e representacdo da informacao;
Avaliar fontes de dados apropriadas para a necessidades atuais e suas
possiveis lacunas;

Entender as interrelagcdes de dados e suas dependéncias entre diferentes
sistemas (ex. sistemas de apoio a decisdo, prontuarios eletrénicos e
outros tipos de registros);

Entender sobre padrdes de informacdo em sadde (ex. classificagdo,
nomenclatura, interoperabilidade, terminologias etc);

Conhecer os conceitos emergentes de dados e informacao e avaliar sua
relevancia para a salde;

Integrar principios e metodologiasde qualidade de dados naidentificacao,

uso e gerenciamento de fontes de informacao;
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« Geririnformacdo como um recurso estratégico; e
« Capacidade de andlise de dados, empregando conceitos e dados

estatisticos em conceitos especificos.

1B. Tecnologia e sistemas de informacao

+  Conhecer os principais conceitos e componentes de tecnologia da
informacao (ex. redes, dispositivos de armazenamento, sistemas
operacionais, recuperacao de informacdes, armazenamento de dados,
aplicativos, firewalls, etc.);

« Conhecer diferentes tipos de sistemas de informacdo em salde e
componentes de sua arquitetura, e avaliar suas adequacdes para
necessidades atuais (sistemas clinicos, sistemas de apoio a administracdo,

sistema de apoio a decisdo;

Conhecer tecnologias emergentes e seu impacto na salde, e estar
consciente das implicagdes que podem ter em suas rotinas futuras,

incluindoosdesafiosdeinteroperabilidade entre ossistemase provedores;

Aplicar padroes de informacao nos sistemas das organizacoes para

permitir interoperabilidade do sistema;

Aplicar conhecimento de informacgao, algoritmo, programacao e estrutura
de dados para o desenho e desenvolvimento de solu¢des para sistemas

de informacgao, bem como para sua avaliagao;

Aplicar melhores praticas de tecnologia da informacdo em todo ciclo
de vida do sistema para garantir qualidade de dados, continuidade do
negocio, gerenciamento de sistemas eficiente etc;

« Conhecimento de cyberseguranca pratica (ex. identificar golpes e violacdo

| INSTITUTO VEREDAS

de seguranca);

« Selecionarsistema de seguranca de dados e criar estratégias de mitigacao;

-

e

Aplicar as melhores praticas e solucdes para gerir seguranca de dados,
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sistemas e aparelhos.

2. Ciéncia da Saude
2A. Ciéncia da Saude e Clinica
« Conhecimento de conceitos biomédicos basicos (ex. campo da fisiologia,

patologia, anatomia e diferentes niveis de organizagao bioldgica);
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Conhecimento de conceitosclinicos basicos (ex. processosde atendimento
clinico, tecnologias e fluxo de trabalho);
Conhecimento do panorama de salde digital e sua estratégia no Brasil;
Entender terminologias basicas, icones, abreviacGes e siglas da rotina
clinica;

Entender os determinantes basicos de salde (ex. alimentacdo, moradia,
saneamento basico etc);
Conhecer conceitos basicos de salde publica, promogdo de salde e
epidemiologia;

Entender processos de tomada de decisdo clinica e de estratégias de
diagnéstico;

Interpretar evidéncias de ciéncias da salide para tomada de decisao;
Entendimento dos principios de governanca da informacao e atualizacdo
dos procedimentos de governanca relevantes para o atendimento clinico;
Promover uso apropriado da tecnologia de informa¢do em salde para
garantir a seguranca do paciente;

Entender a integracdo de sistemas na rotina de trabalho (e. sistemas de
apoio a decisdo, prontuarios eletronicos e outros registros);

Aplicar principios, diretrizes e politicas na gestdo de informacdo em
salde (ex. diretrizes da propria organizacdo, de associacdes médicas,
recomendacoes sobre segurancgas de dados etc;

Reconhecer formatos, estruturas e métodos comumente usados para
registrar e comunicar dados clinicos e como eles sdo incorporados ao uso
do sistema e do aplicativo;

Habilidade para o uso de ferramentas digitais de comunicacao em
especial, prontuario e prescri¢des eletronicas;
Conhecimento e habilidade para adocao da telessalide, em especial o
teleatendimento;
Avaliar e mitigar os riscos de seguranca clinica associados as informacdes
e sistemas de salide ao longo do ciclo de vida do sistema;

Reconhecer efeitos de erros de sistemas ou digitacao e habilidade para
contornar erros ou encontrar solucdes alternativas;

Entender como o sistema de salde é estruturado, quanto aos servicos,
estrutura, financiamento e organizacao; e
Conhecer os diferentes papéis e responsabilidades dos profissionais em

salde dentro da estrutura organizacional e regulatoria que atuam.
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3. Ciéncias Sociais

3A. Sistema de Saude e Sociedade

Entender implicagGes éticas, legais e politicas regulatorias relacionadas a
gestdo de informacdo em salde;

Conhecer o sistema de saude brasileiro, no que diz respeito a estrutura,
governanga, financiamento, fatores sociais e culturais, contextos das
comunidades atendidas, programas do governo, funcionamento basico
dos modelos de atendimento e suas interrelagoes;

Conhecer conceitos informacionais, tecnologicos e do sistema social para
atomada de decisao informada por evidéncias; e

Entender sobre a influéncia que disparidades digitais tém entre pessoas,

regides e nagoes.

3B. Centralidade no paciente

Facilitar o uso apropriado das TICs para o consumidor de salde;

Aplicar as melhores praticas para promover centralidade no paciente,
usabilidade, fatores humanos e ergonomia;

Avaliar ferramentas digitais para facilitar a gestao centralizada no paciente
e sua participa¢ao na tomada de decisao;

Encorajar pacientes a buscar e avaliar recursos que os auxiliem a gerir sua
salde de forma independente; e

Consciéncia de como os pacientes estao buscando ferramentas digitais e

como isso esta impactando sua salde (ex. midias digitais).

3C. Privacidade de dados

Conhecer conceitos de privacidade, seguranca e confidencialidade de
dados e suas fung¢oes construindo um sistema confiavel na protecdo dos
dados do paciente;

Conhecer estruturas de privacidade e as melhores praticas para coletar,
usar, acessar e proteger as informacgoes de salde; e

Entender as necessidades emergentes quanto a protecdo de dados para

melhorar a prestacdo de cuidados a sauide.
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4, Ciéncia da Gestao

4A. Gestao Organizacional

Conhecer e aplicar teorias basicas de gestdao como cultura organizacional,
recursos humanos, gestao financeira e de orcamento, governanca e
relacionamento com clientes e fornecedores;

Aplicar conhecimento de economia da saude, para melhorar a tomada de
decisdo baseada em valor para pacientes, usuarios e sistema de salde;
Contribuir para o planejamento estratégico para garantir que os sistemas
de informacado permitam que o negdcio alcance seus objetivos;
Averiguar a adequacdo ética, de eficiéncia e eficacia da governanca de
informacao e do sistemas de informacao ;

Criar alinhamento entre informacao, sistemas de informacao e objetivos
estratégicos da organizacdo ou do negdcio

Contribuir para avaliagées continuas das funcionalidades dos sistemas
para sempre apoiar as melhores praticas em cuidados clinicos; e
Selecionar metodologias apropriadas, efetivas e eficientes de gestao de

qualidade.

4B. Liderancga e gestao de mudanca

Desenvolver uma cultura informacgao na organizacao contribuindo para
um ambiente de aprendizagem em salde digital;

Facilitar o desenvolvimento e aprendizagem individual, do time e
organizacdo através do uso adequado de tecnologias, canais de
comunicagao e habilidades organizacionais;

Desenvolver estratégias para engajar das partes interessadas, aplicando
principios de gestdo de relacionamento;

Aplicar as melhores praticas e metodologias de gestdo de mudanca para
implementar novos projetos ou sistemas; e

Aplicar melhores praticas de melhoria de qualidade e reengenharia para

facilitar a transformacao da organizacao.

4C. Gestao de projetos

Aplicar melhores metodologias, praticas e principios de gestdo de
projetos em todo o ciclo de vida do projeto, incentivando colaborac¢ao nos
processos para enfrentar os desafios inerentes aos projetos; e

Antecipar oportunidades e mitigar riscos associados ao projeto.
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