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Glossario

Observagdo: este glossdrio ndo se propbe a ser exaustivo e inclui apenas as definigGes de termos mais
relevantes para as discussdes contidas neste documento. Defini¢bes adicionais sobre LGPD poderdo ser

encontradas na LEI N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Proteg¢do de Dados) e outros

recursos.

Agente de tratamento: o controlador e o operador.

Anonimizacdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo.

Base de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios

locais, em suporte eletronico ou fisico.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as
decisoOes referentes ao tratamento de dados pessoais.

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica; conviccdo religiosa;
opinido politica; filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico; dado referente a salide ou a vida sexual; dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dado Anonimizado: dado relativo a titular que nao possa ser identificado, considerando a

utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Eliminacdo: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Encarregado (DPQ): pessoa indicada pelo controlador e operador para atuar como canal
de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Orgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou

pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
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objetivo social ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico.

Pesquisa em Ciéncias Humanas e Sociais: aquelas que se voltam para o conhecimento,
compreensao das condi¢oes, existéncia, vivéncia e saberes das pessoas e dos grupos, em

suas relagGes sociais, institucionais, seus valores culturais, suas ordenacdes historicas e
politicas e suas formas de subjetividade e comunicacdo, de forma direta ou indireta,
incluindo as modalidades de pesquisa que envolvam intervencao (Resolucdo CONEP n°
510/2016).

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacao, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao.

Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes puUblicos, ou entre entes
privados.
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Introducao

Nos ultimos anos, cresceu a preocupagdo com o tratamento de dados pessoais no mundo
todo. Como resultado, normas e padrbes foram desenvolvidos, a nivel nacional e
internacional, para aumentar a seguranca e garantir a privacidade dos dados pessoais,
sejam eles mantidos de forma fisica ou digital.

No Brasil, foi aprovada em agosto de 2018 a Lei Geral de Protecdao de Dados (LGPD), que
estabelece normas e sanc¢des para garantir a protecao e seguranca de dados de pessoas no
territério nacional. Como resultado, empresas e organiza¢gdes passaram a adotar medidas
para atender aos requisitos e as novas responsabilidades estipuladas pela Lei. Em 2021, 0
IEPS iniciou um processo de adequacdo a LGPD que incluiu o estabelecimento de novos
protocolos, diretrizes e medidas para garantir a seguranca de dados que estdo ou venham
a estar sob sua responsabilidade.

Este manual é um produto deste esforco. Tem como objetivo ser um material de referéncia
e orientador para todos aqueles que, por qualquer razao, tenham contato com dados
pessoais a partir de sua relacdo com o IEPS. O manual relne as principais informac&es e
orientagdes sobre a implementacao de gestdo da LGPD no instituto e conecta o leitor com
recursos adicionais para apoiar o compartilhamento de conhecimentos e informagdes
chave para o cumprimento da legislacdo. As diretrizes contidas neste manual e na Politica

Interna de Seguranca da Informacdo se aplicam a qualquer meio, fisico ou digital.

Esperamos que este manual sirva de apoio para todos os colaboradores do IEPS e que
contribua para a boa governanca e a seguranca de dados no ambito do Instituto. Como
parte de um processo vivo e dindmico, este documento sera continuamente aprimorado e
atualizado. Sugestdes e contribuicdes para sua melhoria serdao sempre bem-vindos.
Agradecemos, desde ja, a atencdo e o cuidado de todos e todas as diretrizes aqui
delineadas.
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O que é aLGPD?

A Lei Geral de Protecao de Dados (Lei n°® 13.709), aprovada em agosto de 2018 e com
vigéncia a partir de agosto de 2020, tem como objetivo estabelecer normas e praticas que
garantam a protecdo, dentro ou fora do pais, de dados pessoais de pessoas que estejam
no Brasil. A lei define dois tipos de dados que sdo sujeitos a cuidados especificos, porém
diferenciados: dados pessoais, aqueles que permitem identificar uma pessoa viva, como
CPF e RG; e dados sensiveis, que se referem a criancas e adolescentes e aqueles dados que
revelem caracteristicas especificas de uma pessoa (raca, etnia, dados de salide, biometria,
entre outros). A LGPD abarca tanto os dados tratados em meios fisicos como digitais.

A LGPD deve ser cumprida independente da localizacdo da sede da organizacao ou do
centro de processamento ou armazenamento dos dados (seja em territdrio nacional ou no
exterior), desde que haja processamento de contetidos relacionados a pessoas, brasileiras
ou nao, que estejam no territorio nacional.

Pontos importantes estabelecidos pela LGPD incluem:

e Criacdo da Autoridade Nacional de Protecao de Dados (ANPD), responsavel pela
fiscalizacdo e regulacdo da Lei; pessoas fisicas e juridicas estdo sujeitas e devem
responder a ANPD;

e Estabelecimento de agentes de tratamento com responsabilidades e funcdes na
implementac¢do da LGPD. Estes sao os controladores (quem toma as decisdes sobre
o tratamento dos dados), o operador (quem realiza o tratamento dos dados) e o
Encarregado (quem interage com as pessoas e a ANPD);

e Consentimento das pessoas como base para o tratamento dos seus dados
pessoais e sensiveis. As situacdes em que a LGPD prevé exce¢des a necessidade de
consentimento incluem: obrigacao legal, execucao de contratos, execucao de
politica publica, preservacdo de integridade fisica e da vida, realiza¢do de acdes
por profissionais da salde; prevencdo de fraude, protecdo ao crédito, e realizacdo
de estudos por 6rgdo de pesquisa;

e Garantias as pessoas com relacdo ao tratamento e uso dos dados. Isso significa
que as pessoas podem solicitar que seus dados sejam deletados ou transferidos,
revogar consentimentos dados previamente, e solicitar a revisao de seus dados;

e Gestao da implementacao da LGPD, o que significa que as organizagdes que
administram dados pessoais passam a ter a obrigacao de implementar normas de
governanca, medidas de seguranca e boas praticas para garantir a seguranca dos
dados e o cumprimento da Lei.
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Como o IEPS se organizou para implementar a LGPD?

Durante o ano de 2021, realizamos um processo minucioso de diagndstico e adequacdo de

procedimentos para assegurar a compliance do IEPS a nova Lei Geral de Protecdo de

Dados. O processo incluiu os seguintes passos:

Contratagdo de consultoria juridica para analisar o status atual de compliance;

Realizacdo de diagndstico de infraestrutura de Tl e adequagGes para melhoria de
seguranca de dados. Atualmente o IEPS atende aos requisitos definidos na LGPD;

Mapeamento, revisao e adequacao de contratos, protocolos, e procedimentos
internos;

Aprovagdo da Politica Interna de Seguranca de Dados pelo Conselho Deliberativo
(novembro de 2021);

Designac¢do de Encarregado de Dado (DPO), conforme requer a Lei;

Conformacdo de um grupo interno sobre seguranca de dados (GT) responsavel
pela definicao de protocolos internos e acompanhamento das a¢des de LGPD. Este
grupo é composto por funcionarios dos setores administrativo/financeiro, gestao,
Tl e equipes técnicas;

Capacitacao de DPO e do GT sobre a LGPD;

Elaboracdo de documentos orientadores e sessoes informativas sobre a LGPD para
funcionarios e colaboradores do IEPS.

A quem se aplicam estas orientacoes?

Este documento deve servir de referéncia a todos aqueles que tém qualquer nivel de

acesso a dados pessoais, confidenciais e/ou sensiveis que estdo sob responsabilidade do
IEPS. Inclui:

Diretores e funcionarios;

Prestadores de servico e fornecedores;
Consultores;

Estagiarios;

Bolsistas;

Colaboradores e pesquisadores visitantes.

Documento publicado em 02/10/2023 (vigéncia até 31/12/2024)


https://docs.google.com/document/d/1WSNnpO4cMWhg3Gxi5ZE1Ph3tTF7VtQXV/edit?usp=sharing&ouid=116430761403156242921&rtpof=true&sd=true

Que tipos de dados o IEPS coleta e/ou armazena?

Area

Administrativo/
Financeiro

Gestao

Pesquisa

Politicas
Publicas e
Relagdes
Institucionais

Comunicagao

T

Tipo de dados coletados/tratados

Y

Dados (pessoais e/ou sensiveis) de
funcionarios, parceiros,
financiadores, colaboradores,
fornecedores e candidatos em
processos seletivos;

Informagdes financeiras e contabeis
do instituto e de parceiros.

Dados biométricos do sistema de
entrada nos escritorios.

Dados de bases publicas (ex.
DataSUS) ou privadas (ex. CadUnico);
Dados pessoais e/ou sensiveis de

participantes de pesquisas e projetos.

Dados de bases publicas;
Dados pessoais e/ou sensiveis de

participantes de pesquisas e projetos.

Nomes e e-mails coletados no site
(cadastro da newsletter);

Dados e imagens de colaboradores e
convidados para eventos.

Acesso secundario aos dados do
instituto para protecao, backup e
manutencao do sistema
computacional;

Dados pessoais (nome, telefone e
endereco de e-mail);
Informacdes técnicas dos
equipamentos (IP).

YYVVYY

A\

vy

Como sao coletados

Contratos;

Documentos admissionais;
Documentos de processos seletivos;
Atestados médicos;

Formularios de medicina do
trabalho;

Dados de seguro saude e de vida.

Cadastros biométricos de
funcionarios e visitantes aos
escritérios.

DataSUS, Ministério da Cidadania,
acordos com universidades,
respostas a instrumentos de coleta
de dados (questionarios, entrevistas,
etc.), pedidos da Lei de Acesso a
Informacao (LAI).

Respostas a instrumentos de coleta
de dados (questionarios, entrevistas,
etc.), pedidos da Lei de Acesso a
Informacao (LAI).

Autorizagdo de usuarios do site;
Termos de consentimento e uso de
imagem de colaboradores e
convidados de eventos.

Ver formas de coleta acima.
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Como tratamos dados pessoais e sensiveis?

Local de
armazenamento Quem sdo os responsaveis Quem pode ter acesso
de dados
> Funcionarios com acesso autorizado;
- ¢ . q > Parceiros com acesso autorizado (por
i erentes e supervisores das .
Google Drive , P ex. auditores e contadores);
areas. .
> Fornecedores e prestadores de servico
com acesso autorizado.
Notebooks de
trabalho > Funcionarios. > Funciondrios e equipe de TI.
NAS, servidor, > Coordenadores e > Coordenadores e pesquisadores
backup na nuvem pesquisadores envolvidos; envolvidos;
(AWS Glacier) > EquipedeTL. > EquipedeTL.

Sistema AlterData Administracgo. > Equipe de Administragdo.

Mailchimp > Equipes de Gestdo e
Comunicagao.

> Funciondrios com acesso autorizado.

Quais protocolos e medidas de seguranca se aplicam aos dados
no IEPS?
O IEPS se guia pela sua Politica Interna de Seguranca de Dados, em vigéncia desde

novembro de 2021, que determina em seu Artigo 3, as normas e medidas que devem ser
observadas para garantir a seguranca dos dados.

Entre outras acles, destacamos:

Medidas de seguran¢a na nuvem e servidor

Drive

Confira a secdo “Manejo e cuidados necessarios” para orientacdes detalhadas.
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NAS e Servidor

Para acesso ao NAS e servidor, é necessario que o colaborador preencha e assine o Termo
de Confidencialidade e Protecdo de Dados (NDA), instrumento que atesta a ciéncia quanto
ao cumprimento das obrigacoes previstas na LGPD. A partir da assinatura, sao definidos
usuario e senha individual, com restricoes de pastas definidas por nivel de hierarquia de
acesso, e utilizacao de certificado de seguranca instalado no equipamento pela equipe da
NASK. O acesso é feito via VPN, com configuragdo efetuada por meio do firewall Fortigate.
A fim de aumentar o nivel de protecdo, é recomendada a ativacdo de Autenticagdo de 2
Fatores (2FA). As portas de seguranca externas sao fechadas, com acesso apenas
utilizando IPs fornecidos pelo Fortigate; sem acesso a VPN, ndo é possivel a conexdo direta
ao equipamento com IP publico.

Microdados identificados sao armazenados somente no servidor dedicado, desconectado
da internet (offline), cujo acesso se da por meio de um Unico terminal, com controle de
acesso de usudrios, ambos com rede propria (estilo “sala de sigilo”). O tratamento dos
microdados identificados ocorre exclusivamente na maquina offline, e s6 poderdo ser
retirados da maquina mediante anonimizacdo e autorizacdo do responsavel, que fara a
verificacao de que os dados foram tratados (anonimizados) adequadamente.

Sao feitas verificagbes de atualizagdes semanalmente, e, conforme necessidade, a
manutencdo é feita apds horario comercial com aviso prévio aos usuarios. A manutencgao
do sistema e arquivos é feita mensalmente com agendamento. Todos os atendimentos e
procedimentos sdo realizados com ordem de servicos enviados para Helena Ciorra .

Protocolos de Tl

Periodicamente, sera feita uma varredura no Google Drive, NAS e servidor para exclusdo
de arquivos indevidos (por exemplo, arquivos pessoais armazenados erroneamente no

Drive compartilhado) ou ociosos (sem nenhuma modificacdo) ha mais de 1 ano, com
atencdo a arquivos com indicacdo explicita de armazenamento de dados (por exemplo,
arquivos de processos seletivos como CVs), exceto se indicado pelo responsavel do

arquivo, pasta ou projeto.

Além disso, anualmente ocorre a manutencdo preventiva das maquinas institucionais
utilizadas pelos colaboradores, agendada diretamente de forma escalonada. Trata-se de
um acesso aos equipamentos que utilizam para acessar a infraestrutura do IEPS,
verificando-se o nivel de seguranca dos equipamentos, passando por questdes como
atualizacOes, arquivos maliciosos e possiveis defeitos que possam comprometer o
trabalho.
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Ademais, todas as redes sdo protegidas por firewall, todas as maquinas tém antivirus
instalado e monitoramento da equipe de Tl.

Implementagdo de instrumentos e termos de autorizagdo especificas
para garantir adequagdo a LGPD

% Termos de consentimento de uso de imagem, para a utilizagdo de imagem
de colaboradores e parceiros em publica¢Bes, Didlogos IEPS, relatorios,
sites, entre outros;

»*

Non-disclosure agreement (NDA) para pesquisadores, funcionarios,

colaboradores, bolsistas e estagiarios que tém acesso a bases de dados que

estao sob responsabilidade do IEPS ou de colaboradores do IEPS;

% Politica de privacidade para os sites do IEPS (link incluido em todos os
sites);

% Termo de consentimento para tratamento de dados pessoais de

empregados em regime CLT (aditivo a contratos de trabalho);

»*

Clausulas especificas sobre LGPD, sigilo e confidencialidade em contratos
com prestadores de servico, consultores e parceiros;

% Termos de compartilhamento e utilizacdo de dados (TCUD) para acesso a
bases de dados restritas ou identificaveis (assinadas com universidades,
orgdos publicos ou privados responsaveis por bases de dados de interesse
ao IEPS).

Para acesso aos modelos utilizados, ver a secao “Recursos Adicionais” ou, para mais
informacdes, a secdo “Contato para duvidas, orientacdes e comunicacdes de problemas”.

Manejo e cuidados necessarios no tratamento dos dados

Drive

Organizacao

Procure manter nosso Drive organizado. N3o crie pastas fora da sua area (“Comunicacao”,
“Gestao”, “Pesquisa” etc.), e mantenha coeréncia nos caminhos, nomeando os arquivos e
pastas de forma clara e objetiva. Isso evitard a exclusdo equivocada de arquivos
importantes.

Mesmo que faca sentido naquele momento (devido a facilidade de acesso), evite manter
arquivos duplicados em diversas pastas. Além de consumir espaco, isso abre margem para
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armazenamento indevido de dados devido ao esquecimento de cépias. Caso tenha
davidas sobre onde armazenar algo, entre em contato com Helena Ciorra .

Processos Seletivos

Todos os novos processos seletivos serdo criados e gerenciados dentro de pasta especifica
na area de Gestdo Institucional, com acesso restrito as equipes de Administragdo e Gestao
e liberacao manual de acesso a membros relevantes das equipes (por exemplo, se for uma
vaga da area de Politicas Publicas, sera concedido acesso, a um ou dois membros desta
equipe, a pasta com CVs e demais documentos). Isso é necessario para garantir que
materiais submetidos ao IEPS, como parte de candidaturas a vagas abertas, e que contém
dados pessoais dos candidatos estejam devidamente protegidos.

Nenhum colaborador deve criar pastas de processos seletivos por _conta prdpria. Peca

auxilio a alguém da equipe de Gestdo ou Administracdo ( Helena Ciorra ou Rodrigo
Soares).

Para os formularios de inscricdo em processos seletivos, recomendamos que este ja inclua
perguntas que informem o candidato sobre 1) o tratamento de seus dados para o
processo seletivo em questdo; 2) o possivel armazenamento de seus dados no Banco de
Talentos. E importante frisar que a mera inclus3o da pergunta n3o isenta da confirmacao,
junto ao candidato, de que ele consente com a coleta e tratamento de seus dados para
esta finalidade.

Confira o manual de Orientacoes para Processos Seletivos para mais informagdes sobre o

fluxo adequado, disponivel também na intranet.

Caso haja interesse em manter o curriculo de um candidato para compor o Banco de
Talentos, o faca apenas apos coletar o consentimento inequivoco do candidato. Em
seguida, envie as informagGes ao ponto focal de sua equipe ou diretamente a equipe de
Gestao. Os documentos devem ser armazenados exclusivamente na pasta compartilhada
“Banco de Talentos IEPS”, cujo acesso é controlado e restrito. Os curriculos ndo devem ser
salvos em discos locais de computadores (pessoal ou profissional) nem em Drives
pessoais dos colaboradores.

Confira o Guia de OrientacGes para composicdao do Banco de Talentos IEPS para mais

informacoes.

Controle de acesso a pastas e documentos

Ao criar um documento novo no Drive , atente-se para dois detalhes importantes:

1. Ele foicriado na pasta apropriada?
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Documentos colaborativos e/ou publicos (texto de divulgacdo de algum material,
roteiro de algum evento etc.) devem ser criados DENTRO da pasta compartilhada
IEPS Oficial, na sub-pasta apropriada (Comunicacdo, Gestao etc. O caminho a
partir daqui fica a critério do usuario, porém pedimos manter coeréncia na criacdo

de pastas).

2. Ele é um arquivo de acesso restrito?

Todos os arquivos dentro de um “Drive compartilhado” (caso do “IEPS Oficial”) sao
visiveis para todos os colaboradores da pasta. Se seu arquivo trata-se de um
documento com dados sensiveis, orientamos que arquive ele em seu Drive pessoal
e compartilhe apenas com as pessoas apropriadas.

Caso deseje disponibiliza-lo dentro do Drive compartilhado, para facilitar a
organizagao, basta criar um atalho dentro do diretério apropriado.

Faca periodicamente a checagem das permissoes vigentes em pastas e

arquivos e, caso identifique algum material sensivel que ndo deve ser
compartilhado, entre em contato com Helena Ciorra para gerenciamento.

Celulares e outros dispositivos moveis

O uso do WhatsApp como ferramenta de comunicagao faz parte do nosso dia a dia e é
inclusive utilizado como estratégia de gestdo e engajamento em nossos projetos e
parcerias. Por isso, é necessario ter em mente algumas precaucdes na utilizacdo deste e
outros aplicativos em dispositivos mdveis, buscando sempre a adogdo de medidas de
seguranca e melhores praticas na coleta e tratamento de dados:

e Finalidade/legitimidade do tratamento de dados pessoais: a transmissao de
dados pessoais por WhatsApp ou outros aplicativos deve sempre ser devidamente
justificada;

e Eliminacao de dados pessoais contidos nos grupos de WhatsApp, quando ndo se
justifica mais manter os dados armazenados;

e Consentimento dos titulares caso haja utilizacdo ou tratamento de dados
pessoais para além da comunicagdo dentro do aplicativo, sempre considerando as
hipdteses definidas pela Lei nas quais o consentimento é necessario;

e Respaldo em contrato no caso de compartilhamento dos dados pessoais com
outras instituicdes, incluindo os parceiros dos projetos.
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Computador pessoal

Como a maioria das maquinas cedidas pelo IEPS aos colaboradores é registrada sob o
mesmo login, é possivel que a opgdo de Compartilhamento entre dispositivos esteja
ativada, pois este é o padrdo de fabrica. Isso fara com que seus arquivos “aparecam” no
computador de outro colaborador, ou que os arquivos de outras pessoas aparecam no
seu, o que pode acarretar o compartilhamento de arquivos sensiveis. Desative essa

op¢ao o quanto antes. Caso precise de suporte, entre em contato com o Encarregado
(DPO).

Backups

Procure sempre fazer cdpias de seguranca de arquivos importantes e armazena-los em
locais diferentes dos arquivos originais (se o arquivo original estd na nuvem, faca um
backup local em seu HD, e vice-versa), assim ele ndao corre os mesmos riscos de perda ou
dano. Para isso, crie uma pasta com indicacao clara do que se trata (“Backup”, “Arquivo”
etc.).

Antes de criar cépias fisicas (CDs, DVDs, pendrives) de qualquer tipo de arquivo, consulte o
Encarregado (DPO).

Lembre-se de que todas as orientagoes e medidas de seguranca deste manual

também se aplicam aos backups, pois estes podem conter documentos com dados
i nsiveis.

Responsabilidades do IEPS

A LGPD instituiu um regime juridico especial mais flexivel para o tratamento de dados
pessoais para fins académicos e para a realizacao de estudos e pesquisas. Os art. 7e 11 da

LGPD preveem que o tratamento de dados por érgados de pesquisa é uma das modalidades
que prescinde de consentimento do titular. Porém, isso ndo significa que ndo devem ser
levadas em conta uma série de providéncias e medidas protetivas para que essa pesquisa
ocorra regularmente.

Mesmo o tratamento de dados pessoais cujo acesso seja publico também deve observar a
LGPD. Mais especificamente, o tratamento desses dados pessoais deve se amparar em
uma hipdtese legal apropriada e respeitar “a finalidade, a boa-fé e o interesse publico que
justificaram a sua disponibilizacao”, resguardados os direitos dos titulares.

Assim, é de responsabilidade do IEPS garantir um ambiente seguro para o tratamento
adequado dos dados pessoais sob sua custddia, por meio de redes seguras e controladas,
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garantindo a anonimizagdo ou pseudonimizagdo dos dados sempre que possivel e sendo
vedada a sua transferéncia a terceiros.

O tratamento de dados pessoais para fins administrativos ou comerciais, ainda que
possua algum vinculo indireto com ag¢Ges de pesquisa, deve respeitar integralmente a
LGPD. E o caso da coleta de dados pessoais para realizacdo de contratos, processos
seletivos, ou tratamento de dados de funcionarios pelo setor de recursos humanos da
instituicao.

Aplica-se integralmente a LGPD também em coletas de dados pessoais realizados durante
atividades como oficinas com gestores, por exemplo. Nestes casos, além do
consentimento inequivoco do titular para a coleta e tratamento de seus dados, é
necessaria a assinatura de termo de consentimento caso haja também coleta de imagens.

Em caso de dlvida se o tratamento de dados pessoais se enquadra na exce¢do para
atividades académicas, recomendamos optar sempre por atender as disposi¢des
pertinentes da LGPD (“pecar pelo excesso”).

Direitos e condutas esperadas dos colaboradores

Espera-se que os colaboradores se mantenham atualizados por meio da leitura da Lei
Geral de Protecao de Dados Pessoais (LGPD) e deste manual a respeito de instrucoes,
normas e politicas institucionais pertinentes as atividades do IEPS, aplicando-as no
exercicio de suas fungbes. O que nao significa que qualquer colaborador do IEPS deva
responder diretamente as demandas de informacGes embasadas nas previsoes da LGPD.
Caso vocé receba alguma solicitacdo, oriente que o contato seja feito via e-mail do
Encarregado (dpo@ieps.org.br, disponivel também na Politica de Privacidade).

Desta forma, os colaboradores contribuirao, de maneira bem informada e consciente, com
o correto atendimento das previsdes contidas na Lei e manterao uma postura de respeito
a gestdo da privacidade e a protecdo de dados pessoais.

Nao envie ou compartilhe quaisquer dados com terceiros (parceiros ou nao) sem consulta
e autorizacdo prévia do IEPS, bem como nao colete mais dados do que aqueles que sejam
realmente necessarios para realizar a atividade pretendida.

Todos os colaboradores devem atentar-se para as orientacdes presentes no Codigo de
Etica e nas Diretrizes Internas e Boas Praticas em Pesquisa.

Por fim, espera-se que qualquer colaborador comunique ao Encarregado suspeitas ou
eventos que violem a Politica Interna de Seguranca da Informacdo ou que possam colocar

em risco os dados pessoais sob a gestao do IEPS.
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Orientagoes sobre o tratamento dos dados uma vez coletados

Se os dados coletados tratarem-se de microdados/bases de dados cujo tratamento
exclusivo é relacionado a atividades de pesquisa, estes devem ser armazenados no
servidor do IEPS, seguindo as orienta¢des para correta identificacao.

Caso tratem-se de dados coletados para quaisquer outros fins que nao de pesquisa, eles
devem ser armazenados em pastas restritas, com controle de acesso. Apds realizar a
coleta, recomendamos que organize-os de acordo com a planilha-modelo_fornecida,

dando conta de todos os dados coletados, a fim de ajudar no controle interno. Dados
oriundos de processos seletivos podem ser organizados conforme planilha prépria do
formulario original. As planilhas também devem ter acesso restrito e controlado, e néo
devem ser feitas copias para locais de armazenamento pessoais. Defina claramente
quem pode ter acesso a estes dados, quais as finalidades de tratamento e o periodo
total do tratamento. Em seguida, informe e envie sua planilha de dados ao Encarregado
(DPO), que fara o controle da coleta em uma planilha dedicada.

Quais sao os riscos de vazamento de dados e o plano de
contingéncia caso isso ocorra?

Apesar de todos os cuidados e precaugdes, sempre existe o risco de vazamentos de dados.
Os fatores que podem contribuir para estas situagdoes incluem: erro humano,
hackeamento e desconfiguracao do Drive.

Caso se identifiquem situa¢des de risco a integridade de dados ou algum vazamento de
dados, os seguintes passos deverado ser seguidos:

e Comunicar imediatamente aos Encarregado (DPO), supervisores diretos e ao GT de
Seguranca de Dados;

e O Encarregado e o GT comunicardo imediatamente a Diretoria qualquer vazamento
ou situacdao que comprometa a integridade de dados sob responsabilidade do
IEPS;

e Caso haja vazamento de dados pessoais e/ou sensiveis, os titulares dos dados
também serdo comunicados pelos Encarregado;

e A partir da analise da situacdo, o Encarregado e o GT poderdo realizar as seguintes
ac¢oes adicionais:

o Acionar a assessoria de Tl para diagnostico e correcdo do problema;
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o Acionar a assessoria juridica para aconselhamento e encaminhamentos
juridicos necessarios.

LGPD e ética em pesquisa: o que precisamos saber?

Pesquisas que envolvem seres humanos, como as que ocorrem nas areas da saude,
ciéncias humanas e sociais, com frequéncia envolvem a coleta e processamento de dados
pessoais e sensiveis, como, por exemplo, registros de mortalidade e médicos, dados
populacionais, dados de utilizagao de servicos, entre outros.

No Brasil, o sistema CEP/CONEP institui e regula as normas e diretrizes relacionadas a
garantia dos principios éticos e a protecdo dos participantes das pesquisas que envolvem
seres humanos. Isso se realiza através de normativas e resolu¢des publicadas pelo
Conselho Nacional de Saude (ver secdo “Recursos Adicionais”).

Um aspecto importante das a¢oes do sistema CEP/CONEP esta relacionado a protecdo de
dados pessoais e sensiveis coletados de participantes de pesquisas (por ex. a
normatizacao sobre questdes de sigilo e confidencialidade). Neste sentido, a LGPD
significou um avango ao dar carater legal e fortalecer as normas ja estabelecidas
anteriormente pelas resolu¢des do CEP/CONEP.

A LGPD, como uma lei geral, é voltada ao estabelecimento de principios e diretrizes
norteadores para proteger os direitos dos titulares de dados e, ao mesmo tempo, permitir
o processamento de dados pessoais e sensiveis para fins determinados, como por
exemplo, a pesquisa cientifica e a execu¢do de politicas publicas. Porém, com a sua
aprovacdo, questdes referentes a ética em pesquisa podem parecer ter dupla
normatizacdo, uma vez que as orientagdes da Lei e as Resolu¢des do CEP/CONEP nem
sempre estao alinhadas.

Os marcos regulatdrios e novas normativas ainda estdo em desenvolvimento e devem ser
considerados em consonancia com as normas especificas dos setores envolvidos (por ex.
as normas do setor satide). Em linhas gerais, questdes de ética em pesquisa que envolve
seres humanos sdo reguladas pelo sistema CEP/CONEP, enquanto as questdes de
legalidade do processamento de dados pessoais e sensiveis sdo reguladas pela LGPD.

A LGPD traz as seguintes implicagcoes para o uso de dados em pesquisa:
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e Define as condicdes para o uso de dados pessoais, entre os quais a utilizacdao por
orgdos de pesquisa, como o IEPS, desde que seja garantida, sempre que possivel, a
anonimizacao;

e A normatizacdo sobre o uso de dados sensiveis, 0 que é permitido apenas com o
consentimento especifico do titular. Ha, porém, a excecdo para o seu uso na
realizacdo de estudos por drgdos de pesquisa, desde que seja garantida, sempre
que possivel, a anonimizacdo (ver se¢do “Perguntas Frequentes”);

e Aexigéncia de que os responsaveis pelo tratamento de dados pessoais organizem e
mantenham registros cuidadosos acerca de qualquer atividade relacionada ao
processamento de dados sob sua responsabilidade, garantindo que o titular dos
dados possa ter acesso e solicitar acoes sobre os mesmos (por exemplo, solicitar
sua eliminagdo e alteracdo, ou retirar o consentimento).

Com relacdo as pesquisas e projetos realizados pelo IEPS que incluam coleta ou
tratamento de dados de seres humanos, as recomendag¢des no momento sao:

e Definir procedimentos claros de coleta e processamento dos dados pessoais e
sensiveis, considerando: a base legal para a utilizagdo dos dados; as medidas de
segurancga apropriadas; o uso dos dados apenas para a finalidade da atividade,
estudo ou projeto; e a aprovacdo ética do protocolo do estudo ou projeto, quando
aplicavel;

e Descrever claramente nos Termo de Consentimento Livre e Esclarecido (TCLE),
quais sao os protocolos de utilizacao e armazenamento dos dados. Nos casos em
que ha base para solicitar dispensa do TCLE junto ao Sistema CEP/CONEP, esta
deve descrever como os pesquisadores se comprometem a mitigar riscos e
assegurar os direitos dos participantes, incluindo as questoes de
confidencialidade, privacidade dos titulares dos dados, protecao de imagem e
cuidados para a ndo estigmatiza¢ado de individuos e grupos;

e Atentar as orientacOes sobre os locais fisicos e virtuais para o armazenamento e
processamento dos dados e os protocolos de seguranca para garantir que estes se
mantenham protegidos, de acordo com a nossa Politica Interna de Seguranca de
Dados;

e Restringir ao maximo as possibilidades de identificacdo ou re-identificacdo de
individuos ou o uso ndo autorizado dos dados. Por exemplo, pesquisas e projetos
devem ser muito criteriosos sobre quais dados sdo realmente necessarios coletar
para a analise ou projeto em questdo e assegurar que todas as pessoas que tenham
acesso aos dados assinem os termos aplicaveis;

e Implementar medidas e acordos que restrinjam acesso aos dados apenas as
pessoas da equipe ou colaboradores que devem ter esse acesso (por exemplo,
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Termos de Compartilhamento e Utilizacdo de Dados, Termos de Responsabilidade,
NDAs, entre outros);

e Definir processos seguros de transferéncia de dados e, se for necessario, manter
dados fora da internet e com acesso restrito;

e Acompanhar de perto as atividades de divulgacao de resultados e os produtos
resultantes de projeto para garantir que estes estao de acordo com as normas
estabelecidas e a Politica Interna de Seguranca de Dados (por exemplo, assegurar

que dados pessoais ou sensiveis, ou imagens, ndo sejam utilizados sem o devido
consentimento).
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Contatos para duvidas, orientacbes e comunicagdes de
problemas

e Encarregado de dados (DPO)
> Helena Ciorra: dpo@ieps.org.br

e GT de Seguranca de Dados
% Questoes relacionadas ao setor administrativo, recursos humanos e
financeiro:

=> Thaisa Marques: thaisa.marques@ieps.org.br
=> Rodrigo Soares: rodrigo.soares@ieps.org.br
% Questoes relacionadas a pesquisas, instrumentos e protocolos:
=> Maria Cristina Franceschini: cristina.franceschini@ieps.org.br
=> Beatriz Almeida: beatriz.almeida@ieps.org.br

-> Helena Ciorra: helena.ciorra@ieps.org.br

% Questoes relacionadas a Tl:

=> Helena Ciorra: helena.ciorra@ieps.org.br

e Assessoria Juridica
-=> Contato institucional através de cristina.fran hini@i

e Assessoria técnicade Tl
-> NASK Assessoria em Informatica: ti@ieps.org.br

e Quvidoriado IEPS
=> Formulario
-> ouvidoria@ieps.org.br
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Fluxogramas

Dado coletado

Nao ha

implicacbes
legais

SIM

SIM —

Garanta a
seguranca dos Busque o

dados e consentimento

exclusdo apds ou ndo colete
término do uso
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Assine o NDA

Assine o Termo de
Uso de Imagem

Inclua um link para a
nossa Politica de
Privacidade

Assegure que o contrato contém
as clausulas que regulam
confidencialidade, sigilo e
seguranca da informacao

Informe sobre as medidas de
seguranca aplicaveis, comunique o
link para a Politica de Seguranca,
solicite consentimento para
armazenamento dos dados
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Perguntas frequentes

1. As questdoes de LGPD e ética em pesquisa se aplicam a quais atividades do
IEPS?

Para fins da LGPD, o IEPS é um “6rgdo de pesquisa”, considerando a seguinte
definicao contida no Artigo XVIII:

“orgdo de pesquisa: 6rgdo ou entidade da administragdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de
cardter histérico, cientifico, tecnolégico ou estatistico”

Como 6rgdo de pesquisa, o IEPS responde também as resolu¢des do CONEP. A
Resolucdo n°® 510/2016 define “pesquisa em ciéncias humanas e sociais” como

sendo “aquelas que se voltam para o conhecimento, compreensao das condigdes,
existéncia, vivéncia e saberes das pessoas e dos grupos, em suas relagdes sociais,
institucionais, seus valores culturais, suas ordenacdes histéricas e politicas e suas
formas de subjetividade e comunicagao, de forma direta ou indireta, incluindo as
modalidades de pesquisa que envolvam intervenc¢ado”.

Desta forma, as orientacOes relativas a LGPD e ética e pesquisa se aplicam a todos
os projetos do IEPS, sejam eles realizados pela equipe de pesquisa ou de politicas
publicas, desde que suas atividades incluam “procedimentos metodoldgicos que
envolvam a utilizacao de dados diretamente obtidos com participantes e/ou de
informacGes identificaveis ou que possam acarretar riscos maiores do que os
existentes na vida cotidiana.” Neste grupo se incluem pesquisas, atividades e
projetos que utilizem métodos de coleta de dados como enquetes, entrevistas,
grupos focais, consultas online, bases de dados com informacgdes restritas ou
identificaveis, entre outros.

2. Qualtratamento o IEPS da a dados biométricos?

O IEPS coleta dados pessoais biométricos em duas situagdes: (1) cadastro de
funcionarios para acesso ao escritorio e controle de jornadas e (2) cadastro de
visitantes que acessam as instalacGes do IEPS. O controle de jornada através de
biometria é justificavel por forca do art. 11, Il, “a”, da Lei 13.709/18 (LGPD),
entendendo-se esse tratamento de dados sensiveis como "cumprimento de
obrigacdo legal ou regulatéria pelo controlador", dispensando o consentimento
especifico. No caso do visitante, trata-se de medida de seguranca, necessaria a
“protecdo da vida ou da incolumidade fisica do titular ou de terceiro”, na forma do
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art. 11, I, “e”, da mesma lei. Sendo assim justificavel, dispensa o consentimento
especifico. O tratamento e armazenamento desses dados sensiveis (onde, por
quanto tempo, dispondo acesso a quem, como, sob quais sistemas de protecao
etc) é regulamentado pelos itens 3.1.2 e 3.1.2.1. da Politica Interna de Seguranca de

Dados.

3. ALGPD tem previsdes especificas para orgdos de pesquisa ou de terceiro setor,
com fins ndao-economicos, como o IEPS?

A Resolucdo CD/ANPD n°. 2 de 27 de janeiro de 2022 define um regime especial de

tratamento de dados pessoais por agentes de pequeno porte. Esta inclui algumas
provisdes como: maior prazo para atender solicitacoes dos titulares sobre o
tratamento de seus dados pessoais e para comunicar a ocorréncia de incidente de
seguran¢a que nao houver potencial comprometimento a integridade fisica ou
moral dos titulares ou a seguranca nacional; dispensa do Encarregado de dados
(DPO), ainda que remanesca o dever de indicar um canal de comunicacao. Sendo,
no entanto, a designag¢do de um DPO uma reconhecida boa pratica, necessaria para
garantir um ambiente e uma cultura de seguranca da informacgao nas organizacgoes,
o IEPS optou por manter esta fungao.

4. Dados usados em pesquisas nem sempre sao coletados pelo IEPS, entao nao
nos cobrimos com a base legal do consentimento, pelo menos nao
diretamente. Entao, nosso tratamento de dados pessoais seria legitimado
como “realizacdo de estudos por orgdos de pesquisa” e “execucio de politicas
publicas”?

Para fins da LGPD, o IEPS é um “6rgdo de pesquisa”, considerando a seguinte
definicao contida no Artigo XVIII:

“6rgdo de pesquisa: orgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de
cardter histérico, cientifico, tecnoldgico ou estatistico”.

Enquanto “6rgdo de pesquisa”, o IEPS estd coberto sob algumas normas que
favorecem e facilitam o desenvolvimento de pesquisas. A “realiza¢do de estudos
por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais” é uma das situagdes enumeradas pela lei que legitima o tratamento de
dados pessoais (inclusive dados sensiveis) de forma direta, ou seja, sem
consentimento, nos termos do art. 7°, IV e 11, Il, “c”. Ha, ainda, na LGPD, uma
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norma que importa particularmente ao perfil de atuacdo do IEPS, que é o art. 13,
que disciplina a realizagdo de estudos em satde publica:

Art. 13. Na realizagdo de estudos em saude publica, os drgdos de
pesquisa poderdo ter acesso a bases de dados pessoais, que serdo
tratados exclusivamente dentro do orgdo e estritamente para a
finalidade de realizagGo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme prdticas de seguranga
previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizagdo ou pseudonimiza¢do dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos
e pesquisas.

§ 1° A divulgagdo dos resultados ou de qualquer excerto do estudo
ou da pesquisa de que trata o caput deste artigo em nenhuma
hipétese poderd revelar dados pessoais.

§ 2° 0 drgdo de pesquisa serd o responsdvel pela seguran¢a da
informagdo prevista no caput deste artigo, ndo permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° 0 acesso aos dados de que trata este artigo serd objeto de
requlamentagdo por parte da autoridade nacional e das
autoridades da drea de salde e sanitdrias, no dmbito de suas
competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagdo € o tratamento
por meio do qual um dado perde a possibilidade de associagdo,
direta ou indireta, a um individuo, sendo pelo uso de informagdo
adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Por fim, ha ainda uma prerrogativa especial, de conservacdo de dados pessoais
resultantes de pesquisa nas seguintes finalidades quando necessarios para “estudo
por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais” (art. 16).

Qual tratamento deve ser dado as bases que contém dados pessoais e que sdo
utilizadas para pesquisas no IEPS, incluindo dados obtidos através de Leis de
Acesso a Informacgdo (LAI) e pelo Portal de Transparéncia?

Em se tratando de dados pessoais necessarios a realizacdo de pesquisa, os
parametros descritos na resposta as perguntas 3 e 4 sdo aplicaveis. Embora nao
deixem de ser dados pessoais, sdo utilizados para finalidade legitima e, afinal, sdo
publicos. Os cuidados aplicaveis sdo os mesmos mencionados antes, devendo se
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observar, em especial, a finalidade, a boa-fé e interesse publico que justificaram
sua disponibilizacao (art. 7°, § 3°).

6. Na realizacido de um projeto, o IEPS recebera dados de 6rgéo publico, como as
Secretarias de Saude. Ha alguma cautela que devemos tomar?

Além dos cuidados descritos na resposta as perguntas 3, 4 e 5, é imprescindivel que
a transferéncia de dados esteja prevista em um instrumento contratual celebrado
entre o IEPS e o 6rgdo publico. Isso pode ocorrer com a inclusdo de uma clausula
de protecao de dados pessoais no acordo de cooperacao ou mesmo mediante a
assinatura de um termo de protecao a dados pessoais apartado, quer exista ou nao
acordo cooperacdo ja assinado. A LGPD trata a transferéncia de dados pessoais do
Poder Publico para particulares como excepcional e, nesses casos, ela somente
podera ocorrer mediante a previsdo expressa em instrumento contratual, por
exigéncia do art. 26, IV.

Ademais, aplicam-se as orientacdes padrao sobre armazenamento seguro dos

dados no servidor (e no servidor offline, caso tratem-se de dados identificados).

Todo o procedimento deve ser realizado sob supervisao do Encarregado de Dados (
Helena Ciorra ) e da equipe de Tl (Nask).

7. Em um projeto, os dados pessoais foram coletados informando uma
determinada finalidade ao titular de dados. O IEPS deseja, agora, utilizar este
dado para finalidade ligeiramente distinta. E possivel ou deve-se obter novo
consentimento do titular de dados?

E permitido o tratamento de dados pessoais para uma atividade distinta daquela
que justificou sua coleta, em momento inicial. Neste caso, é imprescindivel que

esse tratamento posterior seja compativel com as finalidades do tratamento
original.

Na realizacdo de pesquisas, ha uma presuncdo de compatibilidade entre os
propositos secundarios e a finalidade original do tratamento de dados. Isso ndo
dispensa a demonstracao de que o tratamento dos dados para a nova finalidade
possui propositos legitimos e que guarde compatibilidade com a finalidade
original informada ao titular de dados.

Deve-se levar em conta, ainda, (i) a natureza dos dados pessoais, adotando-se
cautelas maiores quando dados sensiveis estiverem envolvidos; (ii) as expectativas
legitimas dos titulares de dados e potenciais impactos do tratamento posterior
sobre seus direitos; (iii) a ado¢do de medidas de seguranca e prevencao
apropriadas e (iv) as exigéncias de ética em pesquisa eventualmente aplicaveis ao
caso.
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8. O IEPS pode indeferir pedidos de exclusao de titulares de dados quando
precisar armazena-los para os propositos de suas pesquisas?

Caso o IEPS receba o pedido de exclusao dos dados pessoais do titular de dados,
mas seja imprescindivel, para os propdsitos da pesquisa, armazenar esses dados, o

IEPS podera indeferir a solicitacdo do titular dos dados e manté-los armazenados.

Essa eventual negativa deve sempre ser motivada, demonstrando que a
manutencdo dos dados pessoais é medida necessaria e possui um vinculo real com
o atendimento a finalidade especifica da pesquisa.

Sempre que possivel, os dados deverdo ser anonimizados e excluidos apds a
realizacdo das atividades que levaram a sua coleta.

9. Quais sdo as regras relacionadas a vigéncia da LGPD e as irregularidades
previstas na Lei?

As sancOes comecam a ser aplicadas sobre fatos ocorridos a partir de agosto de

2021, conforme regra da Lei 13.709/18 (art. 65, I, “a@”). A constatacao de uma
infracdo pode ocorrer por diferentes meios, desde a reclamacdo de um titular até
um processo de monitoramento da ANPD. Constatando-se o fato, inicia-se um

processo de apurac¢ao regido por uma Resolucdo especifica da ANPD.

A regra sobre prescricio é: “Prescreve em cinco anos a a¢do punitiva da
Administracdo Publica Federal, direta e indireta, no exercicio do poder de policia,
objetivando apurar infracdo a legislagcdo em vigor, contados da data da pratica do
ato ou, no caso de infragcdo permanente ou continuada, do dia em que tiver
cessado” (art. 1°, Lei 9.873/99). Neste contexto, o “poder de policia” diz respeito a
qualquer modalidade de fiscalizagdo, incluindo aquela que é promovida pela
Autoridade Nacional de Protecao de Dados. Assim, a ANPD tem o prazo de 5 anos
para iniciar a apuracao sobre uma conduta que viole a LGPD, a contar da data em
que ocorreu o fato ilicito (se foi em apenas um dia) ou do dia em que tiver cessado
(se a conduta foi continua). Durante os 5 anos, pode haver suspensdo ou
interrupgdo do prazo, assim como encerramento do processo, caso ele permaneca
paralisado por mais de 3 anos.

10.Em caso de irregularidades, como se aplicam as san¢oes administrativas
previstas na LGPD?

O processo sancionatério é sempre graduado em funcdo de determinados fatores,
como a gravidade da conduta irregular, e outros (alguns enumerados pela lei). A
tendéncia é o escalonamento, ou seja, comecando pela san¢do mais leve e
(conforme a reincidéncia, por exemplo), chegando as mais gravosas. E cabivel,
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porém, a celebracdo de termo de ajustamento de conduta, que afasta ou reduz a
imposicdo de san¢des, conforme resolu¢ao da ANPD.

11. Todos os formularios devem conter alguma mengéo a LGPD?

Sim. Caso trate-se de uma atividade de pesquisa, ndo é necessario que o IEPS
obtenha o consentimento direto das pessoas envolvidas na coleta. Porém, mesmo
tratando-se de uma pesquisa ou até mesmo um tipo de colaboracdo mais técnica
(desenvolvimento de politicas publicas), o art. 6, V e VI fala sobre a necessidade de
conferir clareza no tratamento dos dados pessoais do titular. Entdo é uma boa
pratica assegurar a clareza e transparéncia na coleta de qualquer dado.

12. E preciso sempre explicitar o que sera feito com os dados coletados?

Sim. Mesmo que os art. 7 e 11 respaldem a coleta sem consentimento no caso da
finalidade ser para pesquisa, a boa pratica dita que seja explicitado o alcance
daquela coleta.

13.Durante a realizacdao de oficinas, quais os pontos de atencdo a serem
observados na coleta de dados de participantes?

Oficinas e formagdes ndo se enquadram como atividade de pesquisa prevista no
art. 7, tampouco no art. 26. Por isso, € preciso ter um cuidado especial na coleta e
no gerenciamento de quaisquer dados coletados durante estes eventos,
principalmente tratando-se de registros fotograficos. Para toda coleta e uso de

imagem é imprescindivel o consentimento inequivoco do titular. Este
consentimento pode ser obtido por meio de termo especifico ou por meio de aceite

inequivoco durante formuldrio de inscricdo para qualquer atividade, onde deve
estar explicita a finalidade e tratamentos a serem realizados. Antes de utilizar a
imagem de qualquer participante, deve-se confirmar que as pessoas especificas
presentes no registro fotografico consentiram com o tratamento de seus dados
para esta finalidade.

14. Posso guardar um CV que me interessou, que foi coletado em algum processo
seletivo ou que recebi por e-mail diretamente da pessoa?

O IEPS tem um Banco de Talentos, para armazenar candidaturas de interesse que
eventualmente nao foram selecionadas em processos seletivos. Caso queira
indicar um candidato para compor o Banco de Talentos, o faca apenas apds coletar

o _consentimento explicito do candidato via e-mail, informando a finalidade do
tratamento e periodo que serd armazenado. E necessario que o colaborador do

IEPS que realizar a coleta do curriculo guarde também todo o registro de
comunicagao com o candidato, que comprova o consentimento para o tratamento
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dos dados durante o periodo estabelecido. Em seguida, informe seu coordenador e
o ponto focal de sua equipe; eles deverao informar o Encarregado (DPO) sobre o
armazenamento dos documentos, que ocorrerda exclusivamente na pasta
compartilhada “Banco de Talentos IEPS”, cujo acesso é controlado e restrito. Os
curriculos ndo devem ser salvos em discos locais de computadores (pessoal ou
profissional) nem em Drives pessoais dos colaboradores.

Entendemos que curriculos que chegam de forma espontédnea diretamente pelos
canais de comunica¢ao do IEPS (como e-mails) carregam o consentimento
implicito do candidato para o tratamento dos dados nesta finalidade.

15.Como posso acessar os microdados sob responsabilidade do IEPS,
armazenados no servidor?

Existem formalidades que devem ser observadas durante o tratamento de dados,
em especial a correta identificacdo das pessoas autorizadas a ter acesso a dados
pessoais e para a conducao de estudos e pesquisas. Para tanto, o IEPS utiliza um
Termo de Confidencialidade (NDA) como instrumento para atestar a ciéncia do
colaborador quanto a realizagdo do estudo e ao cumprimento das obrigacées
pertinentes previstas na LGPD. Entre estas obrigacoes, destaca-se a vinculagao do
uso dos dados a finalidade exclusiva de realizacdo do estudo e o compromisso de
respeitar a confidencialidade dos dados e a privacidade dos titulares e de adotar as
medidas de prevencao e seguranca apropriadas ao caso. Para solicitar o acesso ao
servidor e assinatura do NDA, entre em contato com o Encarregado (DPO).
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Recursos adicionais

*
*

*
*
*

*

IEPS - Politica Interna de Seguranca de Dados

IEPS - NDA para pesquisadores
IEPS - Termo de consentimento de uso de imagem

IEPS - Politica de Privacidade para sites

ANPD - Guia Orientativo sobre o Tratamento de dados pessoais para fins académicos e

~

ra arealiz i
LEI N® 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecao de Dados -
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/l13709.htm

Curso Introdutério gratuito sobre LGPD - Fundamentos da Lei Geral de Protecdo de
Dados (Carga horaria: 10h)

https://www.escolavirtual.gov.br/curso/603

Carta Circular 1/2021-CONEP/SECNS/MS. Orientacoes para procedimentos em
pesquisas com qualquer etapa em ambiente virtual.

http://conselho.saude.gov.br/images/comissoes/conep/documentos/CARTAS/Cart
a_ Circular 01.2021.pdf

Politica de gestdo, compartilhamento e abertura de dados para pesquisa: Principios e
Diretrizes (documento da Fiocruz para referéncia as suas pesquisas mas com
informacgdes relevantes e aplicaveis a outras pesquisas)

https://www.arca.fiocruz.br/bitstream/icict/46408/2/VPEIC versao PORTUGUES 2
021-03-22.pdf

Research Data Alliance (rede mundial de pesquisadores que discutem questdes
relacionadas ao uso e compartilhamento de dados)

https://www.rd-alliance.org/

RESOLUCAO N° 466, DE 12 DE DEZEMBRO DE 2012. Diretrizes e Normas
Regulamentadoras de Pesquisas envolvendo Seres Humanos.

https://conselho.saude.gov.br/resolucoes/2012/Reso466.pdf
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% RESOLUCAO N° 510, DE 07 DE ABRIL DE 2016. Normas Aplicdveis a Pesquisas em
Ciéncias Humanas e Sociais.

http://conselho.saude.gov.br/resolucoes/2016/Reso510.pdf

% RESOLUCAO N° 580, DE 22 DE MARCO DE 2018. Especificidades éticas das pesquisas de
interesse estratégico para o Sistema Unico de Satde (SUS)

https://conselho.saude.gov.br/resolucoes/2018/Reso580.pdf
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